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Dear participants,

INCOHIS 2024 AUTUMN Congress is an internationally recognized academic event. With this
congress, where face-to-face and remote participation is supported, you will have the opportunity to
present your scientific publications. Our congress, which is attended by respected names in the scientific

community, is a candidate congress to bring new horizons to science.

From 7 countries 76 participants applied to the congress. Participants presented their papers for two days

in the congress.

We are also grateful to the esteemed participants, our keynote speakers, our referees for their support
and contributions to the success of this congress. Thank you for attending our academic event and

supporting us.

The INCOHIS congress will be held every year by raising its target higher. It will reach out to wider

communities and increase the number of papers and participants.

Any kind of feedback about the congress is very important to us. You can reach our congress from our

web page, info@incohis.com e-mail address and official social media accounts.

23.12.2024
INCOHIS ORGANIZING COMMITTEE


mailto:info@incohis.com

\I/ . .. .
".’ INCOHIS INCOHIS 2024 AUTUMN | DEC 7-8, 2024 ISTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
HORIZONS IN SCIENCE AND SOCIAL SCIENCES | SCIENCES PROCEEDINGS BOOK

KEYNOTE SPEAKERS

Prof. Dr. Mehboob Nagarbawdi Prof. Dr. Arbnor Pajaziti Prof.Dr. Lyudmyla Symochko
Affiliated to University of Mumbai, India Universiteti i Prishtinés "Hasan Prishtina’, Uzhhorod National University, Ukraine, Coimbra
Kosova University, Portugal

_4 ' / /
v . -
o,
& G228 .
Prof. PhD Maria Nazaré Coelho Assoc. Prof. Hyoruki ishizaki Dr. Ahmad Ali
Pinheiro Shibaura Institute of Technology, Japan University of Mumbai, India
Polytechnic University of Coimbra,

Portugal



\/ . . .
'5.’ INCOHIS INCOHIS 2024 AUTUMN | DEC 7-8, 2024 ISTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
HORIZONS IN SCIENCE AND SOCIAL SCIENCES | SCIENCES PROCEEDINGS BOOK

SCIENCE COMMITTEE

Listed in alphabetical order

e Prof. Dr. Ahmet Duran Sahin, istanbul Technical University, Tiirkiye

e Prof. Dr. Ali Deniz, Istanbul Technical University, Tiirkiye

e Prof. Dr. Ayse Giinsel, Kocaeli University, Tiirkiye

e Prof. Dr. Engin Ozdemir, Kocaeli University, Tiirkiye

e Prof. Dr. Fatma Canka Kili¢, Kocaeli University, Tiirkiye

e Prof. Dr. Flora Merko, Aleksander Moisiu Durres University, Albania

e Prof. Dr. Hanefi Bayraktar, Atatiirk University, Tiirkiye

e Prof. Hiroyuki Ishizaki, Shibaura Institute of Technology, Japan

o Prof. Dr. Hristo Ivanov Katrandzhiev, University of National and World Economy, Bulgaria

e Prof. Dr. Hiiseyin Toros, Istanbul Technical University, Tiirkiye

o Prof. Dr. Hysen Mankolli, Editor of IJEES, Health and Environment Association, U.S.A.

e Prof. Dr. Juan Carlos, Roca University Of Huelva, Spain

e Prof. Dr. Maan T. J. Maaroof, Mousul University, Iraq

e Prof. Dr. Mehmet Demirtas, Bitlis Eren University, Tiirkiye

o Prof. Dr. Nardane Yusifova, Azerbaijan National Academy of Sciences, Azerbaijan

o Prof. Dr. Novo Palakalovic, University of East Sarajevo, Boshia

e Prof. Dr. Olena Demyanyuk, Institute of Agroecology and Environmental Management, Kyiv,
Ukraine

e Prof. Dr. Osman Taylan, King Abdulaziz University, Saudi Arabia

e Prof. Dr. Siikrii Dursun, Konya Technical University, Tiirkiye

e Prof. Dr. Tamara Milenkovic Kerkovic, University of Nis, Serbia

e Assoc. Prof. Dr. Aysenur Kayabas Avsar, Cankir1 Karatekin University, Tlirkiye

e Assoc. Prof. Dr. Arben Kambo. Agriculture University of Tirana, Albania

e Assoc. Prof. Dr. Aysegil Tirk, Ankara Haci Bayram Veli University, Tiirkiye

e Assoc. Prof. Dr. Azeta Tartaraj, Aleksander Moisiu Durres University, Albania

e Assoc. Prof. Dr. Brunela Trebicka, Aleksander Moisiu Durres University, Albania

e Assoc. Prof. Dr. Eda Bezhani, Aleksander Moisiu Durres University, Albania

e Assoc. Prof. Dr. Eda Bozkurt, Atatiirk University, Tiirkiye

e Assoc.Prof.Dr. Edmond Hoxha, Polytechnic University Of Tirana, Albania

e Assoc. Prof. Dr. Emira Kalaj, University of Shkodra "Luigj Gurakugi*, Albania

e Assoc. Prof. Dr. Etleva Dashi. Agriculture University of Tirana, Albania

e Assoc. Prof. Dr. Ercan Arpaz, Kocaeli University, Tiirkiye

e Assoc. Prof. Dr. Lyudmyla Symochko, Uzhhorod National University, Ukraine

e Assoc. Prof. Dr. Mehboob Nagarbawdi, Affiliated to University of Mumbai, India

e Assoc. Prof. Dr. Muhammet Fatih Geng, Kocaeli University, Tlirkiye

e Assoc. Prof. Dr. Nagip Skenderi, University of Prishtina, Kosovo

e Assoc. Prof. Dr. Natalya Gudkova, The State Ecological Academy, Ukraine

e Assoc. Prof. Dr. Nermin Demirkol, Kocaeli University, Tiirkiye

e Assoc. Prof. Dr. Taner Erdogan, Kocaeli University, Tiirkiye

e Assoc. Prof. Dr. Ylber Aliu, AAB College, Kosovo

e Assoc. Prof. Dr. Samad Rahimi Aghdam, Tabriz University, Iran

e Assoc. Prof. Dr. Selda Uca, Kocaeli University

e Assist. Prof. Dr. Mazin Nazar Fadhel, Mosul university, Musul, Iraq

o Assist. Prof. Dr. Berna Kavaz Kindigili, Atatiirk University, Tiirkiye



\/ . . .
'5.’ INCOHIS INCOHIS 2024 AUTUMN | DEC 7-8, 2024 ISTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
HORIZONS IN SCIENCE AND SOCIAL SCIENCES | SCIENCES PROCEEDINGS BOOK

e Assist. Prof. Dr. Fatih Sevgi, Selcuk University, Tiirkiye

e Assist. Prof. Dr. Handan Ozgelik Bozkurt, Sinop University, Tiirkiye

e Assist. Prof. Dr. Larissa Shragina, Odessa I. I. Mechnikov University, Ukraine
e Assist. Prof. Dr. Nuray Asantugrul, Amasya University, Tiirkiye

e Assist. Prof. Dr. Seyil Najimudinova, Kyrgyzstan Tiirkiye Manas University, Kyrgyzstan
e Assoc. Prof. Dr. Tuncer Govdeli, Atatiirk University, Tiirkiye

e Assist. Prof. Dr. Vedat Tiimen, Bitlis Eren University, Tiirkiye

e Assist. Prof. Dr. Vystavkina Daria, Odessa I. I. Mechnikov University, Ukraine
e Assist. Prof. Dr. Yildirim Karadeniz, Kocaeli University, Tiirkiye

e Assist. Prof. Dr. Yusuf Budak, Kocaeli University, Tiirkiye

e Phd. Alba Ramallari, Aleksandér Moisiu University Durrés, Albania

e Phd. Alma Zisi, Aleksandér Moisiu University Durrés, Albania

e Phd. Blerina Vrenozi, Tirana University, Albania

e Phd. Daniela Lika, Aleksander Moisiu Durres University, Albania

e PhD. Giilsah Keklik, Istanbul Technical University

e Phd. Irfan Wahyudi, Universitas Airlangga, Indonesia

e Phd. Mirela Alushllari, University of Albania, Albania

e Phd. Jonida Gashi, Aleksander Moisiu Durres University, Albania

e Phd. Olta Nexhipi, Aleksandér Moisiu University Durrés, Albania

e Phd. Violeta Neza, Aleksander Moisiu Durres University, Albania

e Phd. Ariola Harizi, Aleksander Moisiu Durres University, Albania

e Phd. Saeid Shojaei, University of Tabriz, Iran

e Phd. Siileyman Soydas, Kocaeli University, Tiirkiye

e Phd. Ada Aliaj, Aleksandér Moisiu University Durrés, Albania

e Phd. Moses M. Solomon, King Fahd University, Saudi Arabia

e Phd. Emma Gurashi Nikolaoy, University Of Patras, Greece

e Phd. Hisham M. Alidrisi, King Abdulaziz University, Saudi Arabia

e Phd. Thawee Numsakulwong, Rajamangala University of Technology Isan, Tayland
e Phd. Reyhan Dadash, Azerbaijan State Pedagogical University, Azerbaijan

o Lecturer Mustafa Of, Kocaeli University

e Lecturer Ismail Kiligaslan, Kocaeli University

Vi



\/ . . .
'5.’ INCOHIS INCOHIS 2024 AUTUMN | DEC 7-8, 2024 ISTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
HORIZONS IN SCIENCE AND SOCIAL SCIENCES | SCIENCES PROCEEDINGS BOOK

ICINDEKILER

ABSTRACTS / POSTERS.....ooveeeteeiee et seete s tes sttt ss s ss st es st sas s s st san st s s s snansansnsasnens 1
MATHEMATICAL MODEL OF CANCER AND OPTIMIZATION OF PARAMETERS TO
BLOCK METASTASIS USING MIGRATING BIRDS OPTIMIZATION (MBO)......cccccceuu..... 2
A COMPREHENSIVE EXPLORATION OF ADVANCED HEALTHCARE MONITORING
SYSTEMS IN THE IOT ERA ..ottt sttt 3
EFFECT OF COMBINED USE OF ANTIFREEZE AND AIR ENTRAINING ADMIXTURES
ON CONCRETE PROPERTIES ... ittt nas st sass st s st nsenan 4
ENVIRONMENTAL IMPACT ANALYSIS OF WEIGHT REDUCTION AND SECONDARY
RAW MATERIAL USE IN ELECTRIC VEHICLE ALUMINIUM BATTERY BOXS............... 5
EXAMINING THE IMPACT OF STEEL AND ALUMINUM CHOICES ON THE CARBON
FOOTPRINT IN VEHICLE PRODUCTION .....civeteiietereeeeies ettt eses s esssssnsstes s sesssssennessnens 6
FPGA SUPPORTED SEMI-SPHERICAL RESONANT GYROSCOPE IMPLEMENTATION. 7
Al PROJECT MANAGEMENT WITH AGILE........ocoioioieiieeeeceeseeeee e enis e, 8
EFFECTS OF ACETOSYRINGONE ON ANTIBIOTIC RESISTANCE ......c.ccoovoeviesiceeeeeeienens 9
IMPORTANCE OF PPRC1 GENE AS A PROGNOSTIC BIOMARKER ASSOCIATED WITH
PANCREATIC CANCER DEVELOPMENT AND PROGRESSION ......c.ccooovveieinreieeererisnees 10

A COMPREHENSIVE ANALYSIS FOR SECURITY AND PRIVACY-AWARE RESOURCE
MANAGEMENT APPROACHES IN SOFTWARE-DEFINED NETWORKS:
OPPORTUNITIES AND CHALLENGES........c.cooi ittt 11

THE IMPACT OF FINANCIAL TECHNOLOGY APPLICATIONS ON FINANCIAL
PERFORMANCE: AUTOMATIC ACCOUNTING AND ERP SOLUTION APPROACH ....... 12

CLOUD-BASED E-SOLUTIONS FOR AGILE AND SUSTAINABLE DIGITAL

TRANSFORMATION ..ot ar e nr e n e renre s 13
DIGITAL TRANSFORMATION IN ERP SYSTEMS WITH ACCOUNTING DOCUMENT
MANAGEMENT: SAP-BASED INTEGRATED SOLUTIONS ......ccciiiiieereeieeeee e 14
A COMPREHENSIVE ANALYSIS OF CYBER ATTACK DETECTION APPROACHES IN
SOFTWARE DEFINED NETWORKS USING MACHINE LEARNING METHODS .............. 15
BASIC STATISTICS OF CUSTOMER ANALYSIS DATA IN THE TELECOMMUNICATION
INDUSTRY ittt r e R n R e e R s e e R e e nr e e r e renreennenre e 16

ECONOMIC EVALUATION OF THE FEASIBILITY OF PEER-TO-PEER ENERGY
TRADING IN THE ELECTRIC DISTRIBUTION NETWORK: AN EXAMPLE OF PUBLIC

BUILDING ...ttt r e r e r e r e b n e nn e nrennes 17
SEISMIC PERFORMANCE EVALUATION OF EXISTING RC BUILDINGS IN MALATYA
REGION ...t bbbttt e b 18
ELECTROMAGNETIC SHIELDING AND ACOUSTIC PROPERTIES OF RECYCLED
CARBON BLACK ENHANCED POLYURETHANE ..o 19

Vil



\/ . . .
'5.’ INCOHIS INCOHIS 2024 AUTUMN | DEC 7-8, 2024 ISTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
HORIZONS IN SCIENCE AND SOCIAL SCIENCES | SCIENCES PROCEEDINGS BOOK

COMPARATIVE INVESTIGATION OF THE EFFECTS OF MEMBRANES MADE OF
DIFFERENT POLYMERS WITH THE SAME PORE SIZE ON NDIR (INFRARED) GAS

SENSOR PERFORMANCE ...ttt ettt en sttt sttt aesnon 20
SIMULATION AND PERFORMANCE ANALYSIS OF THE WELDING ROBOTIC ARM .. 21
TURMERIC- THE GOLDEN SPICE ..ottt nisses st ssenes s 22
INVESTIGATION OF LOW VELOCITY IMPACT STRENGTH OF MATERIALS USED
SPALL LINER MANUFACTURING BY FINITE ELEMENT METHOD.......ccccccocovvviviiieiene. 23
FULL TEXT PAPERS ..ottt sttt sttt sttt sttt s st nes st ene s eneeeon 24
MATHEMATICAL MODEL OF CANCER AND OPTIMIZATION OF PARAMETERS TO
BLOCK METASTASIS USING MIGRATING BIRDS OPTIMIZATION (MBO).......ccccouu..... 25
A COMPREHENSIVE EXPLORATION OF ADVANCED HEALTHCARE MONITORING
SYSTEMS IN THE IOT ERA ..ottt sttt sttt aninan 31
FPGA DESTEKLIi YARI KURESEL REZONANS JIROSKOP GERCEKLEMESI ................. 42
PANKREAS KANSERI GELiSiMi VE iLERLEMESI ILE iLiSKiLi PROGNOSTIK BiR
BiYOBELIRTEC OLARAK PPRC1 GENININ ONEMIL.......cccooiiiiieeeeeeeeeeeeeeeeeeeeeeeeenn 47

YAZILIM TANIMLI AGLARDA GUVENLIK VE GiZLIiLIGE DUYARLI KAYNAK
YONETIMi YAKLASIMLAR iCIN KAPSAMLI BiR ANALIZi: FIRSATLAR VE

@] = LU I = TSRS 55
FINANSAL TEKNOLOJi UYGULAMALARININ FINANSAL PERFORMANSA ETKISI:
OTOMATIK MUHASEBELESTIRME VE ERP COZUM YAKLASIMI .........c.cccooeevrrnrrnnnn. 68
MUHASEBE BELGE YONETIMIi iLE ERP SISTEMLERINDE DIiJiTAL DONUSUM: SAP
TABANLI ENTEGRE COZUMLER ..........ocooooioeeeeeeeeeeeeeeeeeeeeeeee et en s e e e enen s 76
YAZILIM TANIMLI AGLARDA SiBER SALDIRI TESPIiT YAKLASIMLARININ MAKINE
OGRENIMi YONTEMLERINI KULLANARAK KAPSAMLI BiR ANALIZi ........ccccocoovnn..... 84

ESLER ARASI ENERJi TICARETININ ELEKTRIK DAGITIM SEBEKESINDE
UYGULANABILIRLIGININ EKONOMIiK ACIDAN DEGERLENDIRILMESi: KAMU
BINASI ORNEGIH ....c...oovoiviiieeieeeeee ettt sttt anen s 97

COMPARATIVE INVESTIGATION OF THE EFFECTS OF MEMBRANES MADE OF
DIFFERENT POLYMERS WITH THE SAME PORE SIZE ON NDIR (INFRARED) GAS
SENSOR PERFORMANCE ... 112

PARCACIK ASTARI URETIMINDE KULLANILAN MALZEMELERIN DUSUK HIZ
DARBE DAYANIMLARININ SONLU ELEMANLAR YONTEMI iLE INCELENMESI...... 123

viii



\1/ . .. .
6.' INCOHIS INCOHIS 2024 AUTUMN | DEC 7-8, 2024 ISTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
HORIZONS IN SCIENCE AND SOCIAL SCIENCES | SCIENCES PROCEEDINGS BOOK

ABSTRACTS / POSTERS

The abstract fields of the papers that have met all the conditions of the INCOHIS 2024 AUTUMN
congress as abstract, poster and full text will be shown on the following pages. In addition, the full texts
of the papers that have been applied as full text are available on the following pages.
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MATHEMATICAL MODEL OF CANCER AND OPTIMIZATION OF
PARAMETERS TO BLOCK METASTASIS USING MIGRATING BIRDS
OPTIMIZATION (MBO)

Assistant NURDANUR PEHLiVAN
Dogus University, Faculty Of Engineering, Software Engineering
npehlivan@dogus.edu.tr

Prof. Dr. Mitat Uysal
Dogus University, Faculty Of Engineering, Software Engineering
muysal@dogus.edu.tr

Prof. Dr. S. Aynur Uysal
Dogus University, Faculty Of Engineering, Software Engineering
auysal@dogus.edu.tr

Abstract

Cancer metastasis is a leading cause of cancer-related mortality. Developing mathematical models to
understand tumor progression and optimize intervention strategies is crucial in controlling the spread of
cancer cells to secondary sites. This paper provides a comprehensive mathematical model for cancer
growth and metastasis. It also demonstrates the use of the Migrating Birds Optimization (MBO)
algorithm to optimize key parameters that block metastasis. The conclusion highlights future directions
in improving the model and optimizing treatment strategies.Cancer metastasis is a leading cause of
cancer-related mortality. Developing mathematical models to understand tumor progression and
optimize intervention strategies is crucial in controlling the spread of cancer cells to secondary sites.
This paper provides a comprehensive mathematical model for cancer growth and metastasis. It also
demonstrates the use of the Migrating Birds Optimization (MBO) algorithm to optimize key parameters
that block metastasis. The conclusion highlights future directions in improving the model and optimizing
treatment strategies.

Keywords: Mbo,metaheuristic Optimization,metastasis,mathematical Model Of Cancer Growth,tumor
Growth Dynamics
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A COMPREHENSIVE EXPLORATION OF ADVANCED HEALTHCARE
MONITORING SYSTEMS IN THE 10T ERA

Prof. Dr. ALIREZA SOURI
Hali¢ University, Engineering, Computer Engineering
alirezasouri@halic.edu.tr

Ahmad Badamasi Tahir
Hali¢ University, Engineering, Computer Engineering
20091000088@ogr.halic.edu.tr

Abstract

The integration of Internet of Things (IoT) technologies into healthcare monitoring systems promises
significant advancements in patient care by enabling continuous and real-time monitoring of vital health
parameters. This review synthesizes findings from recent research on loT-based healthcare monitoring
systems, highlighting their diverse applications and technological implementations. Key areas of focus
include the utilization of various sensors, such as temperature, heart rate, and environmental sensors,
integrated with loT platforms like Raspberry Pi and Arduino for data collection and transmission.
Despite these advancements, challenges such as data security, patient privacy concerns, and system
reliability remain critical issues that need to be addressed. The review identifies current trends and future

directions in the field, emphasizing the importance of comprehensive evaluation metrics for assessing
system performance and efficacy.

Keywords: Internet Of Things (iot), Real-time Health Monitoring, Advanced Healthcare Monitoring
Systems
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EFFECT OF COMBINED USE OF ANTIFREEZE AND AIR ENTRAINING
ADMIXTURES ON CONCRETE PROPERTIES

SADIMAN iKRA AYDIN CUKUR
Atatlirk University, Faculty Of Engineering, Civil Engineering
ikraaydincukur@gmail.com

Assist. Prof. Dr. Fatma KARAGOL
Atatiirk University, Faculty Of Engineering, Civil Engineering
fatma.karagol@atauni.edu.tr

Abstract

To increase the frost resistance against the cold weather effect that causes mechanical and physical
deterioration of concrete, antifreeze, and set accelerator admixtures are generally used in the fresh state
while air-entraining admixtures are used in the hardened state. However, no study has been found on
the combined use of these admixtures. For this reason, in this study, the effect of the combined use of
antifreeze and air-entraining admixtures on the properties of fresh and hardened normal concretes
exposed to cold weather without any pretreatment such as protection, insulation, or heating of materials
was investigated. For this purpose, a total of 6 different concrete mixtures were produced in the study,
including a control mixture containing no admixtures, 4 mixtures using various combinations of calcium
nitrate, sodium thiocyanate, and air-entraining admixtures, and a mixture containing only air-entraining
admixture. The fresh concrete mixtures' spreading diameter and air amounts were determined and the
samples placed in 5x5 cm3 molds were exposed to 12 hours of freezing at constant temperatures at -5°C
and -10°C. In addition, compressive strength test, water absorption by weight and capillary water
absorption tests were performed after all effects on all mixtures, including hardened concrete samples
applied standard water cure. Since the consistency of mixtures containing both antifreeze and air-
entraining additives was much higher than the control concrete, the strength results after standard water
cure were lower in these mixtures. Although there was a decrease in compressive strengths when the
air-entraining additive was added, the most optimum results were obtained in the mixture containing
4.5% CN and 1.5% ST at both -5°C and -10°C.

Keywords: Cold Weather, Antifreeze Additive, Air Entrainment Additive, Resistance, Normal
Concrete
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ENVIRONMENTAL IMPACT ANALYSIS OF WEIGHT REDUCTION AND
SECONDARY RAW MATERIAL USE IN ELECTRIC VEHICLE ALUMINIUM
BATTERY BOXS

AYSEL PiLAV
Uludag University, Environmental Engineering, Environmental Engineering
aysel.pilav@yesilova.com.tr

Abstract

Today, the automotive industry is one of the key sectors focused on reducing its carbon footprint due to
high carbon emissions and environmental impacts. The transition to electric vehicles, the high energy
consumption in production processes, and the amount of raw materials used have made this sector an
important focus in the fight against climate change. In this context, two of the most important criteria
for producing vehicles with a lower carbon footprint are weight reduction and the use of secondary raw
materials. This study uses Life Cycle Analysis (LCA) methodology to analyze the environmental
impacts of weight reduction efforts and raw material choices in electric vehicle battery enclosures. A
battery enclosure produced in Taiwan is selected as the benchmark product. Through changes in design
and production processes, the weight of this enclosure has been reduced by 50%. The environmental
impacts of the benchmark product and the newly developed lightweight battery enclosures are calculated
using GaBi software with two different scenarios: one with primary aluminum and the other with raw
material containing 40% recycled aluminum. The study highlights the contributions of weight reduction
efforts, raw material selection, and production geography to the carbon footprint and environmental
impacts.

Keywords: Aluminum, Electric Vehicles, Battery Trays, Secondary Raw Material, Weight Reduction,
Life Cycle Analysis, Carbon Footprint
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EXAMINING THE IMPACT OF STEEL AND ALUMINUM CHOICES ON THE
CARBON FOOTPRINT IN VEHICLE PRODUCTION

AYSEL PiLAV
Uludag University, Environmental Engineering, Environmental Engineering
aysel.pilav@yesilova.com.tr

Abstract

The use of steel and aluminum as raw materials in the automotive industry plays a significant role in the
carbon footprint. While steel has a relatively low carbon footprint in extraction and processing, its
weight may lead to higher energy consumption and, consequently, a higher carbon footprint over the
vehicle's lifecycle. Aluminum, on the other hand, has a higher carbon footprint in the extraction process
but is much lighter than steel, thereby reducing vehicle weight and contributing to a lower carbon
footprint throughout its lifespan. Therefore, the choice between steel and aluminum directly affects a
vehicle's "cradle-to-grave™ environmental impact. This study aims to assess the impact of steel and
aluminum usage on the carbon footprint in vehicle production. The analyzed studies are based on life
cycle assessments of steel-intensive and aluminum-intensive internal combustion engine and electric
vehicles. By comparing the carbon footprints of steel and aluminum-intensive vehicles, the study
investigates the differences in environmental impacts based on specific weight reduction ratios. Another
key factor for electric vehicles, the electricity grid mix, was also considered; Germany and Norway's
grid mix scenarios were evaluated in this context. The results demonstrate the impact of steel and
aluminum usage on the carbon footprint of internal combustion engine vehicles and the effects of both
material choice and electricity grid mix on the carbon footprint of electric vehicles. This study also
allows for the comparison of carbon footprints between internal combustion engine and electric vehicles.

Keywords: Aluminum, Steel, Carbon Footprint, Electric Vehicles, Life Cycle Analysis
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FPGA SUPPORTED SEMI-SPHERICAL RESONANT GYROSCOPE
IMPLEMENTATION

Assist. Prof. Dr. Ismail Kurtoglu
Fenerbahge University, Faculty Of Engineering, Computer Engineering
ismail.kurtoglu@fbu.edu.tr

Assist. Prof. Dr. VECDI EMRE LEVENT
Fenerbahge University, Faculty Of Engineering, Computer Engineering
emre.levent@fbu.edu.tr

Abstract

Semi-Spherical Resonant Gyroscopes (HRG) offer great advantages over classical gyroscopes thanks to
their structure without moving parts for applications requiring high precision and acceleration. HRGs,
which are widely used in sectors such as defense, space and consumer electronics, attract attention with
their miniaturized structures. In this study, the resonance modes of HRG were monitored by means of
optical measurement methods and electrostatic sensors and tested with an FPGA-based system. The data
capture processes of this experimental setup, which was realized with optical laser interferometers, with
FPGA were explained. Arbitrator module and AXI Stream protocol were used to transfer the data
collected in the FPGA system to an external system via USB interface. The obtained results provide
important clues about the usability of HRG technology in different industrial applications.

Keywords: Hemispherical Resonance Gyroscope, Interferometer, Fpga
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Al PROJECT MANAGEMENT WITH AGILE

Engineer EBRU KARACELIK
Namik Kemal University, Electronics And Communication Engineering, R&d
ebru.ustunbas@gmail.com

Abstract

With the quick advancement of technology, the transformation and development of operational
processes in the industry has created an opportunity, while not losing competitiveness has become one
of the primary goals for companies. In order to be competitive, companies need to provide conditions
such as high quality, low cost, and products to be released to the market in a short time. In order to
provide these conditions, artificial intelligence applications that can perform both operational and
administrative processes faster and with fewer errors than humans provide great convenience to
companies. The most important advantage of artificial intelligence solutions is that they can be
customized according to demand and/or need. In order to provide this advantage, the necessity of
customizing the artificial intelligence solution brings with it a series of difficulties. The solution needs
to be re-projected and managed according to the job to be customized. The fact that Al technology is
currently a complex structure and a constantly evolving technology by nature is also one of the
difficulties that must be overcome in terms of project management. In this context, the project
management method to be preferred in the management of artificial intelligence projects must be
dynamic and able to adapt quickly to changes. The method suitable for this structure is the Agile method.
Instead of viewing the project as a sequential path from beginning to end, the Agile method looks at the
process cyclically. In this way, it provides a framework that can adapt to changes more quickly than
classical project management methods. In this study, the Agile method and Al project management were
examined, and the advantages, applications and results of this method were explained.

Keywords: Ai Project, Agile Project Management, Software Project Management, Agile Framework
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EFFECTS OF ACETOSYRINGONE ON ANTIBIOTIC RESISTANCE
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Abstract

Antibiotics are drugs used to treat infections. However, overuse or misuse of antibiotics causes antibiotic
resistance. Antibiotic resistance reduces the effectiveness of antibiotics and prevents the treatment of
infections. The widespread use of antibiotics in the livestock and fishing industries, as well as in human
treatments, has led to the further uncontrolled spread of antibiotic resistance. Although it was initially
thought that antibiotics were the only cause of antibiotic resistance in microorganisms, in later years it
was revealed that pesticides, herbicides and even other commonly used drug groups also cause antibiotic
resistance. Acetosyringone (AS) is a phenolic compound of plant origin. This compound is especially
released from injured parts of plants. When the plant is infected with Agrobacterium tumefaciens
bacterium, the AS metabolite released from the injured area stimulates virulence genes of
A.tumefaciens, causing this bacterium to form a tumor in the plant. Based on this feature of the
compound in question, the combination of A. tumefaciens and AS is used for gene transfer to plants.
Although the effect of AS on A. tumefaciens has been studied in detail, there is no study in the literature
on what effect it has on other microorganisms. Therefore, in this study, it was investigated how AS
affects antibiotic resistance in bacteria. For this purpose, the effect of AS on sulfonamide (Sull) and
tetracycline (TetA) genes in Esherichia coli was tested. To establish resistance, AS was added to the
liquid culture of E. coli at 24-hour intervals for 12 days. The culture was centrifuged on the 13th day,
RNA was isolated from the resulting cell pellet, and the expression levels of the relevant genes were
analyzed by RT-PCR. The results obtained revealed that especially high concentrations of AS
statistically increased the expression level of both Sull and TetA in E. coli. This finding indicates that
plant-derived phenolic compounds found in both terrestrial and criminal environments may cause
antibiotic resistance in bacteria.

Keywords: Esherichia Coli, Acetosyringone, Antibiotic Resistance, Sulfonamide, Tetracycline
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IMPORTANCE OF PPRC1 GENE AS A PROGNOSTIC BIOMARKER
ASSOCIATED WITH PANCREATIC CANCER DEVELOPMENT AND
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Abstract

Pancreatic cancer is known as one of the leading causes of cancer deaths worldwide and its 5-year
survival is only 13%. The aggressive clinical course of pancreatic cancer leads to metastasis and drug
resistance. Therefore, identification of potential markers specific to pancreatic cancer is important for
the treatment and prognostication of pancreatic cancer patients. Peroxisome proliferator-activated
receptor gamma coactivator-related 1 (PPRC1), a regulator of mitochondrial biogenesis and cellular
metabolism, has shown potential as a biomarker in various cancers, but no study in pancreatic cancer is
available in the literature. This study investigates the expression and clinical significance of PPRCL1 in
pancreatic cancer using bioinformatics tools such as GEPIA2, UALCAN, cBioPortal and Human
Protein Atlas. The results revealed that the expression of PPRC1 was significantly increased in
pancreatic cancer tissues compared to healthy tissues, which was associated with advanced disease
stages and poor survival outcomes. These findings suggest that PPRC1 is a potential biomarker and
therapeutic target in pancreatic cancer, and require further investigation to elucidate its role in pancreatic
cancer pathogenesis.

Keywords: Pancreatic Cancer, Pprcl, Tumor Progression, Biomarker
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A COMPREHENSIVE ANALYSIS FOR SECURITY AND PRIVACY-AWARE
RESOURCE MANAGEMENT APPROACHES IN SOFTWARE-DEFINED
NETWORKS: OPPORTUNITIES AND CHALLENGES

Lecturer MONIRE NOROUZI
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Abstract

With the rapid growth of emerging technologies and the application of numerous advantages of 5G
communication, there is a critical gap between the security and privacy of data transmission and the
resource management of software-defined networks (SDN). To provide a secure communication
perspective for Internet of Things (1oT) devices and smart applications, network slicing in resource
management is currently an important issue and is widely studied in SDN. Due to the importance of
security and privacy-aware resource management in several aspects of SDN, this research aims to
present a new comprehensive review of existing technical classification and deep-detailed categorization
of resource management approaches for SDN communication in 1oT environments. On the basis of each
category, a technical taxonomy is presented to show various security and privacy-aware platforms in
IoT environments. In accordance with the main state-of-the-art discussed comprehensive technical
review, some important evaluation factors, main methodologies, advantages, and disadvantages of each
case study are elaborated. In conclusion, some important new research directions and open challenges
are presented for future scientific efforts.

Keywords: Internet Of Things (iot), Software Defined Networks (sdn), Resource Management,
Security, Privacy
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THE IMPACT OF FINANCIAL TECHNOLOGY APPLICATIONS ON FINANCIAL
PERFORMANCE: AUTOMATIC ACCOUNTING AND ERP SOLUTION
APPROACH

Engineer EBRU CAKMAK
M.b.1.s Bilgisayar Automation Consultancy And Training Services Sanayi Ticaret Anonim Sirketi,
Ré&d Center
ebru.cakmak@nagarro.com

Abstract

Digital technology is a comprehensive set of tools that facilitate the processing, storage and transmission
of information and data in digital format, used in every aspect of modern life. These rapidly developing
technologies transform business models and bring innovations to every aspect of our lives. In the
digitalized world, financial and accounting transactions are stored in software like ERP. Enterprise
Resource Planning (ERP) software aims to increase operational efficiency by bringing together all
business processes of organizations under a single platform. SAP, an ERP software widely used around
the world and Tiirkiye, enables companies to perform all their financial transactions within their own
systems and to report these transactions. The development of software engineering and the integration
of data analytics tools into ERP systems make these platforms more functional. One of the important
processes that contribute to digital competence in the field of finance is banking applications, which
provid

Keywords: Erp/sap, Digital Technology, Engineering And Technology, E-bank, Account
Transactions, Automatic Accounting

12



\1/ . .. .
6.' INCOHIS INCOHIS 2024 AUTUMN | DEC 7-8, 2024 ISTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
HORIZONS IN SCIENCE AND SOCIAL SCIENCES | SCIENCES PROCEEDINGS BOOK

CLOUD-BASED E-SOLUTIONS FOR AGILE AND SUSTAINABLE DIGITAL
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R&d Center
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Abstract

In today’s business world, digital transformation has become essential for maintaining a competitive
edge and enhancing operational efficiency. Cloud-based e-solutions stand out with their agility and
support for sustainable growth. These solutions provide a flexible, manageable digital environment,
reducing complex infrastructure investments and operational burdens. This allows businesses to
minimize hardware and maintenance costs while achieving a higher return on investment. The SAP
Business Technology Platform (SAP BTP) serves as a cloud-based solution, offering flexibility through
its laaS and PaaS capabilities. With laaS, businesses can offload infrastructure management while
running critical applications in a secure, scalable environment. PaaS features accelerate application
development, enabling customized solutions at lower costs. By offering essential tools and integrations
out-of-the-box for e-transformation projects, SAP BTP reduces development time and total ownership
costs. Hosted entirely in the cloud, SAP BTP handles updates and maintenance automatically, freeing
businesses from local obligations. This modern infrastructure accelerates critical functions like data
analytics and financial process automation. In engineering and technology projects, cloud-based
solutions improve collaboration by enabling real-time data sharing among teams in different locations.
Cloud solutions also excel in advanced technologies such as Al-powered analytics. They enable rapid
integration of Al and machine learning solutions, helping organizations predict user behavior and deliver
personalized services. Integration with SAP’s leading ERP systems further enhances operational
efficiency and improves customer experiences. In conclusion, cloud-based e-transformation solutions
provide digitization and process optimization while fostering agility, security, and continuous
improvement. SAP BTP’s laaS and PaaS capabilities allow businesses to adapt to rapidly changing
requirements and gain a sustainable competitive advantage. Optimizing processes through cloud-based
technologies and assessing software requirements and approaches to evaluate the impact of these
technologies on e-transformation forms the objective of this study.

Keywords: Sap Erp, Sap Btp, Engineering And Technology, Cloud-based E-solutions, Financial
Analytics, Digital Transformation
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Abstract

In the world, globalization, technological developments and digital transformation have started to
manifest themselves in all areas of our lives and have made our lives easier with the services they offer.
The e-transformation, which is primarily found in the public sphere, is changing both the working and
lifestyles of states, institutions, businesses and even individuals all over the world. E-transformation is
a process in which businesses adapt to digital technologies, optimizing their processes, reducing costs,
and increasing their competitive advantage. The transfer of information to the electronic environment
has initiated the process of electronic documents (e-Document) and electronic books (e-Ledger),
especially in the accounting system with tax declarations. In Turkey, the Electronic Invoice Recording
System (EIRS) was introduced in 2008 as a pilot application for e-invoices, followed by other e-
document applications. The e-Invoice, e-Wayhill, e-Archive and e-Ledger applications carried out by
the Turkish Revenue Administration (TRA) stand out as the main components of this process. These
applications contribute significantly to faster, more accurate and more secure accounting transactions
with the advantages provided by digital transformation. In terms of the efficiency of production
processes and resource management, large and medium-sized companies use large ERP systems such
as SAP (Systems, Applications, and Products in Data Processing), which are widely used in Turkey, and
manage their e-transformation and all accounting records through these ERP systems. The SAP system
automates business processes, facilitating the digital editing of documents, improving data accuracy and
speeding up processes. In addition, since software developed with SAP's own programming language
ABAP allows e-transformation applications to be designed with an engineering perspective and enables
integration, the need for e-transformation software applications developed in this system will continue.
As a result, in line with this need, the scope of a sample package software that provides e-document (e-
Invoice, e-Archive, e- Waybill) and e-Ledger management accurately and quickly through the SAP
system has been evaluated in this study and the needs, methods and applications related to this have
constituted the content of the study.

Keywords: Accounting Management, Digitalization, E-solution, Erp, Sap, Technological Integration,
Data Management, Software Engineering
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A COMPREHENSIVE ANALYSIS OF CYBER ATTACK DETECTION
APPROACHES IN SOFTWARE DEFINED NETWORKS USING MACHINE
LEARNING METHODS

Lecturer MONIRE NOROUZI
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EFE OZ
Hali¢ University, Myo, Computer Technology
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Abstract

Due to the importance of cyber attack detection approaches in Software Defined Networks (SDN) in
several aspects, this study presents a new comprehensive review of existing technical classification and
deep-detailed categorization of cyber attack and cyber attack and DDoS detection approaches for SDN

using machine learning methods in Internet of Things (1oT) environments. On the basis of each category,

we present a technical taxonomy to show various cyber attack detection approaches in the 10T
environment. In accordance with the state-of-the-art discussed comprehensive technical review, some

important evaluation factors, main methodologies, advantages, and disadvantages of each case study are
elaborated. In conclusion, we present some important new research directions and open challenges for
future scientific research efforts.

Keywords: lot, Sdn, Cyber Attacks, Machine Learning
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Abstract

The telecommunications sector has reached a broad customer base with the increased use of
smartphones. However, challenges such as customer churn have also emerged in this sector. This study
encompasses a statistical analysis aimed at developing strategies to prevent customer churn by analyzing
customer behavior in the telecommunications sector. Basic descriptive and inferential statistics were
applied to a dataset from Ghana's telecommunications sector. The dataset includes demographic
information, service usage trends, and subscription statuses of 1,971 customers from four companies.
The study evaluated factors affecting customer churn, such as age, gender, education level, duration
with the company, payment amount, and reasons for choosing the company. The subscription
cancellation rate was found to be 52.5%, with cancellations being particularly concentrated in the 25-34
age range. Additionally, pricing was identified as the most significant reason for cancellations, and it
was observed that churn rates increased among long-term customers (3-4 years and above). As the
primary motivation of the study was to prepare a dataset for customer churn prediction using machine
learning methods, the preprocessing, cleaning, and basic statistical analysis phases of the data were
detailed. Furthermore, the findings provided a foundation for advanced analyses and strategic decisions
aimed at enhancing customer satisfaction and reducing churn. In this context, the research results offer
significant contributions toward the development of customer-focused strategies in the
telecommunications sector and the more effective use of machine learning algorithms.

Keywords: Customer Churn, Telecommunications Industry, Data Preprocessing, Descriptive
Statistics
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Abstract

In the current context, energy supply security and environmental sustainability have become
increasingly critical issues. The efficient utilization of renewable energy resources and the integration
of novel trading models within distribution networks present significant potential. This study
investigates the feasibility of peer-to-peer (P2P) energy trading in electrical distribution systems from
economic perspectives. With the increasing importance of renewable energy integration and the active
participation of prosumers in energy generation, the P2P energy trading model has emerged as a
promising alternative. This model utilizes blockchain-based smart contracts to establish a
decentralized and secure trading framework. In the study, energy trading among closely located public
buildings was simulated, and it was observed that significant savings in energy costs were achieved.
Additionally, the impact of energy storage systems on this trading model has also been examined. The
simulation results have revealed the potential of the trading model to enhance consumer participation
and contribute to energy efficiency. This study provides important findings regarding the efficient use
of renewable energy sources, the sustainability of energy trading, and the economic impacts of energy
storage systems.

Keywords: Peer-to-peer Energy Trading, Solar Energy, Energy Efficiency, Blockchain-based Energy
Trading, Energy Storage Systems
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Abstract

This thesis aims to evaluate the seismic performance of existing reinforced concrete residential and
public buildings located in Malatya, which is affected by the Sivrice-Piitiirge segment. The study will
examine the earthquake resistance of these structures using nonlinear analysis methods outlined in
Chapter 15 of TBDY-2018. Finally, seismic performance levels will be determined. The February 6,
2023, Kahramanmaras earthquakes highlighted the vulnerability of the building stock and the
importance of structural safety for human life. This study aims to underline the destructive effects caused
by seismic forces by evaluating structural performance using nonlinear static and dynamic analyses, as
well as parameters such as spectral acceleration values and earthquake recurrence periods. The Sivrice-
Piitiirge segment, which affects the Malatya region, is part of the Malatya-Ovacik Fault Zone (MOFZ),
a major source of deformation on the Anatolian Plate. The geological feature of the region has ground
amplification, concentrating seismic energy at specific points, and these characteristics were considered
in the structural performance analyses. Additionally, current seismic hazard analyses of the region were
reviewed, and new analyses were conducted regarding updated fault lines. Critical factors in potential
earthquake scenarios, such as directional effects, were also considered, incorporating the impact of fault
mechanisms and the positioning of existing buildings relative to the fault line. Real earthquake records
were selected and scaled as described in Chapter 2 of the Turkish Building Earthquake Code (TBDY -
2018). The study aims to make significant scientific contributions to structural safety and earthquake
engineering within the framework of the United Nations Sustainable Development Goals (SDGS). In
this regard, it seeks to ensure the continuity of life by enabling structures to remain standing after
earthquakes, while also aiming to protect both living and non-living entities on land. The thesis is aligned
with the goals of sustainable development, focusing on developing scientific solutions to mitigate the
impacts of earthquakes.

Keywords: Seismic Performance Assessment, Nonlinear Analysis, Malatya-ovacik Fault Zone
(mofz), Directivity Effect, Soil Amplification Phenomenon
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Abstract

This study aims to develop a polyurethane (PU) material that can be a solution to N.V.H. (Noise,
Vibration, Harshness) and EMI (Electromagnetic Interference) problems in the electric vehicle industry.
Semi-integral PU material has a thick surface on the outer layer that provides transmission loss features
against sound waves while also providing electromagnetic shielding properties owing to the recycled
carbon black(rCB) it contains. In this study, rCB is obtained from the pyrolysis of end-of-life automotive
tires. In the first stage of the study, the ideal stirring methodology and rCB concentration in the PU
system have been discussed. In the second stage, rCB-enhanced PU material is compared with neat PU
and a PU that contains the same amount of conductive PANI additive, which is produced with identical
process parameters. The TGA, DSC, mechanical, EMI shielding, and acoustic properties of the materials
have been discussed. EMI shielding properties were analyzed at the Ku band range (between 12-
18GHz). Results indicated that rCB-enhanced PU performed 11.5% better performance than the neat
PU.

Keywords: Polyurethane, Recycled Carbon Black, Electromagnetic Shielding, Acoustic Properties
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Abstract

Non-dispersive infrared (NDIR) gas sensors are sensitive instruments widely used in industry for
detecting gases and measuring their concentrations. In NDIR gas sensors for methane detection, water
vapor filling the optical chamber can cause inaccurate measurements due to its overlap with the IR
absorption spectrum of methane gas, adhering to the reflective optical surface of the sensor and the
surface of the IR source. This situation can be slightly improved by designing the sensor’s optical
chamber and humidity compensation using software and electronic equipment. Furthermore,
membranes are used to protect the sensor's optical surface from contaminants such as water and dust.
The hydrophobic properties of membranes are critical to the accuracy and reliability of sensors due to
their protection of the sensor against moisture and dust. When selecting membranes, attention should be
paid to the effects of sensor stability, T90 time when gas is applied, and error rate in humid gas, which
are important for the sensor performance of membranes. This study, aims to investigate the effects of
hydrophobic membranes made of different polymers with the same pore size on gas permeability and
sensor gas sensing performance. In this way, in the case of using membranes with different polymer
structures, the stability of the sensor, T90 time, and error rate data in moist gas were analyzed when dry
and moist gas were applied to the sensor. With the data obtained, it was determined which polymer-
based membranes are more suitable for optimizing the performance of NDIR gas sensors and providing
more efficient gas detection. In this context, the effects of polymer types, hydrophobicity, and pore
structures on gas permeability properties have been investigated in detail.

Keywords: Ndir Gas Sensors, Hydrophobic Membranes, Gas Permeability, Polymer Materials, Gas
Sensing
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Abstract

In this study, the designed model of the robotic arm with six degrees of freedom in Solidworks has been
presented, and then the same model has been exported to Simscape. The robot in Simscape is represented
as a group of block diagrams based on the real robot. Another aim of this study is the kinematic analysis
of the robotic arm with all its revolute joints, where this analysis is discussed and elaborated in detail.
Additionally, the results obtained from the kinematic analysis of the robotic arm have been used for the
simulation of the robot and to achieve the desired positions of the end effector. Real parameters of the
robotic arm have been considered in the kinematic analysis to ensure the study's accuracy. The analysis
of the robot in Matlab software involves studying the robot after it has been previously modeled.
Initially, the robotic arm is modeled in the Solidworks program, and then it is exported in 3D XML
format to SimScape/SimMechanics. SimScape/SimMechanics provides simulation of three-dimensional
models that contain multiple bodies or multiple parts. These multibody systems are modeled using
blocks in Simscape. Each block represents: joints, bodies, force elements, or sensor elements, and then
SimMechanics generates and solves the equations of motion for mechanical systems. The programming
and execution of real tasks of the robot present the method of programming the robot to perform specific
tasks. The description is made in detail so that others can replicate similar programs by following this
step by step. As a conclusion, it can be inferred that through simulation and performance analysis of the
robot, we can conclude that simulating robots and mechatronic systems, in general, is a method from
which very accurate results for study can be obtained. This represents a method that has low cost;
moreover, it is a method that can be used by many individuals simultaneously, and the study results can
then be compared and used in the execution of real tasks of the robotic arm.

Keywords: Mobile Robot, Manipulator, Robot Control, Programming, Welding
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Abstract

The plant known by Curcuma longa L., commonly referred to as Turmeric, is listed in theTurkish Food
Codex plant list with its rhizome and root parts being positively identified. Itis also known by the names
Turmeric or Zerde¢op. The term “turmeric” is derived from the Latin phrase “terra merita,” which means
“worthy” earth and is also known as “yellow root,” “golden spice,” and “Indian saffron.”Turmeric
(Curcuma longa L.) has been one of the widely cultivated spices for over 4000 years. This plant is
closely associated with Indian spice culture. India is the largest producer of Turmeric in the world. Also
known as the “Golden Spice” and “Spice of Life,” turmeric owes its yellow color to its curcumin content,
which ranges from 0.2% to 8%, and its pungent taste to its termerol content, which ranges from 2.2% to
4.2%. Additionally, the high levels of volatile compounds in its composition contribute to the plant’s
functional properties. The aim of this study is to emphasise the importance of the uses and purposes of
turmeric in the food industry.

Keywords: Turmeric, Golden Spice, Food
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Abstract

Armored personnel carrier (APC) vehicles, which are used in the defense industry and fall within the
R&D area of automotive technologies, are manufactured or coated with high-strength materials to
withstand the impact of external explosions and bullets. However, when the threshold energy damping
level of the armor is exceeded by the impact of the projectile hitting the armor from the outside, the
impact zone is damaged due to the high impact effect , and scattering occurs towards the internal volume.
These fragments cause heavy casualties to the crew and internal equipment. To minimize this effect,
lightweight portable particle trap materials are used behind the main armor in armored personnel
carriers. Today, ballistic composite materials can be used alone in light armored vehicles or as secondary
armor in heavy armored vehicles due to their particle retention and shock absorbing properties. In this
study, the low - velocity impact strengths at 150J of composite layers in different configurations of
aramid and ultra- high molecular weight polyethylene (UHMWPE) materials used in the production of
spall liners were investigated using the finite element method , and appropriate configuration selections
were made.

Keywords: Spall Liner, Ballistic Strength, Low Velocity Impact, Finite Element Analysis (fea), Ls-
dyna
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FULL TEXT PAPERS

In this area, there are full-text papers sent to the Incohis 2024 Spring congress that meet the conditions
of the congress.
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Abstract

Cancer metastasis is a leading cause of cancer-related mortality. Developing mathematical models to
understand tumor progression and optimize intervention strategies is crucial in controlling the spread of
cancer cells to secondary sites. This paper provides a comprehensive mathematical model for cancer
growth and metastasis. It also demonstrates the use of the Migrating Birds Optimization (MBO)
algorithm to optimize key parameters that block metastasis. The conclusion highlights future directions
in improving the model and optimizing treatment strategies.

Keywords: MBO, Meta Heuristic Optimization, Metastasis, Mathematical Model Of Cancer Growth,
Tumor Growth Dynamics

1. INTRODUCTION

Cancer is a highly complex disease, involving uncontrolled growth, invasion into adjacent tissues, and
the dissemination of cancer cells through metastasis. Metastasis, the process of cancer cells migrating
from the primary tumor to other parts of the body, is responsible for over 90% of cancer-related deaths
[1]. Despite advancements in therapy, controlling metastasis remains a major challenge in cancer
treatment.

Recent studies aim to use nanorobots to spray only the cancerous area and not damage healthy cells, but
these techniques are still in the development stage. Metastasis, which is roughly called the spread of
cancer from the initial site to other organs, is the event that causes the most deaths, and its detection and
prevention is of great importance.

Mathematical models of cancer growth and metastasis provide a framework for understanding these
biological processes and can be used to develop strategies that block metastasis. In this paper, we present
a detailed mathematical model that captures the tumor growth dynamics, angiogenesis, and metastatic
spread. We then apply Migrating Birds Optimization (MBO) to optimize the critical parameters involved
in metastasis, aiming to develop an intervention strategy that minimizes cancer cell dissemination [2].

2. MATHEMATICAL MODEL OF CANCER
2.1. Tumor Growth Dynamics
The growth of a solid tumor can be described using the logistic growth equation:

dT_ T(l T)
ac K
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where T(t) is the tumor size at time t, r is the intrinsic growth rate, and K is the carrying capacity,
representing the maximum size that the tumor can reach before the environment limits its growth [3, 4].
This model captures the initial exponential growth phase followed by a deceleration as the tumor size
approaches K.

2.2. Metastasis Modelling
Metastasis occurs when cancer cells invade the circulatory system, migrate and colonize secondary sites.
A system of differential equations can describe this process:

dM,
7 =aTl — ﬁMl
dM,
W = )/Ml - 6M2

Where

M, (t) represents the number of cancer cells in the bloodstream,
M,(t) represents the number of metastatic cells at secondary sites,
a is the rate at which cells leave the primary tumor,

B is the rate of cell death in the bloodstream,

y is the rate of successful colonization at secondary sites,

6 is the death rate at the metastatic sites [5, 6].

This system captures the essential steps of metastasis, allowing us to simulate the progression of cancer
and its spread to other parts of the body.

2.3. Angiogenesis and Microenvironment
Angiogenesis, the formation of new blood vessels, is critical for tumor growth and metastasis. The extent
of angiogenesis can be modeled as:
dA
E =kT — 1A
where A(t) is the extent of angiogenesis, k\kappa represents the rate of angiogenesis induced by tumor

size, and A\Mlambda is the decay rate of angiogenic factors [7, 8].

The tumor microenvironment, including factors like hypoxia and immune response, plays a key role in
tumor progression and metastasis. These factors can be introduced into the model through additional
differential equations or as parameters influencing a\alpha , y\gamma and «\kappa[9].

Metastasis

Metastasis is a complex and multistep process through which cancer cells disseminate from the primary
tumor to distant organs, leading to the formation of secondary tumors. This process is one of the main
causes of cancer-related deaths as metastatic tumors are often resistant to treatment and difficult to
control. The stages of metastasis involve local invasion, intravasation (entry into the bloodstream or
lymphatic system), survival in the circulation, extravasation (exit into distant tissues), and colonization
of new sites, leading to the establishment of secondary tumors.

Primary Tumor Growth
The process of metastasis begins with the growth of the primary tumor. Tumor growth is generally
described by mathematical models such as the logistic growth equation:
dx(t) x(t)

TR rx(t) (1 e >
where x(t) is the tumor size at time t, r the intrinsic growth rate, and K represents the carrying capacity
of the environment. This model explains how a tumor initially grows exponentially but slows down as
it approaches the limits of available resources. Tumors may invade neighboring tissues as they grow,
breaking down the surrounding extracellular matrix and entering nearby blood vessels.

Invasion and Intravasation
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Invasion refers to the process by which cancer cells degrade the basement membrane and infiltrate
surrounding tissues. This is a critical step for cancer cells to enter the vasculature or lymphatic system
(intravasation). Mathematical modeling of invasion incorporates the role of enzymes such as matrix
metalloproteinases (MMPs), which degrade the extracellular matrix, facilitating cell movement.
Invasion can be represented by a diffusion-reaction model:
i—f = DA?C + R(C)
where C is the concentration of cancer cells, D is the diffusion coefficient, and R(C) is the reaction term
representing cell proliferation .
After invading local tissues, cancer cells can enter blood vessels in a process known as intravasation.
These circulating tumor cells (CTCs) face various challenges, including immune surveillance and the
hemodynamic shear forces within blood vessels. Some mathematical models describe the number of
CTCs by:
dN(t)
= HN®
where N(t) is the number of CTCs at time t and p\mu is the rate of cell death due to immune attacks.

Clinical Implications and Treatment

Metastasis presents significant challenges for treatment. Chemotherapy and radiation therapy are often
less effective against metastatic tumors, partly due to the genetic diversity of cancer cells at distant sites
and the development of drug resistance. The treatment response can be modeled by adding a term for
cell death due to therapy in the logistic growth model:

dx(t) x(t)
I ux(t) + rx(t) <1 X )
where p\mu represents the death rate of cancer cells due to chemotherapy .

Another avenue of research involves understanding how the immune system interacts with tumor cells.
Immunotherapy is a promising approach that seeks to boost the body's natural defenses against cancer.

The interaction between immune cells and cancer cells can be modeled using predator-prey dynamics:
dx(t)
7t = O —px(Oy(®)
= cy(t) — dy(©)x(t)

dy(t)
where x(t) is the tumor cell population, y(t) is the immune cell population, p is the rate of tumor cell
killing by immune cells, and ¢ and d are growth and death rates of immune and tumor cells, respectively.

3. OPTIMIZATION OF PARAMETERS TO BLOCK METASTASIS USING MBO

3.1 Key Parameters in Metastasis

The parameters most critical to metastasis include:

a\alpha(rate of intravasation),

y\gamma(rate of colonization),

k\kappa(angiogenesis rate),

B\beta (cell death in the bloodstream),

d\delta(cell death at metastatic sites).

To block metastasis, we aim to reduce a\alpha y\gamma and x\kappa, while increasing P\beta and
d\delta, potentially representing therapeutic interventions that boost the immune response or inhibit
angiogenesis [10].

3.2 Migrating Birds Optimization (MBO)

The MBO algorithm is a bio-inspired optimization method based on the V-formation flight of migratory
birds. The algorithm works by iterating over a population of candidate solutions, where each solution
corresponds to a set of values for the key parameters (a,y,x,B,8\alpha, \gamma, \kappa, \beta, \delta
a,y,K,3,0). Solutions are updated based on the leader bird and neighboring candidates [11][12].

3.3 Applying MBO to Block Metastasis
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We set up the following optimization objective:

Minimize where M, (T) is the number of metastatic cells at given time T. the optimization problem
is solved by iteratively adjusting the values of «a, y, k, § and § with the goal of minimizing the
metastatic burden while preserving the tumor environment’s biological plausibility [12].

The MBO algorithm proceeds as follows:

1. Initialization: A population of candidate solutions (parameter sets) is generated.

2. Evaluation: Each candidate is evaluated based on its ability to minimize M2(T).

3. Leader and Neighbors: The leader bird (best solution) updates its position, followed by its

neighbors.

4. Termination: The process continues until convergence or a stopping criterion is met.
The MBO algorithm is well-suited for this problem due to its capacity to explore a large parameter space
efficiently and avoid local minima [13][16].

4. CONCLUSION AND FUTURE WORKS

This paper presents a mathematical model for cancer growth and metastasis, focusing on key parameters
that influence the spread of cancer cells to secondary sites. Using the Migrating Birds Optimization
(MBO) algorithm, we were able to optimize these parameters to reduce metastatic potential effectively.
The results demonstrate that MBO is a robust method for finding optimal intervention strategies aimed
at blocking metastasis.

Ultimately, this article is not a medical article; it is just a mathematical and optimization application that
aims to help medical researchers to prevent metastasis in cancer. A Python code related to this subject
has also been developed. (Appendix)

In future work, we will incorporate additional biological complexities, such as immune responses and
the effect of therapies targeting the tumor microenvironment. Integrating multi-objective optimization
techniques with MBO could provide more comprehensive solutions, balancing the trade-offs between
minimizing metastasis and other therapeutic goals such as preserving healthy tissue [14][17][22].
Additionally, we plan to apply this model to patient-specific data, allowing for personalized treatment
strategies that optimize intervention parameters in a clinical setting [15][20][21].
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APPENDIX

Python Code for MBO to Minimize Metastasis

Here is a Python implementation of the MBO algorithm to minimize metastasis. This example assumes a simple metastasis model, and the
goal is to find the optimal parameters to minimize metastatic cells.

import numpy as np

# Objective function: metastasis level (N_m) at time T
def objective_function(params):

beta, delta = params

T =10 # Time horizon

NO =100 # Initial number of tumor cells

N_mO0 =0 # Initial number of metastatic cells

N =NO
N_m=N_m0
dt=0.01

for tin np.arange(0, T, dt):
dN_m=beta*N-delta*N_m
N_m +=dN_m * dt

return N_m

# MBO algorithm

def MBO(hum_birds, num_iterations, alpha, beta, bounds):
# Initialize population (birds) randomly
birds = np.random.uniform(bounds[0], bounds[1], (num_birds, 2))
fitness = np.array([objective_function(bird) for bird in birds])
leader = birds[np.argmin(fitness)]

for iteration in range(hum_iterations):
# Local search in VV-formation
for i in range(1, num_birds):
birds[i] = birds][i] + alpha * (leader - birds[i]) + beta * (birds[i-1] - birds[i])
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birds[i] = np.clip(birds[i], bounds[0], bounds[1]) # Keep birds within bounds

# Evaluate fitness
fitness = np.array([objective_function(bird) for bird in birds])

# Update leader
leader = birds[np.argmin(fitness)]

return leader, np.min(fitness)

# Parameters

num_birds = 10

num_iterations = 100

alpha=0.5

beta=0.3

bounds = [0, 1] # Limits for beta and delta

# Run MBO
best_params, best_fitness = MBO(num_birds, num_iterations, alpha, beta, bounds)

print("Best parameters (beta, delta):", best_params)
print("Minimum metastasis level:", best_fitness)

runfile('/Users/mithatuysal/untitled11.py', wdir="/Users/mithatuysal’)
Best parameters (beta, delta): [0.25777467 0.84753176]
Minimum metastasis level: 30.40863238841127
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Abstract

The integration of Internet of Things (10T) technologies into healthcare monitoring systems promises
significant advancements in patient care by enabling continuous and real-time monitoring of vital health
parameters. This review synthesizes findings from recent research on loT-based healthcare monitoring
systems, highlighting their diverse applications and technological implementations. Key areas of focus
include the utilization of various sensors, such as temperature, heart rate, and environmental sensors,
integrated with loT platforms like Raspberry Pi and Arduino for data collection and transmission.
Despite these advancements, challenges such as data security, patient privacy concerns, and system
reliability remain critical issues that need to be addressed. The review identifies current trends and future
directions in the field, emphasizing the importance of comprehensive evaluation metrics for assessing
system performance and efficacy.

Keywords: Internet of Things (IoT), Real-time Health Monitoring, Advanced Healthcare Monitoring
Systems

1. INTRODUCTION

The rapid advancement of Internet of Things (I0T) technology has revolutionized various sectors,
with healthcare being one of the most significantly impacted. 10T encompasses a vast network of
interconnected devices such as sensors, microcontrollers (Kodali, Swamy, & Lakshmi, 2015), and
communication modules that can sense, collect, and transmit data over the internet (Vippalapalli &
Ananthula, 2016). By leveraging loT, healthcare systems can now integrate real-time monitoring, data
analytics, and automated decision-making processes, thereby enhancing patient care and operational
efficiency.

In recent years, several studies have explored the application of 10T in healthcare settings. (Kodali
et al., 2015) demonstrated an loT-based healthcare monitoring system using ZigBee mesh protocol for
continuous monitoring of in-hospital patients. Their work highlighted the potential of 10T to improve
care quality while optimizing power consumption, thus extending the battery life of healthcare devices.
Similarly, (Vippalapalli & Ananthula, 2016) presented a smart healthcare system employing Body
Sensor Networks (BSNs) and wireless communication for real-time monitoring of vital parameters. This
system's integration of Arduino Fio and LabVIEW facilitates immediate detection and response to
abnormal health conditions, showcasing 10T's ability to provide timely and effective healthcare
solutions.

Moreover, (Maksimovié¢, Vujovié, & Perisi¢, 2015) proposed a do-it-yourself (DIY) 0T healthcare
infrastructure utilizing low-cost technologies like the Raspberry Pi platform. This adaptable and patient-
oriented approach emphasizes affordability and customization, making it accessible for diverse
healthcare needs. The study illustrates how loT can democratize healthcare by enabling widespread
adoption of personalized monitoring systems. Figure | illustrates the most common connected medical
devices.

A comprehensive loT-enabled healthcare monitoring system has the potential to address critical
challenges such as continuous patient monitoring, real-time data accessibility, and rapid emergency
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response. However, despite these advancements, a detailed evaluation of system reliability, data
accuracy, and power consumption remains necessary to ensure the efficacy and scalability of these
solutions (Shaikh & Chitre, 2017). This paper aims to provide an in-depth exploration of advanced
healthcare monitoring systems in the loT era, examining their architectures, applications, and the
challenges they present.

The subsequent sections of this paper are structured as follows: the second section outlines the
research methodology, emphasizing a Systematic Literature Review (SLR) approach. The third section
presents the findings and discusses the various aspects of loT-based healthcare systems. Finally, the
fourth section concludes with insights and future directions for research in this domain.

Most Commaon Connected Medical Devices

Figure 1: Most common connected medical devices
2. METHODOLOGY FOR RESEARCH
2.1.SLR

SLR is a method of secondary research aimed at aggregating and appraising empirical evidence on a
specific topic. The methodology includes three phases: planning, conducting, and reporting the review.
In the planning phase, research questions are specified, and the review protocol is developed and
validated. The conducting phase involves identifying relevant research, selecting primary studies,
evaluating them, extracting data, and synthesizing the results. The final phase, reporting, focuses on
writing and validating the review report. This study applies the SLR methodology to explore the
strengths, architectures, and challenges of loT-based healthcare monitoring systems.

2.2 Research Questions (RQs)

Establishing the research questions (RQs) simplifies the organization of references and data pertinent
to the study. The RQs serve as a guide to formulate the search query string for identifying relevant
primary studies. Table I presents the research questions for this study

Table 1: Research questions

ID Research Question Why
What are the strengths or benefits 1 jgentify the benefits of using loT-based
RQ-1 of employing loT-driven

healthcare systems.
healthcare systems?

What are the design frameworks | To understand the different architectures of loT-
RQ-2 | of loT-enabled healthcare enabled healthcare systems.

systems?
What are the applications of 10T | 14 gypore the applications of 10T in various
RQ-3 | in healthcare? healthcare settings.

What are the difficulties of To identify the challenges and obstacles in
RQ-4 | implementing loT-based implementing loT-based healthcare systems.
healthcare systems?
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RQ-1 - What are the strengths or benefits of employing loT-driven healthcare systems?

loT-based healthcare systems provide several compelling advantages, as identified in the analysis of 17
research papers. These systems offer real-time monitoring (Vippalapalli & Ananthula, 2016) (Shaikh &
Chitre, 2017) (Krishna & Sampath, 2017) (Pandia Rajan & Edward Rajan Samuel, 2022) (Donga, Raj,
& Mishra, 2022)for continuous health tracking, which enhances patient safety by enabling timely
interventions. They are also cost-effective (Maksimovi¢ et al., 2015) (Jimenez & Torres, 2015)
(Chiuchisan, Costin, & Geman, 2014) (Gupta, Agrawal, Chhabra, & Dhir, 2016), reducing the need for
frequent hospital visits and improving resource utilization. The ability to provide improved patient care
(Kodali et al., 2015) (Shaikh & Chitre, 2017) (Krishna & Sampath, 2017) (Hesham & Mustafa, 2021)
through personalized treatment and accurate diagnostics further enhances patient outcomes. Remote
accessibility (Jimenez & Torres, 2015)-(Saha, Paul, Chaudhury, Haldar, & Mukherjee, 2017) (Hesham
& Mustafa, 2021)extends healthcare services to underserved areas, while robust data security measures
(Kodali et al., 2015) (Maksimovi¢ et al., 2015) (Gupta et al., 2016) ensure the protection of sensitive
health information. Additionally, these systems are scalable (Shaikh & Chitre, 2017) (Krishna &
Sampath, 2017) (Chiuchisan et al., 2014) and efficient (Shaikh & Chitre, 2017) (Krishna & Sampath,
2017) (Hesham & Mustafa, 2021) , allowing for easy integration and expansion as healthcare needs
evolve. Customization (Maksimovi¢ et al., 2015) (Krishna & Sampath, 2017) of lIoT solutions provides
tailored patient care, while integration (Maksimovié¢ et al., 2015) (Hesham & Mustafa, 2021) and
connectivity options (Maksimovi¢ et al., 2015) (Hesham & Mustafa, 2021) ensure interoperability with
existing healthcare technologies. Lastly, enhanced usability (Papers 3, 10) makes these systems
accessible and easy to use, driving their adoption in various healthcare settings. Figure Il illustrates the
benefits of 10T healthcare system based on reviewed papers.

Connectivity Options ™~~~

Interoperahility Integration with 0T

Usability Custamization

Efficiency

Healtime Manitoring 6% (1)

Scalability
11.4% (2)

Cost-effectiveness

Data Sacurity
Improved Palignl Care Remote Arcassibility

Figure 2: Benefits of 10T healthcare system based on reviewed papers

RQ-2 - What are the design frameworks of loT-enabled healthcare systems?

loT-enabled healthcare systems, as examined in 17 papers, typically utilize sensor-based architectures
for real-time health data collection (Vippalapalli & Ananthula, 2016) (Maksimovi¢ et al., 2015)
(Jimenez & Torres, 2015) , and cloud-centric architectures for data storage and analysis (Jimenez &
Torres, 2015) (Krishna & Sampath, 2017) (Chiuchisan et al., 2014) . Gateway-based architectures
(Kodali et al., 2015) (Shaikh & Chitre, 2017) (Hesham & Mustafa, 2021) enhance communication
between sensors and cloud systems, while wearable device architectures (Maksimovi¢ et al., 2015)
(Chiuchisan et al., 2014) (Donga et al., 2022) offer portability for continuous monitoring. Raspberry Pi
and Arduino-based architectures (Kodali et al., 2015) (Shaikh & Chitre, 2017) (Hesham & Mustafa,
2021) (Donga et al., 2022) provide cost-effective, customizable solutions, and network-focused
architectures (Kodali et al., 2015) (Jimenez & Torres, 2015) (Khan, 2017) ensure robust data
transmission. Figure 111 illustrates the Architecture of IOT healthcare system based on reviewed papers.
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1754 Distinct Papers: 17
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o

Wearable Sensors 10T Gateway Cloud Platform Data Processing

Figure 3: Architectures of loT healthcare'system based on reviewed papers

RQ-3 - What are the applications of 10T in healthcare?

loT applications in healthcare, derived from an analysis of 17 papers, span multiple domains. Health
monitoring and remote patient monitoring systems are the most prevalent, enabling continuous tracking
of patient vitals and conditions (Vippalapalli & Ananthula, 2016) (Shaikh & Chitre, 2017) (Krishna &
Sampath, 2017) (Pandia Rajan & Edward Rajan Samuel, 2022) (Donga et al., 2022). Telemedicine and
virtual healthcare solutions facilitate remote consultations and virtual care (Vippalapalli & Ananthula,
2016) (Jimenez & Torres, 2015) (Chiuchisan et al., 2014) while emergency response and alerts systems
provide timely notifications in critical situations (Jimenez & Torres, 2015) . Other notable applications
include medication management (Jimenez & Torres, 2015), chronic disease management (Maksimovié
et al., 2015) (Krishna & Sampath, 2017) , and hospital asset and inventory management(Chiuchisan et
al., 2014). Additionally, 10T is used in environmental monitoring in healthcare facilities (Chiuchisan et
al., 2014), healthcare analytics and predictive maintenance (Hesham & Mustafa, 2021), wearable health
devices and sensors for personalized health tracking (Maksimovi¢ et al., 2015) (Jimenez & Torres, 2015)
(Chiuchisan et al., 2014) (Donga et al., 2022), and patient engagement and personalized medicine
strategies (Maksimovi¢ et al., 2015) (Krishna & Sampath, 2017). Figure 1V illustrates the benefits of
I0T healthcare system based on reviewed papers.
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Figure 4: Applications of 10T healthcare system based on reviewed papers

RQ-4 - What are the difficulties of implementing loT-based healthcare systems?

Implementing loT-based healthcare monitoring systems faces challenges such as data security and
patient privacy, requiring robust encryption (Kodali et al., 2015) (Kaur, Kumar, & Kumar, 2019) (Naik
& Sudarshan, 2019). Interoperability issues demand standardized protocols for seamless device
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integration (Maksimovic¢ et al., 2015) (Krishna & Sampath, 2017). Data reliability is compromised by
sensor errors and connectivity issues, necessitating redundant systems (Kodali et al., 2015) (Jimenez &
Torres, 2015) (Saha et al., 2017). High costs and the need for advanced infrastructure pose barriers,
especially for smaller providers (Kaur et al., 2019). Ensuring energy efficiency in IoT devices to avoid
frequent recharging is also critical(Islam, Rahaman, & Islam, 2020). Figure V illustrates the challenges
of 10T healthcare system based on reviewed papers.
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Figure 5: Challenges of lot Healthcare System Based on Reviewed Papers

2.3. Results

To address the research questions listed above, we performed a systematic search of articles across
various database journals using the query string (("Internet of medical things”) AND ("healthcare” OR
"health monitoring™)). The search results obtained from these findings are presented in Table II. Figure
VI shows the total number of publications from 2015-2024 from various publications
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Figure 6: The total number of publications from 2015-2024

Table 2: Database search results with related studies 2015-2024

35



\1/ . .. .
é.' INCOHIS INCOHIS 2024 AUTUMN | DEC 7-8, 2024 ISTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
HORIZONS IN SCIENCE AND SOCIAL SCIENCES | SCIENCES PROCEEDINGS BOOK

Database of Results
Research
1 | SpringerLink 74,300
2 | ScienceDirect 36,200
3 | IEEE Xplore 17,900
4 | ResearchGate 29,500

In this study, criteria for inclusion and exclusion are used as a protocol to streamline the screening
of articles. The outcomes will be examined by the researchers, and the criteria are outlined in Table 3

and figure 7.
Table 3: Filtering criteria
Criteria
Papers discussing the advantages, system designs,
11 implementations, and hurdles of l0MT-based healthcare
solutions
Inclusion | |2 Papers published between 2015-2024
13 Articles authored in English
14 Complete access to papers
El Duplicate Research Papers from different research
Publications
) E2 Articles that are published in book,
Exclusion magazine, and whitepaper
E3 Review or survey papers
E4 Papers not related to loMT

Figure 7: Procedure of paper selection
2.4. Approach For The Research Methodology

The approach for the research methodology is shown in Figure 8. Following the application of the
specified criteria, 17 relevant articles were identified from academic journals and conference proceedings.
The outcomes of this filtering process are 17 literatures.

3. RESEARCH RESULT
3.1. Advantages of Using loT-based Medical Monitoring Systems
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The benefits of 10T-based medical monitoring systems, synthesized from the literature review and
summarized in Table V, are significant. 10T technologies enhance medical monitoring by facilitating
real-time data collection, analysis, and intervention, thereby improving patient care and health
outcomes. These systems enable continuous health  monitoring through wearable sensors and 10T
devices, allowing healthcare providers to remotely track vital signs such as blood pressure, heart rate
and oxygen saturation. By leveraging 10T, medical monitoring systems can automatically transmit
critical data to healthcare professionals, facilitating prompt intervention in emergencies and reducing
response times. Furthermore, loT-enabled monitoring supports personalized healthcare by tailoring
treatments based on real-time patient data, enhancing the overall quality of medical services provided.

loT-based medical monitoring systems enhance patient autonomy and engagement by empowering
individuals to monitor their health metrics proactively. Patients can access their health data in real-time
via mobile applications or web portals, fostering a better understanding of their health status and
promoting adherence to treatment plans. Moreover, these systems facilitate remote patient monitoring,
allowing healthcare providers to detect early warning signs of deterioration or complications, leading
to timely interventions and improved patient outcomes. By integrating 10T with medical monitoring,
healthcare organizations can optimize resource allocation, streamline clinical workflows, and reduce
healthcare costs through efficient data management and predictive analytic

The integration of loT in medical monitoring enhances data security and privacy through advanced
encryption protocols and secure data transmission channels. l10T-based systems protect sensitive patient
information, reducing the risk of unauthorized access and data breaches, and ensuring adherence to
healthcare regulations and standards. Additionally, loT-enabled monitoring supports scalability and
interoperability across healthcare ecosystems, allowing seamless integration with existing clinical
infrastructure and technologies.

Table 5. Advantages of using ioT in healthcare

No Benefits References
Continuous monitoring of patient
1 health, improving response times. | (Kodali et al., 2015) (Vippalapalli &

Ananthula, 2016) (Shaikh & Chitre,
2017) (Krishna & Sampath, 2017)
(Chiuchisan et al., 2014)

Reduces healthcare costs by

2 enabling remote monitoring and (Maksimovi¢ et al., 2015) (Shaikh &
minimizing hospital visits. Chitre, 2017) (Gupta et al., 2016)

3 Enh_ances he_althcare accessibility, (Shaikh & Chitre, 2017) (Jimenez &
particularly in remote areas. Torres, 2015) (Chiuchisan et al., 2014)

(Gupta et al., 2016) (Khan, 2017)

Improves accuracy and reliability
4 of health data. (Vippalapalli & Ananthula, 2016)
(Jimenez & Torres, 2015) (Saha et al.,
2017) (Islam et al., 2020)

5 Facilitgtes data management aqd (Hesham & Mustafa, 2021) (Pandia
analysis through cloud computing. Rajan & Edward Rajan Samuel, 2022)

(Naik & Sudarshan, 2019) (Donga et

al., 2022)

6 Ensures confidentiality and (Hesham & Mustafa, 2021) (Khan,
integrity of patient data through 2017)

secure communication protocols.

7 Integrates with existing healthcare | (i qqalj et al., 2015) (Maksimovi¢ et
infrastructure for better service
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delivery. al., 2015) (Shaikh & Chitre, 2017)
(Gupta et al., 2016)

3.2 Architectures of lot-Enabled Healthcare

The literature on loT-based healthcare monitoring systems highlights a three-layer architecture:
perception, network, and application layers. The perception layer focuses on data collection and initial
processing through sensors. It includes the perceptual control sub-layer for data acquisition and basic
processing, and the communication extension sub-layer for linking the tangible object to higher layers.

The layer responsible for network communication ensures secure and efficient data transmission
from the perception layer. The application layer provides the interfaces and functionalities for advanced
data analysis and real-time health monitoring, enabling interactions with healthcare providers and
patients

Table 6. Architectures for loT-enabled healthcare monitoring systems

Design Sources

(Vippalapalli & Ananthula, 2016) (Kaur et al., 2019)
(Donga et al., 2022)
Platform Layer (Vippalapalli & Ananthula, 2016) (Kaur et al., 2019)
(Vippalapalli & Ananthula, 2016) (Kaur et al., 2019)
(Donga et al., 2022)

Network Layer

w [N |—‘oZ

Application Layer

3.3 10T Applications in Healthcare

Based on the literature review, 10T applications in healthcare demonstrate diverse functionalities
aimed at enhancing patient care and operational efficiency. These include remote patient
monitoring(Kodali et al., 2015) (Vippalapalli & Ananthula, 2016) (Maksimovi¢ et al., 2015), vital signs
tracking (Maksimovi¢ et al., 2015) (Jimenez & Torres, 2015) (Krishna & Sampath, 2017) , wearable
health devices (Maksimovi¢ et al., 2015) (Krishna & Sampath, 2017), chronic disease management
(Kodali et al., 2015) (Shaikh & Chitre, 2017) (Saha et al., 2017), elderly care (Jimenez & Torres, 2015),
fitness and wellness (Krishna & Sampath, 2017), medical diagnostics(Saha et al., 2017), emergency
response(Chiuchisan et al., 2014), and medication adherence(lslam et al., 2020). These applications
leverage 10T technologies to enable real-time data collection, personalized health interventions, and
proactive healthcare management, thereby improving overall patient outcomes and operational
effectiveness in healthcare settings.

Table 7. Uses of 10T in healthcare

No Uses Sources

1 Remote patient monitoring (Kodali et al., 2015) (Jimenez & Torres,
2015) (Saha et al., 2017) (Hesham &
Mustafa, 2021) (Khan, 2017)

2 Vital signs tracking (Kodali et al., 2015) (Maksimovi¢ et al.,
2015) (Jimenez & Torres, 2015) (Chiuchisan
et al., 2014) (Islam et al., 2020)

3 Wearable health devices (Kodali et al., 2015) (Maksimovi¢ et al.,
2015) (Shaikh & Chitre, 2017) (Jimenez &
Torres, 2015) (Saha et al., 2017) (Chiuchisan
etal., 2014)

4 Chronic disease management | (Kodali et al., 2015) (Vippalapalli &
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Ananthula, 2016) (Maksimovi¢ et al., 2015)
(Krishna & Sampath, 2017) (Saha et al.,
2017) (Islam et al., 2020)

5 Elderly care (Vippalapalli & Ananthula, 2016) (Jimenez
& Torres, 2015) (Krishna & Sampath, 2017)
(Sahaetal., 2017)

6 Fitness and wellness (Kodali et al., 2015) (Maksimovi¢ et al.,
2015) (Jimenez & Torres, 2015) (Saha et al.,
2017) (Chiuchisan et al., 2014)

7 Medical diagnostics (Kodali et al., 2015) (Maksimovi¢ et al.,
2015) (Krishna & Sampath, 2017; Shaikh &
Chitre, 2017) (Saha et al., 2017) (Hesham &
Mustafa, 2021)

8 Emergency response (Kodali et al., 2015) (Shaikh & Chitre, 2017)
(Krishna & Sampath, 2017) (Chiuchisan et
al., 2014)

9 Medication adherence (Maksimovi¢ et al., 2015) (Jimenez &

Torres, 2015) (Saha et al., 2017) (Islam et al.,
2020) (Hesham & Mustafa, 2021)

3.4. Difficulties of Implementing Iot in Healthcare

As shown in Table VIII, implementing loT-based healthcare monitoring systems poses several
significant challenges. Data security and patient privacy are primary concerns, as sensitive health
information must be protected against cyber threats and unauthorized access, requiring robust encryption
and secure data transmission protocols (Kodali et al., 2015) (Vippalapalli & Ananthula, 2016)
(Maksimovi¢ et al., 2015) (Shaikh & Chitre, 2017) (Pandia Rajan & Edward Rajan Samuel, 2022) (Kaur
etal., 2019) (Naik & Sudarshan, 2019). Interoperability issues arise due to the diverse range of devices
and systems that must work together seamlessly, necessitating common standards and protocols to
ensure effective communication between various 10T devices and healthcare systems (Vippalapalli &
Ananthula, 2016) (Maksimovi¢ et al., 2015) (Krishna & Sampath, 2017) (Islam et al., 2020) (Khan,
2017) (Donga et al., 2022)

Another critical challenge is reliability and accuracy of data collected from IoT devices. Sensor
errors, connectivity issues, and data inconsistencies can affect the quality of health monitoring, making
the integration of redundant systems and error-correction mechanisms essential (Jimenez & Torres,
2015; Kodali et al., 2015) (Pandia Rajan & Edward Rajan Samuel, 2022) (Naik & Sudarshan, 2019).
Additionally, high implementation and maintenance costs can be a barrier, especially for smaller
healthcare providers, due to the need for advanced infrastructure, regular updates, and skilled personnel
to manage 10T systems effectively (Shaikh & Chitre, 2017) (Krishna & Sampath, 2017) (Chiuchisan et
al., 2014) (Saha et al., 2017) (Naik & Sudarshan, 2019) Energy efficiency of 10T devices, especially
wearable and remote monitoring devices, remains a concern as they need to operate continuously
without frequent recharging, which calls for innovations in low-power technologies and energy
harvesting solutions (Vippalapalli & Ananthula, 2016) (Krishna & Sampath, 2017) (Islam et al., 2020)
(Khan, 2017) (Donga et al., 2022).

Table 8. Difficulties of implementing ioT in healthcare

No Difficulties Sources

1 Cost of implementation (Kodali et al., 2015)
(Vippalapalli & Ananthula,
2016) (Maksimovi¢ et al.,
2015) (Shaikh & Chitre, 2017)
(Jimenez & Torres, 2015)
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2 Data security and patient privacy (Kodali et al., 2015)

(Vippalapalli & Ananthula,
2016) (Shaikh & Chitre, 2017)
(Jimenez & Torres, 2015)
(Saha et al., 2017) (Chiuchisan
etal., 2014) (Hesham &
Mustafa, 2021)

(Maksimovi¢ et al., 2015)

3 Interoperability issues
P y (Krishna & Sampath, 2017)
(Islam et al., 2020) (Gupta et
al., 2016)
4 Reliability and accuracy of data (Kodali et al., 2015) (Jimenez

& Torres, 2015) (Saha et al.,
2017) (Chiuchisan et al., 2014)
(Hesham & Mustafa, 2021)

5 High implementation costs (Shaikh & Chitre, 2017)
(Jimenez & Torres, 2015)
(Islam et al., 2020) (Gupta et
al., 2016)

6 Energy efficiency (Vippalapalli & Ananthula,
2016) (Krishna & Sampath,
2017) (Islam et al., 2020)
(Khan, 2017)

7 Scalability (Vippalapalli & Ananthula,
2016) (Jimenez & Torres,
2015) (Saha et al., 2017)
(Chiuchisan et al., 2014)
(Gupta et al., 2016)

8 Maintenance and updates (Kodali et al., 2015)
(Maksimovi¢ et al., 2015)
(Krishna & Sampath, 2017;
Shaikh & Chitre, 2017)

9 Technical skills requirement (Vippalapalli & Ananthula,
2016) (Shaikh & Chitre, 2017)
(Krishna & Sampath, 2017)
10 Integration with existing systems (Kodali et al., 2015;
Maksimovi¢ et al., 2015)
(Chiuchisan et al., 2014)

4. CONCLUSION

This review synthesizes findings from 17 recent studies on loT-based healthcare monitoring systems.
It highlights their benefits in enhancing real-time monitoring, improving healthcare accessibility, and
potentially reducing medical costs. Architecturally, these systems integrate sensor data collection,
network communication, and application interfaces to support various healthcare applications from vital
sign monitoring to remote patient management. However, challenges such as data security, system
reliability, power consumption, and regulatory compliance must be addressed to fully leverage 10T's
potential in healthcare. Overall, while promising, further research is needed to optimize these systems
for effective healthcare delivery.
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Ozet

Yar Kiiresel Rezonans Jiroskoplar (HRG), yiiksek hassasiyet ve ivme gerektiren uygulamalar igin
hareketli parcasiz yapilan sayesinde klasik jiroskoplara gore biiylik avantajlar sunmaktadir. Savunma,
uzay ve tiiketici elektronigi gibi sektorlerde yaygin olarak kullamilan HRG'ler, minyatiirlestirilebilir
yapilariyla dikkat cekmektedir. Bu calismada, HRG’nin rezonans modlar1, optik 6l¢iim yontemleri ve
elektrostatik sensorler araciliiyla izlenmis, FPGA tabanl bir sistemle test edilmistir. Optik lazer
interferometrelerle gergeklestirilen bu deneysel diizenegin FPGA ile veri yakalama siirecleri
aciklanmistir. FPGA sisteminde toplanan verilerin USB arayiizii ile dig bir sisteme aktarimi igin
Arbitrator modiilii ve AXI Stream protokolii kullanilmistir. Elde edilen sonuglar, HRG teknolojisinin
farkli endiistriyel uygulamalarda kullanilabilirligine dair 6nemli ipuglar1 saglamaktadir.

Anahtar Kelimeler: Yari Kiiresel Rezonans Jiroskop, Interferometre, FPGA

FPGA SUPPORTED SEMI-SPHERICAL RESONANT GYROSCOPE
IMPLEMENTATION

Abstract

Semi-Spherical Resonant Gyroscopes (HRG) offer great advantages over classical gyroscopes thanks to
their structure without moving parts for applications requiring high precision and acceleration. HRGs,
which are widely used in sectors such as defense, space and consumer electronics, attract attention with
their miniaturized structures. In this study, the resonance modes of HRG were monitored by means of
optical measurement methods and electrostatic sensors and tested with an FPGA-based system. The data
capture processes of this experimental setup, which was realized with optical laser interferometers, with
FPGA were explained. Arbitrator module and AXI Stream protocol were used to transfer the data
collected in the FPGA system to an external system via USB interface. The obtained results provide
important clues about the usability of HRG technology in different industrial applications.

Keywords: Hemispherical Resonance Gyroscope, Interferometer, FPGA

1. GIRIS

Jiroskop cihazlari ile gelistirilen uygulamalarin sayisi her gegen giin artmaktadir. MEMS (Micro Electro
Mechanical Systems) teknolojisindeki gelismeler sonucunda, jiroskop ¢ok kiigiik boyut ve agirliklara
ulagmustir. Glinlimiizde, akilli telefon kullanan her birey telefonlarin icerisinde yer alan bu teknolojinin
faydalarindan yararlanmaktadir. MEMS teknolojisinin tiiketici elektronigindeki yerinin yani sira,
savunma sektoriinde yiiksek hassasiyet, yiiksek ivmelere dayanikli taktik, stratejik ve seyriisefer
uygulamalari igin de kullanilmaktadir.

Taktik, stratejik ve seyriisefere uygun daha yiiksek dogruluk ve hassasiyet isteyen, yiiksek ivmeye ve
cevre kosullarina dayanikli jiroskoplar teknolojileri birkag alt teknoloji grubuna ayrilmislardir. Bu
teknolojilere 6rnek olarak: Lazer Dongii Jiroskoplari (Laser Ring Jiroscope), Fiber Optik Jiroskoplar ve
Yar1 Kiiresel Rezonans jiroskoplar1 (HRG:Hemispheric Resonance Gyroscope) sayilabilir. Uzay
uygulamalari, firlatma sirasinda olusacak yiiksek ivmelere dayanikli ve bunun yan sira son derece
hassas Rasgele Giiriiltii (Random Walk) ve Bias Karaliligi (Bias Stabiltiy) talep etmektedir. HRG
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teknolojisi diger ileri seviye teknolojilere gore yiiksek ivmelere dayaniklilik ve rasgele giiriiltii, bias
stabilitesi Ozellikleri ile olduk¢a avantajlidir. HRG teknolojisini diger yiiksek hassasiyetli
teknolojilerden ayiran en 6nemli 6zelligi hareketli pargasinin olmamasi ve minyatiirlestirmeye uygun
olmasidir.

HRG uygulamalarinda, rezonans l¢iimii i¢in en ¢ok kullanilan yontem, rezonans modunu ve hareketin
izlenmesini elektrostatik sensorler kullanilarak yapilmasidir. Bu ¢aligmada ise, daha az kullanilan ve
daha ¢ok laboratuvar test setuplar1 i¢in tercih edilen, optik 6lgme yontemi tercih edilmistir. Optik
rezonans modu ve hareket 6lciimleri lazer interferometrelerin ile FPGA (Field Programmable Gate
Array) ile olusturulmus test ortamu ile gergeklestirilmistir.

2. YARI KURESEL REZONANS JIROSKOP

HRG sistemi igerisinde kuartz, cam benzeri malzemeden {iretilmis, bir kok ile sabit olarak tutturulmus
yar1 kiiresel bigime sahip bir rezonatér bulunmaktadir. Yiiksek performansh tirlinlerde genellikle fused
kuartz maddesi rezonator olarak kullanilmaktadir (Wang ve ark., 2023). Rezonansin sistemde
uyarilmasi i¢in en yaygin kullanilan yontem elektrostatik kuvvet kullanmaktir. Olusan rezonansin
olgililmesi ise yaygin olarak kapasitif sensorler ile yapilmaktadir (Wei ve ark., 2019). Uyarilan
rezonans m=2 modundadir (Senakal, 2015). m=2 rezonans paterni Sekil 1°de gdsterilmistir.

Node Salinim AntiNode Salinim

Sekil 1. m=2 modu rezonans salinimi

HRG uygulamalarinda en diisik m=2 rezonans modu kullanilmaktadir (Gao & Wu, 2007). m=2
modunda rezonans uyarildigi zaman, 45 derece ayrimli olarak 4 adet Node ve Antinode noktasi
olugmaktadir (Sekil 1). Node ve antinode noktalar1 ayrik olarak uyarilabilmekte ve rezonans hareketi
Olciilebilmektedir. Rezonatdr sabit durdugunda ve kok ekseninde bir donii uygulanmadigl zaman,
rezonans sekli sabit kalmaktadir. Bu durumda, rezonans Node noktalarinin birinden uygulandiginda ve
rezonator ideal parametrelere sahipse, Anti node noktarindan bir Slglim yapildiginda, o noktalarda
rezonans hareketi gdzlenmemektedir. Node ve Antinode rezonans sekilleri birbirlerine dik (orthogonal)
olduklari igin, rezonatordeki herhangi bir m=2 rezonansi, Node ve AntiNode salinimlarinin (oscillation)
lineer kombinasyonu olarak ifade edilebilmektedir.

Rezonans salimimi elektrostatik kuvvet kullanilarak Node diigiimlerinden birisinden uyarilmaktadir.
Eger rezonatdr kok ekseninde doniiye sahip degilse, uygulanan rezonans salinimi uyarildigi modda
sinirlt kalmaktadir. Salimimim uyarildig: agryr ®=0 olarak kabul edersek olusan salinimin tepe yonii
(azimut) salimm yonii ®=0 yoniindedir. Rezonatére kok ekseni iizerinde ® radyanlik bir donii
uygulandig1 zaman bir coriolis kuvveti olusur. Coriolis kuvveti sebebiyle rezonatdrdeki salinimda bir
presesyon olusur. Olusan bu presesyon, rezonatordeki salinimin yoniinii ®= @ agisina getirir. (Qo < ®).
Salinimin tepe yonii artik sadece Node diiglimleri ile aym1 yonde olmadigt icin, resonatér AntiNode
diigiimlerinde de salinmaktadir. Sonug olarak, toplam salinim Node ve AntiNode salimimlarinin bir
lineer bileseni olara ifade edilebilir. Bileske salinimin y6nii, uygulanan gergek donii miktarini ® - ®q
kadar geriden takip etmektedir. Uygulanan gercek donii agis1 (®) ile presesyon kaynakli olarak resonans
salinimi sonucu olusan ag1 (®o) arasindaki ifade asagidaki denklem 1 ile belirlenir. Bu k parametresi
HRG de kullanilan rezonatdriin fiziksel sekil ve malzeme 6zellikleri ile belirlenmektedir.

G=KO oo
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Yan kiiresel rezonatoriin fiziksel 6zelliklerine bagli olan K faktoriiniin hesaplanmasi i¢in gerekli
Denklemler, Denklem 2 ve Denklem 3’te verilmektedir (Yang ve ark., 2006). Sekil 2’de denklemlerde
kullanilan Yari kiiresel rezonatoriin parametreleri gosterilmektedir.

Sekil 2. Yar Kiiresel Rezonator

. P _-2G,

12

G :I: (n—cosg)sin’ gplan” %)dqo—si]f @, la” %

G 2_[31”"h’.s;i112 qar "—dqwsinq,p(nwosq;.)tm"ﬁ

2 2@
@g: Kok baslangicinin agisal degeri, ®r: rezonator eteginin bitim agisi, (yari kiiresel rezonator icin
®r= pi/2 radyan). N=2 modu i¢in dogal 6zfrekans (natural resonance), ® = Mode N i¢in dogan
rezonans frekansini géstermektedir.

. n(nz—l)‘/ E-I(nh)

r’ 3(1+wp - S(n, h)

(4)
Denklem 4’te gosterilmis parametrelerin tanimlari asagida agiklanmustir.
E: Young modulus
p: Yogunluk
u : Poisson orani
r : Rezonatdr kabuk nétr yaricapt
h : Rezonatdr kabugun kalinligi
Yari Kiiresel Titresim Donti 6lger (HRG) donii 6lgme islemini iki ayr1 ¢alisma modda &lgebilir. Bu iki
¢alisma modu: Donii Miktar1 integral Modu ve Tim A¢t modudur (Mayberry, 2014).

Dénii Miktar: Integral ¢alisma modu: Bu modda calisirken bir kapali devre kontrol dongiisii
kullanilmaktadir. Node ve AntiNode salinimini 6l¢en sensorler ile Node Diigiimlerine ve AntiNode
salimmmlari indiikleyen elektrostatik uyarlayicilar kapali devre kontrol sisteminin pargalaridir. Donii
algilandigi zaman Antinode Diugiim algilayici sensorler, presesyondan kaynaklanan AntiNode
modundaki salinimi tespit eder ve kapali devre kontrol sistemi bu salinimi sifirlayacak kadar bir enerjiyi
tespit edilen AntiNode modunu sifirlamak i¢in kullanir. Uygulanan enerjinin miktar, disaridan
uygulanan donii miktari ile orantilidir. Bu miktar kullanilarak uygulanan donii miktari 6l¢iilmiis olur.

Tiim A¢i Calisma Modu: Bu calisma seklinde, uygulanan donii sonucu olusan presesyon kuvvetleri
sebebi ile indiiklenen AntiNode salinimina bir herhangi bir miidahale yapacak kapali devre kontrol
sistemi bulunmamaktadir. Algilayicilar Node ve AntiNode diigiimlerinden ilgili salinim Slgmelerini
yaparak, her iki modun lineer bileskesini olusturan toplan salinimin, donii agis1t ®o yu hesaplar ve
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Denklem 1°i kullanarak, donii agis1 ® hesaplanir.

Her iki calisma modunda, rezonans saliniminda cesitli kayiplardan kaynaklanan zayiflama (Q losses),
bu zayiflama enerjisine esit miktarda bir enerji ile rezonatére uygulanarak, salinimin devamliligi
saglanir.

3. HGR GERCEKLEMESI

HRG donii 6lgerlerde, donii 6lglimil temel ve yan rezonans modunun 6lgiilerek, doni sirasinda iki mod
arasindaki oranin donii miktarina bagintis1 kullanilmaktadir. Bu 6lgiim temel fiziksel parametreler
diisiiniildiigiinde, rezonatdriin ¢esitli noktalarindan rezonatoriin diginda yer alan simetrik bir gembere
olan mesafe ol¢limii seklindedir. Bu 6l¢iim kapasite kullanilarak, lazer doppler titresim olger (LDV:
laser doppler vibratometer) veya optik girisim olgerler kullanilarak yapilabilmektedir. Bu ¢aligmada,
optik girisim Olger cihaz1 ve N=2 modunda rezonansi yaratabilmek icin ise elektro kapasitif yontem
kullanilmas1 6ngorilmiistiir.

Olgiim diizenegi yapis1 Sekil 3’te verilmektedir. Sekilde S noktasi 6z frekans saliniminin, rezonatdre
uygulandig1 noktay1 gostermektedir. Ana titresim modu 6l¢iimii OG1 optik girisim Slger cihazi ile, yan
titresim modu ise OG2 optik girisim dlger cihazi kullanilarak 6l¢iilmektedir.

salimm uygulayici

Sekil 3. Olgiim Diizenegi Yapist

Optik girisim Olger cihazi olarak 2 adet 3x3 konfigiirasyonunda olan 3 giris ve 3 ¢ikis ucu olan {irlin
kullanilmas1 6ngoriilmiistiir. Bu tarz bir cihazin 20kHz frekansli 1.5nm hareket araliina kadar titregsen
bir rezonatorde standart sapmasi 0.4nm olan 6lgiimlerde kullanildig: bildirilmistir (Park ve ark., 2020).
Her bir cihazin ¢ikisi 2 adet optik elektrik ¢evirim detektorii kullanilarak, OG1 ve OG2 noktalarindaki
sinyalin hem genlik hem de faz 6l¢limii yapmasi saglanmistir.

Fused quartz malzemeden gerceklenecek olan yari kiiresel resonatoriin tasarim parametreleri olarak,
r=30mm, h=1.3mm, ®:6 derece, ®r:86 derece alinmistir. Node ve Antinode dogal rezonans frekanslari
1680Hertz ve formulu (1) de goriilen K faktorii 0.3088 dir. Simulasyonumuzda elektrostatik olarak
uygulanan Node resonanst maksimum tepe degeri S00nm olarak kabul edilmistir.

Analog olarak ¢ikt1 veren optik elektrik cevirim dedektorii ADC (Analog Digital Converter) entegresi
ile kullanilan AMD XC7A35T FPGA’e baglanmistir. Kullanilan ADC entegresi saniyede 100K 6rnegi
12 bit ¢oziiniirliikte iletmektedir. Tasarlanan sistemde FPGA sistemde veri yakalama kart1 olarak gérev
yapmaktadir. FPGA i¢i mimari Sekil 4’te verilmektedir.

Xilinx FPGA

Secilmis
Veri USB-FIFO . USB-FIFO
Kontrolérci Képril IC

AXl Stream FIFO
Araylzi Arayiizi

Sekil 4. FPGA Veri Yakalama Altyapisi

0G1- Genlik

o AXIStream
N Kedlayico

0G1-Faz
0G2- Genlik
0G2 - Faz

AXI| Stream

Ham Veriler Arayiizii
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ADC’lerden alinan OG1 ve OG2’e ait genlik ve faz verileri ham olarak yakalandiktan sonra gelistirilen
sistemin {izerinde bulunan USB arayiiz doniistiiriicii entegresinin gereksinimlerine uygun hale
getirilmigtir. Bu amag ile alinan ham veriler AXI Stream protokoliine doniistiiriilmiistiir. Ardindan elde
edilen 4 kanal AXI Stream protokoliindeki veriler USB arayiiziinden génderilmeden once Arbitratér
modiiliinden gegirilerek dncelik sirasma gore iletilmektedir. Oncelik algoritmas: Round-Robin olarak
tasarlanmigtir. Segilen veriler ile USB-FIFO kontrolcii arasinda Asenkron FIFO kullanilarak USB
araylizii alaninin yiiksek frekanslhi saat frekansina doniistiirilmistiir. Ardindan USB-FIFO modiilii
verileri USB koprii IC’sine iletimini gergeklestirmektedir. Bu veriler ana islemci tarafindan okunup
kullanicinin senaryosuna gore isleyebilmesine izin vermektedir.

4. SONUC

Gelistirilen test diizeneginde AMD firmasina ait XC7A35T model numarali bir FPGA kullanilmastir.
Gergeklenen veri yakalama platformunda kullanilan modiiller kiiglik bir FPGA segilmesi nedeniyle HLS
(High Level Synthesis) tool kullanmak yerine RTL (Register Transfer Level) seviyesinde Verilog HDL
(Hardware Description Language) ile gerceklenmistir. Sentezlenen tasarimin metrikleri Tablo 1’de
verilmektedir.

Tablo 1. Fpga Sentez Sonuglari
Slice LUT RAMB36 MMCM

Sentez

Metrikleri 1520 1402 10 1

Kullanilan optik girisim 6lger cihazinin ¢ikisina 12 bitlik bir ADC entegresi baglanmigtir. Bu entegre
ile minimum hareket 12.93 nm ve maksimum hareket 500 nm i¢in yer degistirme biiyiikliikleri
Olciilmiistiir. 12.93 nm antinode resonans kuplaj1 2.4 derece gercek doniiye karsilik gelmektedir.

Yapilan calismada HGR kullanilarak jiroskop yapimimnin diger metotlara gére 6nemli hassasiyet
avantajlar1 oldugu goriilmiistiir.

Calismanin gercek bir platform iizerinde denenmesi ile iiretim ve ortam kaynakl giirtiltiilere karst
performans analizinin ortaya ¢ikarilmasi dnemli bir konunu oldugu 6ngoriilmektedir.
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BiR BiYOBELIRTEC OLARAK PPRC1 GENININ ONEMIi
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Ozet

Pankreas kanseri diinya ¢apinda kanser 6liimlerinin 6nde gelen nedenlerinden biri olarak bilinmektedir
ve 5 yillik sagkalimi yalmzca %13’tlir. Pankreas kanserinin agresif klinik seyri metastaz ve ilag
direncine neden olmaktadir. Bundan dolay1 pankreas kanserine 6zgii potansiyel belirteglerin
tanimlanmasi pankreas kanseri hastalarinin tedavisi ve prognostik tahmini igin 6nem arz etmektedir.
Mitokondriyal biyogenez ve hiicresel metabolizmanin diizenleyicisi olan peroksizom proliferator aktive
reseptor gama koaktivatorii ile iligkili 1 (PPRC1), gesitli kanserlerde bir biyobelirte¢ olarak potansiyel
gostermistir ancak pankreas kanserinde yapilmis bir ¢aligma literatiirde yer almamaktadir. Bu ¢alisma
GEPIA2, UALCAN, cBioPortal ve insan Protein Atlas gibi biyoinformatik araglari kullanarak pankreas
kanserinde PPRC1'in ekspresyonunu ve klinik dnemini ele almaktadir. Sonuglar, pankreas kanseri
dokularinda saglikli dokulara kiyasla PPRC1'in ekspresyonunun 6énemli 6l¢iide arttigini ortaya koymus
olup, bu da ileri hastalik evreleri ve kétii sag kalim sonuglariyla iligkilidir. Bu bulgular, PPRC1'in
pankreas kanserinde potansiyel bir biyobelirteg¢ ve tedavi hedefi oldugunu disiindiirmekte olup,
pankreas kanseri patogenezindeki roliiniin acikliga kavusturulmasi i¢in daha fazla arastirma yapilmasini
gerektirmektedir.

Anahtar Kelimeler: Pankreas Kanseri, PPRC1, Tumér Progresyonu, Biyobelirteg

IMPORTANCE OF PPRC1 GENE AS A PROGNOSTIC BIOMARKER
ASSOCIATED WITH PANCREATIC CANCER DEVELOPMENT AND
PROGRESSION

Abstract

Pancreatic cancer is known as one of the leading causes of cancer deaths worldwide and its 5-year
survival is only 13%. The aggressive clinical course of pancreatic cancer leads to metastasis and drug
resistance. Therefore, identification of potential markers specific to pancreatic cancer is important for
the treatment and prognostication of pancreatic cancer patients. Peroxisome proliferator-activated
receptor gamma coactivator-related 1 (PPRC1), a regulator of mitochondrial biogenesis and cellular
metabolism, has shown potential as a biomarker in various cancers, but no study in pancreatic cancer is
available in the literature. This study investigates the expression and clinical significance of PPRC1 in
pancreatic cancer using bioinformatics tools such as GEPIA2, UALCAN, cBioPortal and Human
Protein Atlas. The results revealed that the expression of PPRC1 was significantly increased in
pancreatic cancer tissues compared to healthy tissues, which was associated with advanced disease
stages and poor survival outcomes. These findings suggest that PPRC1 is a potential biomarker and
therapeutic target in pancreatic cancer, and require further investigation to elucidate its role in pancreatic
cancer pathogenesis.

Keywords: Pancreatic cancer, PPRC1, Tumor progression, Biomarker

1. GIRIS
Pankreas kanseri en 6liimciil kanser tiirlerinden biridir ve 5 yillik sagkalimi yalnizca %13 tiir. Cerrahi
mildahaleye ragmen hastalarin yaklagik dortte {i¢ii yaklagik iki yillik siire i¢inde niiks yagamaktadir (Li
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vd., 2024). Pankreas kanseri hastalarinin yaklasik %10’unda ailede hastalik Sykiisii bulunmaktadir.
Artan yas, yiiksek viicut kitle indeksi, sigara i¢cmek, alkol tiiketimi, diyabet ve pankreatit pankreas
kanserinin risk faktorlerindendir (Paranal vd., 2024). 2022 GLOBOCAN verilerine gore pankreas
kanseri 467.409 olim ile en 6liimciil 6. kanser tiirii olarak belirlenmistir (https://gco.iarc.fr/en, Erisim
tarihi: 11.11.2024). Pankreas kanserinde kemoterapotik ajanlara gelisen direncin altinda yatan
mekanizmalar hala tanimlanamamistir ve ¢esitli faktdrler pankreas kanseri tedavisindeki bu dirence
katkida bulunabilmektedir (Deng vd., 2024). Bu nedenle, pankreas kanserinde tiimoér ilerlemesinin
molekiiler mekanizmalarinin ayrintili bir sekilde anlasilmasi ve tiimdre 6zgii potansiyel biyobelirteglerin
tanimlanmasi, pankreatik duktal adenokarsinom (PDAC) hastalarinin erken teshisi, tedavisi ve 6zellikle
prognoz tahminleri agisindan biiyiik onem tasimaktadir (Liu vd., 2023; Ruan vd., 2024).

Cesitli transkripsiyon faktorlerinin mitokondriyal biyogenez programindaki koordinasyonu fizerine
gerceklestirilen arastirmalar, peroksizom proliferator aktive reseptor gama koaktivatorii ile iligkili 1
(PPRCI1; PRC) geninin kesfedilmesine yol agmustir (Vercauteren vd., 2009). PPRC1 geni 10.
kromozonda bulunmaktadir ve 1664 amino asit iceren bir protein kodlamaktadir. PPRC1’in
mitokondriyal fonksiyonu hiicre biiyiimesini ve hiicre apoptozunu diizenledigi bilinmektedir (Zhang vd.,
2021; Slowly vd., 2024). Yapilan ¢alismalarda PPRC1’in knockdown edilmesi ile ciddi solunum
disfonksiyonu meydana gelmistir. Metabolik diizenleyici roliine ek olarak PPRCI1, ¢oklu metabolik
hasarlara kars1 inflamatuar/stres yanitinin indiiklenmesi igin de gereklidir. Mitokondriyal bozukluk veya
replikasyon stresi gibi kosullar altinda PPRC1 anti-apoptotik genlerin upregiilasyonunu saglamaktadir,
erken yaslanma ve metabolik yeniden programlama ile iligkili bir enflamatuar gen ekspresyonu
programini diizenlemektedir (Gleyzer & Scarpulla, 2016). Ilaveten yumurtalik ve hepatoseliiler
karsinomada PPRC1’in normal dokulara kiyasla daha yiiksek seviyede eksprese edildigi ve PPRCI1
geninin kotii prognoz ile iligkili olmasi nedeniyle hastalarimin hayatta kalma siiresini ciddi sekilde
etkiledigi tespit edilmistir (Ruan vd., 2023).

Yapilan ¢aligmalara ragmen PPRC1 geninin kanserde ¢ok az galisilmis olmasi ve pankreas kanseri
izerindeki roliinii inceleyen herhangi bir caligmanin literatiirde bulunmamasi, bu genin pankreas
kanserindeki potansiyel etkilerinin anlasilmasini smirlamaktadir. Bu eksiklik, pankreas kanseri
patogenezinde PPRC1’in islevsel ve biyolojik 6nemini arastirmaya yonelik ¢calismalara olan gereksinimi
ortaya koymaktadir. Bu baglamda, ¢alismamiz PPRC1 geninin pankreatik adenokarsinom (PAAD)
iizerindeki etkilerini detayli olarak incelemeyi amaclamaktadir. Bu arastirma, PPRC1 ve pankreas
kanseri arasindaki iliskiye dair ilk verileri sunarak, genin hastaligin tani, prognoz ve tedavi
stireclerindeki olas1 roliinii aydinlatmaya katki saglayacaktir.

2. CALISMANIN YONTEMI

GEPIA2 (http://gepia2.cancer-pku.cn/), Kanser Genom Atlasi (TCGA) veri kiimesinden ve Genotip-
Doku Ekspresyonu (GTEx) veritabanlarindan tiimér ve normal Orneklere dayali gen ekspresyon
analizi yapilmasini saglayan ¢evrimigi veritabanidir (Tang vd., 2019). Pankreatik adenokarsinomada
(PAAD’da) PPRC!’in ekspresyon seviyesi TCGA normal ve GTEx verilerine dayanarak belirlendi.
Log2FC'nin kesme degeri 1 olarak ayarlandi ve p degeri 0,05 olarak ayarlandi.

Insan Protein Atlas (HPA) veritabam (http://www.proteinatlas.org/), cesitli kanser tiirlerine ait hiicre
hatlarindaki PPRC1 gen ekspresyonunun tespit edilmesi, saglikli pankreas ve PAAD dokularinda
protein seviyesi ekspresyon profillerinin belirlenmesi ve immiinohistokimyasal goriintiileri elde etmek
i¢in kullanilmistir (Uhlen vd., 2010).

PAAD'de PPRC1 geninin genomik degisikliklerini gozlemlemek icin c-BioPortal veritabani
(http://cbioportal.org/) kullanilmigtir. Birgok kanserin genomik verilerini kesfetmek, gorsellestirmek ve
analiz etmek i¢in tasarlanmis a¢ik erisimli bir web sayfasidir (Gao vd., 2013). c-BioPortal veritabani,
PAAD'de PPRCL1 geninin ekspresyon profili ile gendeki mutasyonlar arasindaki iliskiyi belirlemek igin
kullanildi. PPRC1 genindeki mutasyonlar, PAAD'de 17 g¢alisma 4515 numune ve 4472 hasta drnegi
iceren verilerdeki mutasyonlar, yapisal varyantlar ve kopya sayis1 degisiklikleri secilerek analiz edildi.
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UALCAN veritabam (http://ualcan.path.uab.edu/) iizerinden PAAD’de PPRC1 geninin Klinikopatolojik
parametrelerde analiz edildi. Pankreas kanserinin farkli evrelerinde (Evre 1, Evre 2, Evre 3 ve Evre 4)
PPRC1 ekspresyonu, normal ve PAAD dokularinda PPRC1 promotdr metilasyon profili ve PPRCI1
ekspresyonu ile pankreas kanseri hastalarinin sagkalim arasindaki iligkisi degerlendirilmigtir. Beta
degeri, DNA metilasyon seviyesini 0 (metillenmemis) ile 1 (tamamen metillenmis) arasinda
gostermektedir. 0,7 - 0,5 aras1 beta degeri hipermetilasyonu, 0,3 - 0,25 arasi beta degeri ise
hipometilasyonu gostermektedir (Mao vd., 2021; Liu vd., 2022). p < 0,05'in anlaml1 kabul edilmistir
(*p < 0,05, **p < 0,01, ***p < 0,01, ****p < 0,001, ns: p > 0,05).

3. SONUC

GEPIA2 veritabanmi kullanarak TCGA pan-kanser veri kiimelerinde 33 tiimor ve eslesmis normal
dokularinda PPRC1 gen ekspresyonunu kiyasladik. PPRC1 geni, hiicresel enerji metabolizmas1 ve
mitokondriyal biyogenez ile iligkili oldugundan, ¢esitli kanser tiirlerinde bu genin ekspresyonundaki
degisikliklerin anlagilmas1 tlimor gelisimi agisindan 6nem arz etmektedir. Bulgularimiz lenfoid
neoplazma diffiiz biiylik B-hiicreli lenfoma (DLBC), pankreatik adenokarsinoma (PAAD) ve timoma
(THYM) olmak tizere 3 tiimdrde normal dokulara kiyasla PPRC1 ekspresyonunun anlamli diizeyde
arttigini gostermistir (Sekil 1.).
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Sekil 1. PPRC1 RNA ekspresyon seviyesi A. Farkli kanser ve normal dokulardaki PPRC1 ekspresyon seviyeleri.
B. PAAD (179 6rnek) ve normal pankreas dokularinda (171 6rnek) PPRC1 ekspresyonu artig gdstermektedir.
[log2FC)| > 1 ve p < 0,05. Bu veriler GEPIA2 kullanilarak elde edilmistir. (Kirmizi, tim&r 6rnekleri; yesil,
normal 6rnekleri gostermektedir.) TPM (Milyon Basina Transkript)

Pankreas kanserinde upregiile edilmis PPRC1 ekspresyonu HPA verilerine gore 30 farkli kanser hiicre
hattinda yiiksek seviyede eksprese olmaktadir. PPRC1 gen ekspresyon profili, HPA veritabani
kullanilarak 46 farkli pankreas kanseri hiicre hattinda goriintiilenmistir (Sekil 2.). Bu bulgular, PPRC1
geninin pankreas kanseri hiicrelerinde yiiksek seviyedeki ekspresyonunun tiimor progresyonunda etkili
olabilecegini ve PPRC1'in pankreatik adenokarsinoma gibi kanser tiirlerinde potansiyel bir biyobelirteg
ya da terapGtik hedef olarak degerlendirilebilecegini gostermektedir.
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Sekil 2. HPA verilerinden elde edilen PPRC1 gen ekspresyon profili. A. PPRC1’in farkli kanser hiicre hatlarinda
gen ekspresyon seviyeleri. B. 46 farkli pankreas kanseri hiicre hatlarindaki PPRC1 gen ekspresyon seviyeleri.

Ek olarak bu sonuglar1 dogrulamak i¢in pankreas saglikli ve kanserli dokularda PPRCI1 protein
ekspresyonunu analiz etmek icin HPA veritabanmi1 kullanilmistir. Bu analiz kapsaminda iki PAAD
orneginde immiinohistokimyasal boyama ile yapilan incelemeler, PPRC1 protein ekspresyonunun
normal dokulara kiyasla belirgin bir sekilde arttigin1 géstermektedir (Sekil 3.). PPRC1 geninin PAAD
tan1 ve prognoz siirecinde potansiyel bir belirte¢ olarak degerlendirilebilecegini gostermektedir.
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Normal pankreas dokusu

Kanserli pankreas dokusu

Sekil 3. Normal ve kanserli pankreas dokularinda PPRC1 protein ekspresyonu. Normal pankreas dokusu ve
PAAD dokularinda immiinohistokimyasal boyama ile PPRC1 protein boyamasi yapilmistir.

UALCAN veritaban kullanarak pankreas kanseri hastalarinda PPRC1 ekspresyonu ve prognostik degeri
incelendi. Sonuglar PPRC1 geninin normal Orneklere kiyasla pankreas kanserinin 4. evrede
ekspresyonunun anlamli sekilde arttigini gdstermistir (Sekil 4, p<0.05). ilaveten yiiksek PPRCI
ekspresyonuna sahip pankreas kanseri hastalariin (n=45), diisiik ve orta PPRC1 ekspresyonu olan
hastalara (n=132) kiyasla daha diisiik sagkalim gosterdigi tespit edildi (Sekil 5A, p<0.05). Yiiksek
PPRCI1 ekspresyonuna sahip kadin bireyler yiiksek PPRC1 ekspresyonuna sahip erkek bireylere gore
daha diisiik sagkalim gosterirken, diigiik/orta seviyede PPRC1 ekspresyonu gosteren kadinlar erkeklere
kiyasla daha yiiksek sagkalima sahiptir (Sekil 5B, p<0.05).
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Sekil 4. Normal ve pankreas kanseri 6rneklerinde kanser evrelerindeki PPRC1 gen ekspresyonunun
kargilagtirilmasi (*p<0.05)
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p=0.038

Time in days Time in days

Sekil 5. PPRCI ekspresyonunun klinik parametreler ile hasta sagkalimi iligkisini gosteren Kaplan-Meier (KM)
grafikleri. A. PPRC1 gen ekspresyon seviyesinin hasta sagkalimi ile iliskisini gosteren KM grafigi. B. PPRC1
ekspresyon seviyelerinin cinsiyete gore iligkisini gosteren KM grafigi. (p<0,05)

cBioPortal veritabani analizinden elde edilen sonuglar, TCGA'daki 4472 hastadan alinan verileri
kullanarak PAAD’de PPRC1 geniyle iliskili genetik degisim paternleri hakkinda bilgi saglamistir.
Spesifik olarak, PPRC1 geninde sadece %1 oraninda missense mutasyon, amplifikasyon ve deep
delesyon gibi genetik degisimler tespit edilmistir (Sekil 6). Bu diisiik mutasyon oran1 PAAD'de PPRC1
geninin upregiile olarak diizenlenmesinin, CpG adaciklarindaki hipometilasyonla iliskili olabilecegini
diisiindiirmektedir.

PPRCY % """I .......

Qunetic AReralion | Msseren Mhitation iurirse signficanca) | Ampiteaton | Do Dnesen o slterataes Mot profimd

Sekil 6. PAAD'de PPRCI genindeki genomik degisiklik

Pankreas kanserinde PPRC1 geninin promotdr metilasyon seviyelerini aragtirmak i¢in UALCAN
veritabanin1  kullandik. PAAD hastalar1 (n=184) ve normal bireyler (n=10) arasinda PPRC1
geninin promotor metilasyon seviyesinde anlamli bir degisiklik tespit edilmedi (Sekil 7A, p <0.05).
[laveten normal bireylere (n=4) kiyasla farkli tiimor evrelerinde de anlamli bir degisiklik tespit
edilmedi (Sekil 7B, p <0.05).
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Sekil 7. PPRC1 geninin A. PAAD hastalarinda B. farkli timor evrelerine sahip PAAD hastalarindaki promotor
bolgesinin metilasyon seviyesi

Bu calismada elde edilen bulgular, PPRC1 geninin pankreas kanserinde yiiksek ekspresyon diizeyinin
timor progresyonu ve hasta sag kalimiyla iligkili olabilecegini gostermektedir. PPRC1 geninin promotdr
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metilasyon analizleri anlamli bir epigenetik degisiklik ortaya koymamis olsa da, gen ekspresyon
profillerinin klinik sonuglarla iligkili olmasi, PPRC1 geninin pankreas kanserindeki roliiniin daha ileri
analizler ile incelenmesi gerektigini ortaya koymaktadir.
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Ozet

Gelisen teknolojilerin hizla biiylimesi ve 5G iletisiminin sayisiz avantajinin uygulanmasiyla birlikte,
veri iletiminin giivenligi ve gizliligi ile yazilim tanimli aglarin (SDN) kaynak yonetimi arasinda kritik
bir bosluk var. Nesnelerin Interneti (IoT) cihazlar1 ve akilli uygulamalar icin giivenli bir iletisim
perspektifi saglamak amaciyla, kaynak yonetiminde ag dilimleme su anda onemli bir konudur ve
SDN'de yaygin olarak incelenmektedir. SDN'nin ¢esitli yonlerinde giivenlik ve gizlilige duyarl kaynak
yonetiminin 6nemi nedeniyle, bu arastirma, IoT ortamlarinda SDN iletisimi i¢in mevcut teknik
siiflandirmanin ve kaynak yonetimi yaklagimlarinin derinlemesine ayrintili kategorizasyonunun yeni
ve kapsamli bir incelemesini sunmay1 amaglamaktadir. Her kategori temelinde, IoT ortamlarindaki
cesitli glivenlik ve gizlilige duyarli platformlar1 gostermek i¢in teknik bir siniflandirma sunulmaktadir.
Tartisilan en son teknolojiye sahip kapsamli teknik incelemeye uygun olarak, her bir vaka ¢alismasinin
bazi 6nemli degerlendirme faktorleri, ana metodolojileri, avantajlar1 ve dezavantajlar1 ayrintili olarak
ele alinmistir. Sonug olarak, gelecekteki bilimsel ¢abalar i¢in bazi 6nemli yeni arastirma yonleri ve agik
zorluklar sunulmaktadir.

Anahtar Kelimeler: Nesnelerin Interneti, Yazilim Tanimli Aglar, Kaynak Yo6netimi, Giivenlik, Gizlilik

A COMPREHENSIVE ANALYSIS FOR SECURITY AND PRIVACY-AWARE
RESOURCE MANAGEMENT APPROACHES IN SOFTWARE-DEFINED
NETWORKS: OPPORTUNITIES AND CHALLENGES

Abstract

With the rapid growth of emerging technologies and the application of numerous advantages of 5G
communication, there is a critical gap between the security and privacy of data transmission and the
resource management of software-defined networks (SDN). To provide a secure communication
perspective for Internet of Things (1oT) devices and smart applications, network slicing in resource
management is currently an important issue and is widely studied in SDN. Due to the importance of
security and privacy-aware resource management in several aspects of SDN, this research aims to
present a new comprehensive review of existing technical classification and deep-detailed categorization
of resource management approaches for SDN communication in 10T environments. On the basis of each
category, a technical taxonomy is presented to show various security and privacy-aware platforms in
IoT environments. In accordance with the main state-of-the-art discussed comprehensive technical
review, some important evaluation factors, main methodologies, advantages, and disadvantages of each
case study are elaborated. In conclusion, some important new research directions and open challenges
are presented for future scientific efforts.

Keywords: Internet of Things, Software Defined Networks, Resource Management, Security, Privacy
1. GiRiS

Giiniimiizde bilgisayar aglar, cesitli uygulama ve sistemler icin Nesnelerin Interneti (IoT)
teknolojilerinin avantajlarmdan biiyiik ol¢lide faydalanabilmektedir. Bununla birlikte, heterojenligi,
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ucuz cihazlara yonelik giivenlik politikalarimin géz ardi edilmesi, siirekli yazilim giincellemeleri ve
biiyiik 6lgekli IoT dagitimlar: gibi cesitli [oT yonleri cesitli tehditlere ve saldirilara maruz kalmaktadir.
Bilisim sistemleri ve uygulamalarinin dnemi nedeniyle [oT ortaminda giivenlik ve gizlilik bizim i¢in
¢ok Onemli bir konudur (Haseeb, Ahmad, Awan, Lloret, & Bosch, 2021). Prosediirlerinde ve
hizmetlerinde herhangi bir kesinti 6nemli sonuclar dogurabilir ve siber saldirilar agisindan biiyiik
giivenlik riskleri olusturabilir. Biiyiik veri ve IoT gibi yeni teknolojilerin yiikselisi, bant genisligini
titkketen uygulamalarin ortaya ¢ikmasina yol acarak veri merkezi trafiginde dnemli bir artisa neden oldu.
Yazilm tanimli ag (SDN), veri merkezlerindeki biiyiik olgekli trafigin verimli ydnetimi igin
onerilmektedir. Ayrica SDN'nin merkezi kontrolii ve kiiresel ag goriiniimii, altyap1 saglayicilarinin
optimum kaynak yonetimine ulasmasini saglar. Ayrica bant genisliginin arttirilmasi ve loT iletisiminden
kaynaklanan gecikmenin en aza indirilmesiyle hizmet kalitesi saglanabilir. Bir SDN, dilim taleplerini
gerceklestirebildigi ve veri trafigi tahsisi ve planlamasini tamamlayabildigi i¢in ag dilimleme ve kaynak
yonetimi mekanizmalari i¢cin uygun destegi saglar. SDN'ler, su anda birden fazla uygulama i¢in mevcut
caligmalara odaklanan QoS bilingli kaynak yonetimi gibi ¢esitli teknik noktalar1 hazirlamaktadir. Bunlar
giivenilir kaynak tedarigi, akilli cihazlar arasinda uzun mesafeli is birligi ve optimizasyon
problemlerinin agiklamalarini igerir. Giivenlik stratejilerine ve ydnlerine odaklanildiginda ve analiz
edildiginde, giiniimiiziin giivenlik duvarindan olusturulan bilgisayar sistemlerinde bu stratejilerin
genellikle birinci diizey koruma stratejilerini igerdigi ortaya ¢ikti. Bilgisayar aginin ug seviyesinde,
giivenlik duvari, yerlesik giivenlik standartlarina ve yonergelerine dayali olarak gonderilen veya alinan
tiim paketleri temizlemeye calisir. Ayrica bu yontem ag i¢indeki kotii niyetli varliklarin neden oldugu
saldirilara kars1 koruma saglamaz. Sonug olarak, her giivenlik seviyesinde ek giivenlik sistemlerinin
kurulmasi gerekmekte, bu da yiiksek satin alma ve denetim maliyetleri yaratmaktadir (Kumar, Nair,
Roy, Rajalingam, & Kumar, 2021).

SDN tabanh giivenlik sistemleri ve uygulamalarinin, ag giivenligi ve gizlilik hususlarim iyilestirip
tatmin etmesi ve sistem isletim maliyetlerini azaltmasi 6nerilmistir. SDN platformunun kontrol diizlemi,
ag operatoriiniin merkezi bir arayliz kullanarak akiglari otomatik olarak c¢aligtirabilmesi igin veri
diizleminden boliinmiistiir. Bu prosediir, giivenlik ve gizlilik politikalarin ve standartlarin karsilayabilir
ve ag giivenlik diizeylerini 6nemli 6l¢iide gelistirebilir. SDN ve IoT iletisiminin kaynak yonetimine
iligkin yukarida belirtilen sorun agiklamalarina gore, anormalliklere, izinsiz giris durumlarina ve
saldirilara kars1 giivenlik sorunlarint gelistirmek i¢in mevcut giivenlik ve gizlilige dayali model ve
mimarileri kargilagtirmaya yonelik ayrintili ve yaygin bir analitik tartisma yoktur. Bu nedenle, bu yazida
SDN'deki mevcut giivenlik ve gizlilige duyarli kaynak yonetimi yaklasimlarinin kapsamli bir
incelemesini sunuyoruz. Bu sistematik c¢aligsma iizerinde ¢alisirken ana yontemler kesfedildi, daha
onceki zorluklar gézden gegirildi, en son yontemler incelendi ve gelecekteki arastirma bogluklarinin ana
hatlar ¢izildi.

Ozetle bu calisma asagidakilere katkida bulunmaktadir:
e SDN giivenligi ve gizlilige duyarli kaynak yonetimindeki mevcut zorluklar1 vurgulamak;

e Mevcut SDN giivenligine duyarli kaynak yonetimi yaklagimlarini kategorize etmek igin yeni
bir teknik siiflandirma sunmak;

e Onerilen giivenlik ve gizlilige duyarli kaynak y&netimi yontemlerinin kapsamli bir analizinin
saglanmast;

e Her vaka calismasi i¢in mevcut degerlendirme faktorlerini tartismasi, agik konular1 belirlemek
ve gelecekteki talimatlarin ana hatlarini ¢izmek.

Bu calismanin geri kalani su sekilde organize edilmistir: Boliim 2, bu ¢aligmada kullanilan aragtirma
metodolojisini agiklamaktadir. Bolim 3, SDN'lerdeki mevcut giivenlik ve gizlilige duyarli kaynak
yoOnetimi ¢aligmalarini gozden gegirmektedir. Boliim 4'te mevcut yontemlerin bir tartismasi ve analitik
karsilastirmas1 sunulmaktadir. Bolim 5'te gelecekteki ¢alismalar i¢in agik konulart ve yonergeleri
sunuyoruz. Son olarak, sonuglar Boliim 6'da sunulmaktadir.

2. ARASTIRMA METODOLOJiSi
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Bu boliimde mevcut SDN giivenligine duyarli kaynak yonetimi yaklagimlarini arastirmak i¢in kullanilan
arastirma metodolojisini inceliyoruz. Sekil 1'de gosterildigi gibi inceleme siirecinde dort ana adim
vardir. Ik adim arastirma hedeflerini ve sorularini tanimlamaktir. ikinci adimda bazi standartlara uygun
makaleler aranir ve se¢ilir. Ayrica bilimsel veri tabanlarinda arama yapmak i¢in bir dizi teknik anahtar
kelime segilir. Niteliksel metriklere dayanarak iiciincli adimda segilen yontemleri inceliyoruz. Son
asamada ise alinan sonuglar raporlanir, ¢oziilemeyen sorunlar tartisilir ve gelecek incelemeler icin
oneriler sunulur. Bu adimin temelinde, SDN giivenlik bilingli kaynak yonetimi yaklasimlarinda her
kategorinin mevcut teknik noktalarini tartigmak i¢in bazi dnemli sorular tanimlanacaktir.

Gozden Tlgili incel
gecirme ¢alismalari nee enll(e
planlamasi bulmak yapma

Sekil 1. Arastirma metodolojisi adimlari

Sistematik bir literatiir taramasi olusturmak amaciyla arastirma metodolojisini yonlendirmek i¢in temel
aragtirma sorulara ihtiyag vardir. Yontemlerin gozden gegirilmesi sirasinda daha once yapilan
calismalara dayanarak asagidaki arastirma sorularinin yanitlanmasi 6ngoriilmektedir.
e SI: SDN giivenligine ve gizlilige duyarli kaynak yonetimi ydntemlerine yonelik 6nemli
yaklagimlar nelerdir?

e S2: SDN'de giivenlik ve gizlilige duyarli kaynak ydnetimi yontemlerini analiz etmek ve
arastirmak i¢in degerlendirme parametreleri nelerdir?

e S3: En yaygin simiilasyon ortamlar1 nelerdir?

Yiiksek itibara sahip arastirma makalelerini incelemek icin kapsamli ve ayrintili bir arastirma yaptik.
Yaygin olarak kullanilan ¢evrimigi elektronik dijital kiitiiphaneler asagidaki arama dizisi kullanilarak
sec¢ilmis ve aranmustir.
“Giivenlik” VE “Gizlilik” “Kaynak Yonetimi” VEYA “Hizmet Yonetimi” VE “Yazilim Taniml
Aglar” VEYA “SDN”

Mayis 2023°te, 2018 ile 2023 yillar1 arasinda makaleler i¢in makale basliklarina gére otomatik arama
islemi yapildi ve dergilerde, konferanslarda ve kitaplarda 76 calisma bulundu. Daha sonra inceleme
makaleleri, ¢aligma raporlari, notlar ve Ingilizce olmayan calismalar, en yiiksek kalitede makalelerin
secilmesi igin inceleme siirecinden ¢ikarildi. Son adimda, dogrudan SDN'deki giivenlige duyarli kaynak
yonetimi yontemlerine odaklanan inceleme i¢in uygun ¢aligmalar1 segmek amaciyla yazarlar, geri kalan
calismalarin tam metnini dikkatle incelediler. Sonunda 16 makale secildi. Ayrica Sekil 2, SDN'de
giivenlige duyarl kaynak yonetimi yaklagimlari alaninda secilen ¢alismalari kisaca detaylandirmaktadir.

5
4
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. 0

2018 2019 2020 2021 2022 2023

O R, N W b U1 O

Yayinlanan
arastirmalarin sayisi

Yayin yili

Sekil 2. SDN'de giivenlige ve gizlilige duyarli kaynak yonetimi yaklagimlar1 alaninda yayinlanmis ¢aligmalar.

2.1. SDN

Yazilim taniml ag, ag kontrol diizleminin sevk diizleminden fiziksel olarak ayrilmasi ve bir kontrol
diizleminin gesitli aygitlar1 denetlemesini saglar. Yazilim tamiml ag, giiniimiiz uygulamalarinin yiiksek
bant genisligi ve dinamik yapisi i¢in ideal hale getiren, dinamik, yonetilebilir, uygun maliyetli ve
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uyarlanabilir yeni bir mimaridir. Bu mimari, ag denetiminin dogrudan programlanabilmesini ve
altyapinin, uygulamalar ve ag hizmetleri i¢in soyutlanmasini saglayan ag kontrol ve yonlendirme
islevlerini ayristirir. OpenFlow protokolii, SDN ¢oziimleri olusturmak i¢in temel bir unsurdur (Sugadev
etal., 2022).

2.2. Kaynak Yonetimi

Kaynak yonetimi, hem insan hem de insan dis1 kaynaklarin etkili ve verimli bir sekilde planlanmasi,
tahsis edilmesi ve yonetilmesine iligkin sistematik siireci ifade eder. Optimum proje performansi igin
dogru kaynaklarin dogru zamanda mevcut olmasini sagladigindan ve sonugta projenin basarili bir
sekilde tamamlanmasina ve miisteri memnuniyetine yol agtigindan hayati 6neme sahiptir (Rahman et
al., 2021).

3. GUVENLIK VE GIZLILIK DUYARLI KAYNAK YONETIMi YAKLASIMLARININ
INCELENMESI

Sekil 3'te gosterildigi gibi, bu ¢aligmada SDN tabanli ve giivenlik ve gizlilige duyarli yonetimlerin
kaynak yonetimini ¢aligmalarimi iki boliime ayiriyoruz: Operasyonel ve Altyapi. Operasyonel
boliimiinde incelenen yazilara gore dort alt boliim olusturuyoruz: Gorev Planlama, Hizmet Bosaltma,
Kiimelenme ve Siniflandirma. Altyap1 bolimiini bir alt boliime ayirtyoruz: SDN Denetleyicisi. Daha
sonra olusturdugumuz alt boliimlere ilgili ¢aligmalari ekliyoruz.

Operasyonel Altyap1
: |
| | | 1

Sekil 3. Giivenlik ve gizlilige duyarli yonetim yaklagimlarinin siiflandirmast.

3.1. Operasyonel

Bir organizasyonun veya sistemin giinliik isleyisi ve islevselligi ile ilgili tiim faaliyetleri ifade eder. Bu
terim, genellikle siireclerin, gérevlerin ve operasyonlarin verimli bir sekilde yiiriitiilmesini saglamak
icin yapilan caligmalar1 kapsar. SDN tabanli kaynak yonetimi baglaminda, agin giinliik yonetimi ve
isleyisi ile ilgili siiregleri ifade eder (Restuccia, D’oro, & Melodia, 2018).

3.1.1 Gorev Planlama

Belirli gorevlerin veya islerin belirli zamanlarda ve belirli kaynaklarla yiiriitiilmesi i¢in diizenlenmesi
islemidir. Bu, kaynaklarin verimli kullanimini saglamak, gérevlerin zamaninda tamamlanmasini garanti
altina almak ve sistem performansini optimize etmek igin kritik bir siirectir.

flk galisma olarak, (Tayyaba et al., 2020) SDN tabanli arag aglar1 icin iki katmanli sanallagtirmay1 temel
alan akis tabanl bir politika ¢ercevesi Oneriyor. Bu cerceve, aracgtan araca iletisimi (V2V) giivenlikle
ilgili ve giivenlikle ilgili olmayan akislar olarak siniflandirarak yonetir ve denetleyicinin genel ag
trafigini yonetmesini saglar. Makale, modern ara¢ internet altyapisinin ihtiyaclarim karsilamak igin
makine O6grenimi destekli bir mimari Onerir. Ayrica, SDN Floodlight denetleyicisi kullanilarak
gelistirilen bir gelistirme ortaminda yapilan deneylerle dnerilen ¢ercevenin etkinligini degerlendirir. Bu
calisma, derin 6grenme tabanl bir API'nin SDN'lerdeki karmasik kaynak talebini tespit etmek icin
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kullanimin1 amaglar. Ve (Restuccia et al., 2018) éncelikle bir taksonomi sunulup durum inceleniyor. 10t
giivenlik aragtirmalarindaki sanat ve somut yol haritalar1 olusturulup ML ve SDN’nin uygulanmasiyla
ilgili aragtirma zorluklari mevcut ve yeni nesil 10t giivenlik tehditlerini ele aliyor. Tehditlerin 6grenme
yoluyla tespit edildigi, tasarim geregi giivenli [oT sistemlerinin tasarimina farkli bir yaklagima duyulan
ihtiyact savunuluyor ve polimorfik yazilim ve donanim mimarileri araciligryla hafifletilir. lot giivenlik
tehtidleri bu makalenin nihai amaci degildir. Bunun yerine, isin temellerini ortaya koyan arastirma
cabalarin tesvik etme amaglanmaktadir. Yeni gelismis giivenligin gelistirilmesi i¢in énemli bir temel.
Yeni nesil sistemler, algoritmalar ve metodolojiler sunuluyor.

3.1.2 Hizmet Bosaltma

Bir sistemde veya cihazda gercgeklestirilen belirli islemlerin veya hizmetlerin, is yiikiinii azaltmak ve
performanst artirmak amaciyla bagka bir sistem veya cihaza aktarilmasi islemidir. Bu kapsamda,
(Kumar et al., 2021) ilk olarak yerel Paillier Homomorfik Sifreleme ve diferansiyel gizlilik ile 5G
aglariin oOtesinde gizliligi artirllmis u¢ zeka modeli igin birlestirilmis bir makine 6grenimi
mekanizmasmi tanimlamaktadir. Ikinci olarak, agin ihtiyaca gére sorunsuz ve giivenli veri iletimi
yasayabilmesi i¢in u¢ agda anormallige neden olan diigiimleri izlemek ve siniflandirmak {izere Yapay
Bagisiklik Saldir1 Tespit Sistemi tasarlanmistir. Deneyler ve karsilagtirma sonuglari, 6nerilen sistemin
mevcut ug giivenlik modellerine gére daha optimum ve giivenli oldugunu gostermektedir.

Ve ayrica, (Alsulami et al., 2022) artan ag bilgisi ile etki alaninin belirli bir esigin tizerine diistiriilmesi
arasindaki dengeyi ele aliyor. Gauss siireci regresyonu (GPR) kullanarak etki alaninin gelecegini tahmin
etmeye odaklantyor ve dinamik ara¢ aglarinda denetimsiz 6grenmenin etkili oldugunu gézlemliyor.
Aragtirmacilar, kullanict iliskilendirmesini kaynak tahsisi ile birlestiriyor ve bu ydntemlerin iletim
gecikmelerini azaltmaya yardimei oldugunu belirtiyorlar. SDV-F'ye (yazilim tanimli arag tabanli sis
bilisimi) odaklanarak sis sunucularinin iglemlerini hizlandirmak i¢in DRL (derin pekistirmeli 6grenme)
yontemini kullantyorlar. Ayrica, 5G ve 6G mobil aglarin QoS (hizmet kalitesi)standartlarini
karsilayabilmek i¢in daha fazla arastirmaya ihtiya¢ oldugunu vurguluyorlar. Sonug¢ olarak, ¢alisma
geleneksel optimizasyon teorisi, makine dgrenimi ve DRL tabanli kaynak yonetimi alanlarinda en son
teknolojik gelismeleri inceliyor ve gelecekteki aragtirmalara yeni firsatlar sunuyor. Devaminda, (Singh,
Singh, Hedabou, & Kumar, 2023) makalede, Fog Computing ortaminda kaynak tahsisinin énemini
vurgulayarak, geleneksel yontemlerin modern uygulamalara uygun olmadigini belirtmektedir. Makale,
Isbirligine Dayali Makine Ogrenimi (CML) ile SDN (Yazilim Tanimli Ag) destekli bir kaynak tahsis
teknigi onermektedir. Bu onerilen teknik, gecikme siirelerini azaltmayi, enerji tiiketimini diigiirmeyi ve
islem siirelerini iyilestirmeyi amaglamaktadir. Onerilen yontem, FogBus ve iFogSim simiilasyonlari
tizerinde test edilmis ve mevcut tekniklere gore daha iyi performans sergiledigi goriilmiistiir. Sonug
olarak, makale, Fog Computing ortaminda optimum kaynak tahsisi i¢in yeni bir yaklagim sunmaktadir
ve gelecekteki arastirmalar i¢in bir temel olusturmay1 amaglamaktadir.

Bu kapsamda, (Uddin & Kumar, 2023) uzay iletisimi agisindan uydu-loT entegrasyonunu giivence
altina almak i¢in SDN ve birlesik 6grenmeye dayal1 bir yaklasim énermektedir. Onerilen sistem, veri
ihlallerini 6nlemek ve kot niyetli trafik akiglarimi engellemek amaciyla SDN omurgasi iizerinde
calismaktadir. Bu omurga, trafik diizenleyici ve sanal giivenlik duvari gibi mekanizmalarla donatilarak,
kotii amach trafigi dogru bir sekilde siniflandirip engelleyebilmekte ve loT cihazlar1 arasinda giivenli
veri aktarimini saglamaktadir. Makale, OpenMined tabanli birlestirilmis O6grenme yOnteminin
uygulanmasini ele alarak, bu yontemin saldir1 tespitinde %79,47'lik dogruluk oraniyla umut verici
sonucglar verdigini belirtmektedir. Gelecekteki caligmalar, birlesik 6grenmeye dayali yaklasimin
dogrulugunu artirmaya ve dnerilen ¢ercevenin mahremiyetle ilgili avantajlarin1 gostermek igin farkl
mahremiyete dayali yaklagimlan yiiriitmeye odaklanacaktir. Ayrica, makale uzay kolonizasyonu ve [oT
teknolojilerinin yayginlagsmasi arasindaki baglantiy1 incelemekte, yapay zeka destekli loT'nin uzay
iletisiminde ve kolonilesme c¢abalarinda nasil kullanilabilecegini tartigmaktadir. Uydu-loT
entegrasyonunun, uzak bolgelere erisimde ve uzay kolonilerinde iletisimde kritik bir rol oynayabilecegi
vurgulanmaktadir. SDN tabanli ¢ergeve, veri gizliligini korumak ve giivenligi saglamak i¢in birlesik
ogrenme tekniklerini kullanarak uzay-loT aglarimi giivence altina almay1 amaglamaktadir. Sonug olarak,
makale, uzay iletisimi i¢in glivenli ve giivenilir bir ag altyapisinin kurulmasi gerekliligine dikkat
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¢cekmekte ve Onerilen SDN tabanli ¢ergevenin, veri gizliligini koruma ve giivenligi saglama agisindan
umut vaat eden bir yaklasim oldugunu ortaya koymaktadir.

3.1.3 Kiimelenme

Benzer veri noktalarin1 gruplamak icin kullanilan bir veri analizi yontemidir. K-Means, Hiyerarsik
Kiimelenme gibi cesitli algoritmalar kullanilarak gergeklestirilir. SDN tabanli ag yonetiminde
kiimelenme, ag trafiginin ve cihazlarin verimli bir sekilde yonetilmesini saglar. Bu, performans
optimizasyonu, kaynak yonetimi ve giivenlik politikalarinin etkin uygulanmasini miimkiin kilar.

Bu kapsamda, (Sugadev et al., 2022) tibbi kararlarin zamaninda verilmesi ve biiyiik verilerin IoT tabanli
kaynaklar kullamlarak etkin bir sekilde yonetilmesi gibi énemli arastirma sorunlarim ele alryor. ileriye
yonelik tahminlere gore, internete bagli cihazlarin sayisinda 6nemli bir artis beklenirken, IoMT
platformunun saglik sektoriinde biyomedikal verilerin toplanmasi ve islenmesinde kritik bir rol
oynayacag1 ongoriiliiyor. Ancak, bu sistemlerin daginik dogasi, bilgi sizintisi riskini artirabilir ve ag
biitiinliiglinii tehlikeye atabilir. ayrica, makale ag yonetimi, QoS, giivenlik ve gizlilik gibi endise verici
konulara da deginiliyor. Bu baglamda, SDN o6zellikli giivenlik ve makine 6grenimi yaklasimi ile [oT
hizmetlerinin zamaninda sunulmasi i¢in bir ¢dziim Oneriliyor. Bu yaklagim, SDN merkezli mimari
kullanarak kontrol diizlemindeki ek yiikii azaltmayr ve yonlendirme verimliligini artirmayi
amagclamaktadir. Gelecekteki calismalarda ise asir1 yiik baglantilarinin yonlendirme kararlarinda dikkate
almacagi vurgulaniyor. Sonug¢ olarak, IToMT'un saglik alaninda genis hizmetler sunarken gizlilik ve
giivenlik zorluklarini da beraberinde getirdigi belirtiliyor. Bu makale, [oT tabanli sistemlerin etkin bir
sekilde yonetilmesi ve giivenlik zorluklarinin {istesinden gelinmesi i¢in ¢esitli oneriler sunmaktadir.

Baska bir caligmada, (Rahman et al., 2021) optimize edilmis enerji kullanim1 ve giivenli ag iletisimi gibi
ozellikleri saglayan bir Blockchain tabanli, yazilim tanmimli IoT ¢ergevesini tanitiyor. SDN ve
Blockchain teknolojilerinin birlesimi ile IoT ekosisteminde giivenli ag iletisimi saglanabildigi
kanitlanmistir. Ancak, bu tiir bir gergevenin eksikligi bulunmaktadir. Bu nedenle, makalede, verimli
kiime basi se¢imi ve giivenli ag iletisimini saglamak i¢in dagitilmig ancak verimli bir Blockchain
ozellikli SDN-IoT c¢ercevesinin katmanli bir hiyerarsik mimarisini sunuyoruz. Ayrica, Onerilen
cercevenin performansini bir simiilasyon ortaminda degerlendiriyoruz ve optimize edilmis enerji
kullanimi, ugtan uca gecikme ve verim elde edebildigini gosteriyoruz. Genel olarak, bu makale,
Blockchain ozellikli SDN-10T mimarisinin giivenlik, verimlilik ve performans agisindan klasik
Blockchain mimarisine gore daha iyi bir performans sergiledigini 6ne siiriiyor.

3.1.4 Simflandirma
Veri noktalarini belirli siniflara veya kategorilere ayirmak i¢in kullanilan bir veri analizi yontemidir.
KNN, SVM, Karar Agaclari, Naive Bayes ve Yapay Sinir Aglar gibi ¢esitli algoritmalar kullanilarak
gerceklestirilir. SDN tabanl ag yonetiminde smiflandirma, ag trafiginin ve cihazlarmn etkin bir sekilde
yonetilmesini saglar.

Bu kapsamda, (Bagaa, Taleb, Bernabe, & Skarmeta, 2020) IoT giivenligi ile ilgili genisleyen tehditlere
karst yeni bir makine &grenimi tabanli gilivenlik g¢ercevesi sunar. Bu gerceve, SDN ve NFV
teknolojilerini kullanarak gesitli tehditleri azaltmak i¢in tasarlanmistir. Anormallik tabanli izinsiz girig
tespiti ve ag desenleri analizi gibi teknikleri bir araya getirerek, ¢esitli ML modellerini kullanarak IoT
sistemlerinde giivenlik saglamayi amaglar. Deneyler, ¢er¢evenin etkinligini gostermektedir, 6zellikle de
saldir1 tespiti konusunda yiiksek dogruluk oranlari (%99,71) elde edilmistir. Bu ¢cergeve, SDN, NFV ve
makine 6grenimi ¢oziimlerini birlestirerek, loT giivenligi i¢in kapsamli bir yaklasim sunar. Ve (Haseeb
et al., 2021) Tibbi Nesnelerin internet’ini (IoMT) kullanan akilli sehirlerde saghk uygulamalarinin
yayginlagmasiyla ortaya ¢ikan zorluklari ele almaktadir. Bu zorluklar arasinda biiytik verilerin verimli
yonetimi, bilgi sizintis1 tehditleri ve ag biitiinliigline zarar verme riski bulunmaktadir. Bu makalede,
SDN 6zellikli giivenli bir makine dgrenimi modeli sunularak bu sorunlara ¢oziim Onerilmektedir.
Onerilen model, ag kaynaklarinin tahmin edilmesi ve sensér verilerinin etkin bir sekilde dagitilmast igin
kullanilmaktadir. Ayrica, SDN mimarisi ve gilivenlik algoritmalariyla birlikte kullanilarak ag
tehditlerinin istesinden gelinmektedir. Yapilan simiilasyonlar, onerilen modelin ag verimliligini
artirdi@ini ve diger yontemlere kiyasla daha iyi performans sergiledigini géstermektedir. Bu ¢aligmanin
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temel amaci, [oMT sistemlerinin giivenilirligini artirmak ve saglik verilerinin etkili bir sekilde
yonetilmesini saglamaktir.

3.2. Altyapr

Bir sistemin veya organizasyonun temel fiziksel ve teknolojik yapilarini ifade eder. SDN tabanli aglarda
altyapi, veri diizlemi ve kontrol diizlemi olmak {izere iki ana bilesenden olusur. Veri diizlemi, ag
cihazlarinin veri iletimini saglar, kontrol diizlemi ise agin merkezi yonetim ve kontrol iglevlerini yerine
getirir.

3.2.1 SDN Denetleyicisi

Yazilim tanimh aglarda merkezi yonetim ve kontrol islevlerini yerine getiren yazilim bilesenidir. Agin
kontrol diizleminde bulunur ve veri diizlemindeki cihazlar1 ydnetir, yonlendirir ve ag politikalarin
uygular.

Bu kapsamda, (Bhayo et al., 2023) SDN-WISE ToT denetleyicisindeki DDoS saldirilarini tespit etmek
icin makine 6grenimi tabanl bir yaklasim sunuyor. Denetleyiciye entegre edilen bir algilama modiilii
sayesinde, DDoS saldin trafigi olusumu simiile edilerek, farkli makine Ogrenimi algoritmalar
kullanilarak saldirilarin tespit edilmesi amaglaniyor. Onerilen ¢ergeve, Naive Bayes, Karar Agaglari ve
Destek Vektor Makineleri gibi farkli siniflandiricilarla SD-IoT ag paketlerini siniflandirtyor. Makale,
Onerilen cercevenin performansimi farkli trafik simiilasyon senaryolari kullanarak degerlendiriyor.
Sonuglar, onerilen gercevenin yiiksek dogruluk oranlarina ulastigini ve SDN-WISE IoT ortaminda
DDoS saldirilarini etkili bir sekilde tespit ettigini gosteriyor. Ayrica, Onerilen gerceve, CPU kullanimi
ve bellek kullanimi gibi faktorleri analiz ederek SD-IoT aginin performansini 6l¢iiyor. Bu Arastirma,
makine 6grenimi ve SDN 6zelliklerine dayali dinamik bir sistem ile DDoS saldirilarinin etkili bir sekilde
tespit edilmesine odaklaniyor.

Ayrica, (Perez-Diaz, Valdovinos, Choo, & Zhu, 2020) SDN ortamlarinda LR-DDoS saldirilarini tespit
etmek ve azaltmak i¢in esnek bir modiiler mimari sunuyor. Alt1 farklt makine 6grenimi modelini
kullanarak IDS sistemini egiten ve performanslarini degerlendiren bir ¢erceve sunar. Bu ¢erceve, LR-
DDoS saldirilarim1 %95 oraninda dogrulukla tespit edebildigi bulgusunu sunar. Ayrica, mimariyi
Mininet sanal makinesi tizerinde ONOS denetleyicisi ile dagitarak gergek diinya {iretim ortamina benzer
bir simiilasyon elde edilmistir. Bu dagitim, IDS tarafindan tanimlanan tiim saldirilarin basariyla
hafifletildigini gdstermektedir. Bu ¢alisma, SDN ortamlarindaki LR-DDoS saldirilarinin etkili bir
sekilde tespit edilmesi ve azaltilmasi i¢in esnek bir giivenlik mimarisi saglar.

Ve (Yazdinejad, Rabieinejad, Dehghantanha, Parizi, & Srivastava, 2021) insansiz Hava Araglar1 (IHA)
veya drone'larin artan kullanimiyla ilgili olarak etkin bir yonetim cergevesi onermektedir. Makine
Ogrenimi (ML) tabanli SDN kullanarak, her drone'un tipini ve uygulamasini tespit ederek, kimlik
dogrulama ve iletisim kurallarimi belirlemeyi amaglamaktadir. Onerilen cergeve, farkli bolgelerdeki
drone'larin giivenli bir sekilde faaliyet gostermesini saglamak igin DAG tabanli Dagitilmig Defter
Teknolojisi (DLT) kullanarak kimlik dogrulama bilgilerini saklar. Makale, 6nerilen ¢ergevenin kimlik
dogrulama siirelerini azaltigim ve farkli ML algoritmalar1 kullanilarak yapilan drone tipi
simiflandirmasinda en iyi performanst %92,81 ile Random Forest [rastgele karar agaci (RF)]
algoritmasinin gosterdigini belirtmektedir. Son olarak, gelecekteki ¢aligmalar i¢in derin sinir aglarinin
(deep neural network) ve yeni islevlerin eklenmesi gibi Oneriler sunulmaktadir. Kisacasi, makale
[HA'larin etkin bir sekilde yonetilmesi icin ML tabanli SDN ¢ercevesi onermektedir ve bu gerceve
drone'larin giivenli ve verimli bir sekilde ¢aligmasini saglamay1 amaglamaktadir.

Ayrica, (Balasubramanian, Alogaily, Reisslein, & Scaglione, 2021) mobil IoT aglarinin giivenlik ve
kesintisiz baglant1 gibi temel yonlerini ele alir. Birlesik 6grenme mimarisi kullanarak makine 6grenimi
modellerini egitmek i¢in FL'a dayanir. Ug bilisim alaninda FL kavramlarini, 6zellikle 6nbellege alma
gibi [oT kullanim durumlarini inceler. SDN kontrollii FL ger¢evesi Onerir ve bir vaka ¢aligmasi simiile
ederek performansini degerlendirir. Bu g¢erceve, gilivenli ve kesintisiz iletisim saglamak i¢in mobil
cihazlarin hesaplama ve Onbellekleme kaynaklarini kullanmasini saglar. Sonug olarak, SDN destekli
(Birlesik Ogrenme) FL gercevesi, mobil IoT aglarinda hizmet kalitesini artirabilir ve kaynak yonetimini
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iyilestirebilir. Devaminda, (Mustafa Hilal et al., 2022) caligmada, Endiistriyel Nesnelerin Interneti
(IIoT) alaninda ortaya ¢ikan yiiksek siber saldir1 risklerini ele almaktadir. IoT sistemlerini glivenli hale
getirmek icin blockchain teknolojisinin entegrasyonuyla ilgilenmektedir. Ozellikle, 6G ortaminda
Endiistriyel IoT i¢in derin 6grenme ile bir Gizlilik Koruma Blockchain modeli gelistirilmistir. Model,
ag icindeki sizintilar1 tespit etmeyi amaglamaktadir. Bunun i¢in, Kaos Oyunu Optimizasyonu [chaos
game optmization (CGO)] ile [gated recurrent neural network Cift Yonli Gegitli Tekrarlayan Sinir A1
(BiGRNN)] teknigi kullanilmistir. Ayrica, CGO algoritmasi, BIGRNN modelinin performansini
iyilestirmek ve hiperparametreleri diizeltmek i¢in uygulanmistir. Ayrica, SDN tabanli IloT sisteminin
yanlis yonlendirme saldirilarini 6nlemek icin Blockchain Etkin Biitiinliikk Kontrolii (BEIC) semasi
tanitilmistir. PPBDL-1IoT teknigi, Endiistriyel kontrol Sistemi Siber Saldir1 (ICSCA) veritaban
kullanilarak test edilmis ve %91.50'lik bir hassasiyetle istiinliigiinii gostermistir. Bu ¢aligma, 6G
destekli IIoT ortaminda izinsiz girislerin tespiti icin etkili bir yontem sunmaktadir. Onerilen teknik,
agdaki izinsiz girigleri tespit etmek ve siniflandirmak i¢in derin 6grenme ve blockchain teknolojisinin
birlesimini kullanmaktadir.

Son olarak, (Shahzadi et al., 2020) makalede, artan veri erisim talepleriyle miicadele eden ag servis
saglayicilarinin karsilastig1 zorluklara odaklanmaktadir. Bu zorluklarin iistesinden gelmek i¢in SDN ve
Ag Islev Sanallastirmas1 (NFV) gibi teknolojilerin kullaniminin 6nemi vurgulanmaktadir. Makale, SDN
ve NFV'nin birlesimini kullanarak ag trafigini kontrol etmek ve izlemek i¢in bir ¢cergeve dnermektedir.
Bu cerceve, ag giivenligi yapilandirma hatalarin1 ortadan kaldirmay1 ve ag trafigindeki anormallikleri
tanimlamay1 amaglamaktadir. Bu anlamda, ¢esitli makine 6grenimi teknikleriyle desteklenen SDN-NFV
ortaminin kararlilig1 ve giivenlik yonetimi iizerine odaklanmaktadir. Makale, cesitli makine 6grenimi
algoritmalarinin, yontemlerin kullanilarak ag trafigindeki anormalliklerin tespit edilmesi ve
siniflandirilmasi iizerindeki etkinligini inceliyor. Bunun yani sira, Python gibi araglarin kullanimiyla
yapilan simiilasyonlar ve gesitli saldir1 tiirlerinin analizi de ele alinmaktadir. Makalenin amaci, SDN-
NFV ortaminda ag hizmetlerini ve kullanic1 hizmet siiresi kalitesini iyilestirmek i¢in ag trafigindeki
anormal durumlarin izlenmesi ve tanimlanmasi i¢in bir g¢erceve sunmaktir. Bu c¢er¢eve, insan
miidahalesini en aza indirerek veya ortadan kaldirarak operasyonel verimliligi artirmayi
hedeflemektedir.

4. TARTISMA VE ANALITiK KARSILASTIRMA
Tablo 1'e gore ana fikir, degerlendirme parametreleri, simiilasyon ortami, avantajlar ve zayifliklar gibi
gerekli baz1 teknik faktorler bu boliimde gozden gegirilmektedir. Boliim 2'deki sorulara gdére bunlar
asagidaki gibi analiz edip cevapliyoruz:
e S1: SDN'de giivenlige duyarl kaynak yonetimi yontemlerinin 6nemli yaklasimlari nelerdir ve
her bir yaklagimla ilgili kag makale yayinlanmaktadir?

Tablo 1. Gerekli teknik faktorler

Ref. Ana fikir ];Z%::weel::’ig:rlr Avantaj Zayifhk
Standardizasyon nedeniyle ug
5G aglarinin 6tesinde g Ug bilisim ve yerel yapay zeka bilisim, son kullanicilar
Kuma | gizliligi arttirilmis ve ~- qeas ullanimi, verilerin bulutta arasinda guven eksikligi,
gt ve | S DB |l et G sivn il
retal, | glvenliug zeké ilefi im verimlili’“i islenmesi yerine cihazda hesaplamada giivenlik, erisim
2021) ¢oziimlerinin Hesesl lama ek ‘(]i M islenmesini saglayarak gizlilik kontrol mekanizmalar1 ve veri
geligtirilmesi. P yuku ve giivenlik risklerini azaltir. depolama gibi bir¢ok giivenlik
sorunuyla kars1 karstyadir.
Kullanim
. Yazilim Tanimli Nesnelerin
o interneti -1oT), ile oT cihazlarinin heterojen
| SN IOT | 2o e G 10 e
(Bhayo sal dlrll:rlm tespit etmek | Olgeklenebilirlik entegre olarak [oT cihazlarinin yapisindan dolay1 giivenlik
etal, .. 1 fespit etn karsilastig1 giivenlik sorunlarinin | mekanizmalarini devreye
icin makine 6grenimi 18 Y
2023) tabanlt bir vaklasim CPU, bellek, kaynak | iistesinden gelmek igin gesitli almak zordur.
yakiasim. kullanimi, algilama ¢oziimler sunabilir.
stiresi.
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(Tayya Makine Ogrenimi SDN ve sanallastirma Eﬁ:]lzyogi?:ﬁiilssmm?anmam
Yy Yoluyla Radyo Dogruluk, Gecikme, | teknolojileri sayesinde kaynak ) uysu
b : ki ki bu nedenl
a et S N N armasiktir ve bu nedenle
Erisimini lyilestirmeye zaman, kullanim, tahsisi politikasi ag kosullarina Snetim ve konfigtirasvon
al, Yonelik 5G Arag Ag1 verim ve QOS gereksinimlerine gore yerekebilir bu dagiule tn};e
2020) Kaynak Yo6netimi. dinamik olarak ayarlanabilir. ;gn aliyetini a I‘ttlrabislir
5G ve 6@ iletisiminde : ; Yeni teknolojilerin, 6zellikle Yeni teknolojilerin, 6zellikle
. L Maliyet, zaman, ig Jier Jier
hizmet kalitesinin s FDRL tabanli ve [HA destekli FDRL tabanli ve [HA destekli
(Alsula | . . giicii, depolama TR At A TR Ab A
6nemine odaklaniyor ve
mi et r antyor ve kapasitesi, kullanim, 11et'1$1n_1 glste{nlf;rmm, hizmet 1let}s1rp s_1stemle_r1n1n, hizmet
| bu hizmet Kalitesininag | 4o 1 i “eneri kalitesini optimize etme kalitesini optimize etme
3622) mélrrlneétiirrlrslli \illi kzirl]:(li(an kullanmmi1 bant potansiyeli bulunmaktadir. potansiyeli bulunmaktadir.
ﬂiskili olmas}ll genisligi, gecikme.
Ag Kaynak Tiiketiminin
Tahmini ve Veri
Dagitiminin Makine 6grenimi ve SDN gibi o .. -
(Sugad Tyilestirilmesi I¢in Maliyet, Gecikme, yeni teknolojiler, veri isleme ve Dagmik veri igleme dogast,
evet : - : o . O bilgi sizintisi riskini artirabilir
IoMT Sistemlerinde Zaman, Verim, Bant | dagitimmnin giivenligini e e .
al,, Biiviik Veri Modeli il lii rtieabili SR ve ag biitlinliigiinii tehlikeye
iytik Veri Modeli ile genisligi. artirabilir ve ag yonetimini atabilir
2022) | Kombine Makine iyilestirebilir. '
Ogreniminin
Uygulanmasi.
Makine 6grenimi IDS anormal ve normal trafik Diisiik oranli hizmet reddi
tekniklerini kullanarak - . saldirilari, tespit edilmesi en
(Perez- Zaman, Gecikme, akislarini ayirt edebilme ve . :
. SDN ortamlarinda LR- Dogruluk. Bant erceklestirilen LR-DDO0S zorlu hizmet reddi saldir1
Diazet | ppos saldirt tespiti ve & lisi ’ & lg surren L tiirlerinden biridir ve bu
al., hafifletilmesi i¢in yeni %igiigtll,ebilirlik IS;li;lréillgl;?lI;ugu}gtlenegine sahip saldirilar, sunuculardaki bilgi
D) | e okl b mima
Nesnelerin Internet IoT giivenligi ile ilgili Giivenlik ¢ercevesi, SDN ve
(IoT) glivenligine genisleyen tehditlere kars1 yeni NFV o&zelliklerinden
B odaklanarak, bu Zaman bir makine 6grenimi tabanl yararlanarak karmagik bir
(Bagaa alandaki artan tehditlere | - T giivenlik gergevesi sunar. Bu yapay zeka tabanli glivenlik
etal, kars1 ¢ikmak i¢in yeni Olgeklenebilirlik, cergeve, SDN ve NFV ¢Oziimii sunmaktadir. Bu.
2020) ars1 gremax 1ein yen Dogruluk, Kullanim. T i o )
bir makine 6grenmesi teknolojilerini kullanarak ¢esitli uygulanmasi ve yonetimi zor
tabanl giivenlik tehditleri azaltmak igin olabilir, 6zellikle biiyiik 6l¢ekli
cergeveleri sunmaktir. tasarlanmustir. IoT aglarinda.
: s Drone kimlik dogrulamasi i¢in e e
cras | WAy b | 2y s b o | SO ¢ ML B0 g
nejadet | oot SEEC .| Oleklenebilirlik, sunar, bu da kimlik dogrulama ojierin uygulanmast
yonetilmesi i¢in makine 8 . L oo genellikle yiiksek maliyetlidir.
al., dgrenim tabanl SDN Dog_ruluk, Maliyet, sliresini en aza indirir. Bu, Bu da cergevenin genis capta
2021 . Gecikme. dronlarin bdlgeden bolgeye . - o
) gercevesi. secerken zaman kazandinr benimsenmesini engelleyebilir.
. . CML kullanimu, yerel veri
Singh Sis bilisim ortaminda ;Aa?:zr?t’l)ci e“crlll:lT]f ' kiimeleri iizerinde egitilen CML kullanimi, yerel
(Sing kaynak tahsisi igin CML » DOBTUIL, modelleri paylagirken gizliligi modellerin bulutla paylagilmasi
etal o Bant genisligi, . : . Ao
" ve SDN'nin . korur. Bu, IoT cihazlar1 ve sis gerektiginde veri giivenligi
Kullanim, Enerji e : . S . e .
2023) entegrasyonu. tiketimi diigtimleri arasinda giivenli veri | risklerini artirabilir.
' paylagimini saglar.
SDN ve makine 6grenimi
IoMT alaninda veri kombinasyonu, ag giivenligini L
yonetimi, giivenlik ve Dogruluk, Zaman, artirarak veri sizintisi ve diger tSe]leril:;ZrIiIrll?rlTl]r(er(r;g;iIl??ilr
(Hasee | ag performansini . o giivenlik tehditlerine kars1 Kkombinasvonunu i irir B
betal. | artirmak icin SDN ve Olgeklenebilirlik, koruma saglar. Ayrica, izinsiz yonunu 1gertt. Sy,
" S Bant eenislizi .. . ; S uygulanmasi ve yonetilmesi zor
makine dgrenimi genishgl, girig tespiti algoritmast, agdaki e g
2021) Lo e L ; olabilir ve gereksinim duyulan
tekniklerinin etkili bir Gecikme. kotii niyetli saldirilar: ik diizevini artirabili
sekilde kullanilmasi. tanimlamak ve engellemek icin ZMAntii Guzeyint artirabiir.
ek bir giivenlik katmani saglar.
(Balasu Zaman, Gecikme, Yazilim tanimli aglar, heterojen | Mobil IoT aglarmin
braman Mobil IoT aglarmin Olgeklenebilirlik, ve dagimik mobil IoT cihazlarin1 | karmasiklig1 ve heterojen
ian et yonetiminde ve veri Kabul, Bant genigligi | kontrol etmek i¢in énemli bir dogasi, giivenlik tehditlerini
arag olarak kullanilir ve ag artirabilir ve 6zellikle veri
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al., dagitiminda karsilasilan kaynaklarinin verimli yonetimini | giivenligi konusunda endigeleri
2021) sorunlari ve ¢oziimleri. saglar. beraberinde getirir.
Eﬁgﬁf;?;erltxls;ierm Derin 6grenme ve Blockchain
(Musta . . teknolojisinin birlesimi, IIoT . o
lik agikl 5 lockch: knol
s Hila | Eovenlik agikdarim Zaman, Dogruluk, giivenligi icin yenilikei bir Bloc chain teknolojisi, dqga51
gidermek i¢in derin . o aklasim sunar. B lencksel geregi seffaftir, bu da veri
etal, dgrenme ve blockchain | Olgeklenebilirlik. yaklasim sunar. Bu, geienekse gizliligi riski tagir.
2022) | gibi ileri teknolojilerin giivenlik yontemlerine kiyasla
daha etkili olabilir.
entegrasyonu.
ML ve SDN gibi
teknolojilerin, loT SDN, ag trafigini dinamik olarak | 1ot dogas: geregi kablosuz
(Restuc giivenligini artirmak Olgeklenebilirlik, yoneterek, saldirilara kars: hizli olarak kullaniliyor kablosuz
ciaet i¢in nasil Zaman, Bant bir sekilde yanit verilebilir. ML aglar ¢ok sayida giivenlik
kullanilabilecegini genisligi, Dogruluk, ile entegre edildiginde, agdaki tehdidine karst son derece
al, tartigarak, Uretim gereksinimi, anormallikleri tanimlayabilir ve | gavunmasizdir.
2018) | arastirmacilara ve Gecikme, Maliyet. otomatik olarak dnlemler
endiistriye yol alabilir.
gostermek.
| | 1. Blockchain teknolojisi,
Yazilhim tanima iletigimi iletisim giivenligini artirir ve S i
- y DN ve Blockchain
(Rahm ve BIOC_KCh?”_] i Zaman> DOgrUIU'kv verilerin giZliligini korur. teknolojilerinin birlesimi
anet teknolojilerini bir araya | Kullanim, Bant K Kli T
al getirerek, giivenli ve genisligi, Maliyet, 2. SDN, IoT aglarma esneklik ve | ®armasixis! z}rtllrabl wve
" etkili bir [oT ¢ergevesi Gecikme. programlanabilirlik saglar, uygulama gdlstlrme siireglerini
2021) sunmak. boylece agn dinamik ihtiyaglara | Zotlastirabilir.
uyum saglamasi kolaylagir.
Birlesik 6grenme ve SDN gibi lsj)%lj’_g {,1 ?)silrl;e(;gr;ein;ilbei ve
iletisi i teknolojilerin kullanilmasi, IoT N o S
(Uddin | 10T veuzayiletisimde 1 o510 piiintit - ivenliini artirabilic | 2€lismis teknolojilerin
veri giivenlik ve gizliligi L aglarmin giivenligini artirabilir K K1
& K Ve, Zaman, Gecikme, oiglilizini k 5 entegrasyonu karmagikligt
arttirmaya yonelik SDN ECIK ve veri gizliligini koruyabilir, artirabilir ve uveulama
Kumar, | tabanli birlesik 6grenme Bant Genisligi, bdylece potansiyel veri listi . y% -
2023 Dogruluk, Maliyet. ihlallerini engeller. gelistirme sureglerini
) yaklagimi. zorlastirabilir.
Makine dgrenimi . .
(Shahz | tekniklerini kullanarak | Olgeklencbilirlik, SON AP Y ortam, dinamik ve | yiiksek kaliteli makine
adiet | SDN-NFV ortaminda ag | Zaman, Dogruluk, & DUyuK olgexll ag dgrenimi modelleri gelistirmek
oy S . kullanildig: i¢in, bu tiir bir .
I giivenligi yonetimini ve | Kullanim, Maliyet o a1 ve uygulamak genellikle
al., . S . yaklasimin 6lgeklenebilir olmasi - L2
2020) hizmet kalitesini Gecikme. avantaj. yiiksek maliyetlidir.
artirma.

Sekil 4'e ve SDN'deki giivenlik ve gizlilige duyarl kaynak yonetimi yaklagimlariyla ilgili 16 makalenin
analizine gore, giivenlik ve gizlilige duyarli yonetim ¢aligmalarini gorev planlama, hizmet bosaltma,
kiimelenme, smiflandirma ve SDN denetleyicisi yaklasimlar1 dahil olmak iizere bes kategoriye ayirdik.
16 makaleye baktigimizda en ¢cok SDN denetleyicisinin ¢ogunlukta oldugunu goriiyoruz.

38%

13%

B Gorev Planlama

Kimelenme

B SDN Denetleyicisi

12%

25%

v

12%

B Hizmet Bosaltma

Siniflandirma

Sekil 4. Giivenlik bilincine sahip kaynak yonetimi yaklagimlar1 ve her yaklasimin yaymlanmis makaleleri
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e S2: SDN'de giivenlik ve gizlilige duyarli kaynak ydnetimi yontemlerini analiz etmek ve
arastirmak i¢in degerlendirme parametreleri nelerdir?

Sekil 5’te kullandigimiz 16 makaleden SDN'de giivenlik ve gizlilige duyarli kaynak yonetimi
yontemlerini analiz etmek ve arastirmak i¢in kullanilan degerlendirme parametrelerini gorsellestirdik.

Olgeklenebilirlik
Kesinlik

Kabul

Kullanim

Bant Genisligi

Gecikme

Zaman

o

5 10 15 20

Sekil 5. Giivenlik bilincine sahip kaynak yonetimini analiz etmek i¢in degerlendirme parametreleri

e S3: En yaygin simiilasyon ortamlar1 nelerdir?

Sekil 6’da 16 makalede kullanilan en yaygin simiilasyon ortamlarini gosterdik. 16 makale igerisinde en
cok kullanilan Python Dili olmus.

FogSim java Dili
6%

19%

Mininet
31%

Sekil 6. Giivenlige duyarli kaynak yonetiminde kullanilan en yaygin simiilasyon ortamlari

5. ACIK SORUNLAR VE ZORLUKLAR

Bu boliim, SDN ve [oT ortamlarindaki kaynak yonetiminin yeni yonlerine ve degerlendirme faktorlerine
dayal1 olarak giivenlik ve gizlilige duyarli metodolojilerin bir dizi a¢ik sorununu ve ana zorluklarin
sunmaktadir. Yeni optimize edilmis meta-sezgisel algoritmalar veya makine 6grenimi yontemleri
kullanilarak asagidaki aragtirma zorluklar1 degerlendirilebilir:

e JoT tarafindan toplanan SDN'deki kritik bilgilerin islenmesinin yliriitme siiresinin artmasi
nedeniyle QoS faktorlerini iyilestirecek yeni bir giivenlik farkindaligina sahip mimari
Onerilebilir. Kritik bilgiler ¢alisma zamaninda degerlendirilemiyorsa agik akis modelinde
gizlilik kosullar1 kontrol edilmelidir.

e Blockchain teknolojisi SDN mimarilerinin gizliligini ve giivenligini koruyabilir. Veri
islemlerinin giivenligini artirmak igin akilli cihazlar, yiiksek iki asamali kimlik dogrulama
sistemi, 6zel tabanli blok zinciri ve genel geri zincir yontemleri gibi 6nemli 6zelliklerle is birligi

yapabilir.

e SDN sistemindeki temel sorunlardan biri, ¢esitli diizeylerdeki bireyler i¢cin mahremiyeti ve
sinirli erigilebilirligi destekleyen veri paylasimi i¢in giivenli bir yol bulmaktir. Bu nedenle
makine 6grenmesi yontemlerinin bilyiik verilere veri paylasimi olmadan uygulanmasina yénelik
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federe Ogrenme gibi bazi stratejiler kullanilmaktadir. Birlesik 6grenme teknikleri, SDN
sistemlerinin giivenlik ve gizlilik gereksinimlerini karsilayabilir, uygulanabilir ve incelenebilir.

e SDN'ye farkli stratejilerde formal yontem teknikleri uygulanarak ana hatalar1 6nemli 6lgiide
azaltmak icin de kullanilabilir ve IoT hizmetlerini almak i¢in yeni agik akis ydntemleri
kullanilabilir. Resmi yontemlerde, SDN sisteminin davranigsal modelinin dogrulugunu bazi
kritik kurallarla kanitlamak i¢in model kontroli kullanilabilir.

6. SONUCLAR

Bu caligsma, hizla gelisen teknolojiler ve 5G iletisiminin avantajlar1 baglaminda, veri iletiminin giivenligi
ve gizliligi ile yazilim tanimli aglarin kaynak y&netimi arasindaki kritik boslugu ele almustir. Ozellikle,
Nesnelerin Interneti cihazlar1 ve akilli uygulamalar icin giivenli iletisim saglama perspektifi sunarak,
kaynak yonetiminde ag dilimleme konusunun Onemine dikkat ¢ekmistir. Bu kapsamli inceleme,
SDN'nin IoT ortamlarindaki giivenlik ve gizlilige duyarli kaynak yonetiminde oynadigi rolii
detaylandirmis, mevcut teknik yaklasimlar kategorize ederek cesitli giivenlik ve gizlilik platformlarini
gostermistir. Her bir kategori temelinde, teknik siniflandirma ve vaka ¢alismalar1 detayli bir sekilde ele
alimmis, ana metodolojiler, avantajlar ve dezavantajlar incelenmistir. Aragtirma, SDN tabanli giivenlik
sistemlerinin ag giivenligi ve gizliligi iyilestirme potansiyeline sahip oldugunu, ayni zamanda sistem
isletim maliyetlerini azaltabilecegini gostermistir. SDN platformunun merkezi kontrol diizlemi
sayesinde, ag operatorleri giivenlik politikalarin1 ve standartlarini daha etkili bir sekilde
uygulayabilmektedir. Sonug olarak, bu ¢alisma, SDN ve IoT iletisiminin kaynak y6netimine iliskin
mevcut zorluklart ve agik arastirma alanlarini belirlemis, giivenlik ve gizlilige duyarli kaynak yonetimi
yaklagimlarin1 kategorize ederek onemli katkilar saglamistir. Gelecekteki arastirmalar, bu alandaki
tekniklerin daha da gelistirilmesine ve pratik uygulamalarinin iyilestirilmesine odaklanabilir. Ozellikle,
giivenlik ve gizlilik konularmin daha da derinlemesine ele alinmasi ve yeni yontemlerin gelistirilmesi,
IoT ve SDN entegrasyonunun giivenli ve verimli bir sekilde gerceklestirilmesine katki saglayacaktir.
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FINANSAL TEKNOLOJI UYGULAMALARININ FINANSAL PERFORMANSA
ETKIiSi: OTOMATIK MUHASEBELESTIRME VE ERP COZUM YAKLASIMI
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ORCID: 0009-0006-1812-0619

Ozet

Giiniimiizde dijital teknoloji, modern yasamin her alaninda kullanilan, bilgi ve verilerin dijital formatta
islenmesini, saklanmasini, raporlanmasini ve iletilmesini saglayan araglar, sistemler ve uygulamalar biitiiniidiir.
Hizla gelisen bu teknolojiler, verimliligi artirirken, is modellerini degistirir ve hayatimizin her alaninda yenilikler
sunar. Dijital teknolojiler; is diinyasinda, 6zellikle finans ve muhasebe alanlarinda siire¢ verimliliginin ve
isletmelerin dijital yetkinlik seviyesinin artmasi gibi kazanimlar nedeniyle 6énemli bir role sahiptir. Dijitallesen
diinyada finans-muhasebe iglemleri ERP gibi yazilimlarda saklanmaktadir. Kurumsal Kaynak Planlamasi (ERP)
yazilimlari, isletmelerin tim is siireclerini tek bir c¢ati altinda toplayarak operasyonel verimliligi artirmayi
amaglayan yazilimlardir. Diinyada ve Tiirkiye’de yaygin olarak kullanilan ERP yazilim1 olan SAP, firmalarin tiim
finansal islemlerini kendi sistemlerinde gerceklestirmelerine ve bu iglemleri raporlamalarina olanak tanir. Yazilim
miihendisliginin gelisimi ve veri analitigi araglarinin ERP sistemlerine entegre edilmesi, bu platformlarin daha
dinamik ve iglevsel olmasini saglamaktadir. Finans ve muhasebe alaninda dijital yetkinlige katki saglayacak
onemli siireclerden biri olan bankacilik uygulamalari, giivenlik, hiz ve maliyet avantaji saglamanin yani sira
kullanici ve miisteri memnuniyeti konulari i¢in de 6nemlilik arz etmektedir. Bankalarda gerceklesen islemlerin
kuruluglarin finans-muhasebe yonetimi yaptiklart sistemlerde takip edilmesi gerekmektedir. Banka hesap
hareketlerinin dogru bir sekilde muhasebelestirilmesi, bir sirketin finansal yonetimi i¢in temel bir gerekliliktir.
Sirketlerin finansal operasyonlarini yonetirken karsilastigi en biiyiik zorluklardan biri; birden fazla banka hesabini
ve bu banka hesaplarma ait islemleri anlik olarak takip edebilmektir. Hesap hareketlerinin ¢ok kisa siirelerde
ERP’ye aktarilmasi ve bu hareketlerin muhasebelestirilmesi istendiginde siire¢ yonetilemez hale gelmektedir.
Alisilmig yontemlerle her bir banka hesabina internet bankacilii tizerinden ayri ayri giris yaparak hesap
hareketlerini kontrol etmek ve hareketleri manuel olarak muhasebelestirmek zaman alic1 oldugu gibi ayn1 zamanda
insan hatasina da agik bir siiretir. Manuel yiiriiyen bu siireglerin takip zorlugu muhasebe ekibinin yogunlugunu
artirmakta ve ger¢ek zamanli hesap hareketi takibi saglamayi oldukg¢a zorlastirmaktadir. Miihendislik ve
teknolojinin hizla gelismesiyle birlikte dijitallesmenin her alanda yayginlagsmasi, igletmelerin finansal siire¢lerini
daha etkin bir sekilde yonetme ihtiyaci dogurmustur. Bu baglamda, SAP sistemi iizerinden hizli ve dogru bir
sekilde hesap hareketlerinin muhasebelestirilmesini saglayan bir SAP paket yazilimi biiyiik ve 6nemli bir
ihtiyactir. Bu yazilimin kapsamina dair ihtiyaglarin, yontemin ve gerekliliklerin degerlendirilerek SAP sistemine
Ozgii banka ¢6ziimiiniin sunulmasi bu ¢alismanin amacini olusturmaktadir.

Anahtar Kelimeler: ERP/SAP, Dijital Teknoloji, Miihendislik ve Teknoloji, e-Banka, Hesap Hareketleri,
Otomatik Muhasebelestirme

THE IMPACT OF FINANCIAL TECHNOLOGY APPLICATIONS ON FINANCIAL
PERFORMANCE: AUTOMATIC ACCOUNTING AND ERP SOLUTION
APPROACH

Abstract

Digital technology is a comprehensive set of tools that facilitate the processing, storage and transmission of
information and data in digital format, used in every aspect of modern life. These rapidly developing technologies
transform business models and bring innovations to every aspect of our lives. In the digitalized world, financial
and accounting transactions are stored in software like ERP. Enterprise Resource Planning (ERP) software aims
to increase operational efficiency by bringing together all business processes of organizations under a single
platform. SAP, an ERP software widely used around the world and Tiirkiye, enables companies to perform all
their financial transactions within their own systems and to report these transactions. The development of software
engineering and the integration of data analytics tools into ERP systems make these platforms more functional.
One of the important processes that contribute to digital competence in the field of finance is banking applications,
which provide advantages in terms of security, speed and cost. The correct accounting of bank account transactions
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is a fundamental requirement for a company’s financial management. The biggest makes difficult to companies
encounter when managing their financial operations is being able to track transactions related to their bank
accounts in real time. When bank account transactions need to be transferred to the ERP system in very short
periods and accounted for, the process becomes unmanageable. Using traditional methods to log into each bank
account individually through online banking to check transactions and manually accounting for them is not only
time-consuming but also prone to human error. This situation increases the workload of the accounting department
and makes difficult to provide real-time account transactions tracking. The rapid advancement of engineering and
technology and the widespread adoption of digitalization across all areas have created the need for businesses to
manage their financial processes more quickly and efficiently. In this context, an SAP package software that allows
for the fast and accurate accounting of account transactions through the SAP system is a significant need. The
purpose of this study is to present a banking solution specific to the SAP system by evaluating the needs, methods,
and requirements related to the scope of this software.

Keywords: ERP/SAP, Digital Technology, Engineering and Technology, e-Bank, Account Transactions,
Automatic Accounting

1.GIRIS

Teknolojinin 6nemi her gegen giin artmakta ve tiim insanlarin, kurumlarin ve kuruluslarin yagsamlarini
etkilemektedir. Ozellikle giiniimiiz diinyasinda isletmeler, finansal siireclerini optimize etmek ve
rekabet avantaji elde etmek icin teknolojiyi etkin bir sekilde kullanmak zorundadir. Bu baglamda,
Finansal Teknoloji (Akbas, 2023) kavrami, finans ve muhasebe sektoriinde, 6zellikle bankacilik
alaninda koklii yenilikler getirmistir. Finansal teknoloji uygulamalari, sirketlerin finansal performansi
tizerindeki etkilerini 6nemli dl¢iide dontistiiren stratejik bir arag olarak on plana ¢ikmaktadir. Finansal
teknolojiler, isletmelere daha hizli, etkin ve seffaf is siirecleri sunarak operasyonel verimliligi
artirmaktadir. Bu siiregte, firmalarin finans ve muhasebe islemlerini titizlikle yonetmesi kritik bir
sorumluluk haline gelmistir. Ozellikle isletmelerin kurumsal kaynak planlama (ERP) sistemleri ile
elektronik bankacilik sistemlerini (e-banka) entegre etmeleri ve hesap hareketlerini bu sistemler
iizerinden otomatik olarak muhasebelestirmeleri biiylik avantaj saglamaktadir. ERP sistemleri,
sirketlerin operasyonel siireclerini bir biitiin olarak yonetirken, SAP gibi yaygin olarak kullanilan
yazilimlarin bu entegrasyona katkis1 dikkate degerdir. Bu teknolojiler arasinda 6ne ¢ikan otomatik
muhasebelestirme ve Kurumsal Kaynak Planlamasi (ERP) ¢6ziim yaklagimlari, finansal operasyonlarin
etkin bir sekilde yonetilmesine yonelik yenilik¢i ¢oziimler sunmaktadir (Kecek & Yildirim, 2009).
Muhasebe kayit siireci, bir isletmenin finansal islemlerinin diizenli ve dogru bir sekilde kaydedilmesini
saglayan temel siireglerden biridir. Bu kayitlar, isletmenin finansal durumunu anlamak, izlemek ve
yonetmek i¢in kritik bir ara¢ olarak islev gormektedir.

Otomatik muhasebelestirme, manuel siiregleri ortadan kaldirarak muhasebe islemlerinde zaman ve
maliyet tasarrufu saglamaktadir. Bunun yani sira, finansal verilerin hizli ve dogru bir sekilde islenmesi,
yonetim kararlarini destekleyen giincel ve giivenilir bilgi akisini miimkiin kilmaktadir. ERP sistemleri
ise, sirket kaynaklarinin entegre bir sekilde yonetilmesini saglayarak operasyonel etkinligi artirmakta ve
finansal raporlama siireclerini kolaylastirmaktadir. Bu ¢oziimler, isletmelerin kisa ve uzun vadeli
stratejik hedeflerine ulagmalarinda Onemli bir rol oynamaktadir. Bu makalede, otomatik
muhasebelestirme ve ERP ¢6ziim yaklagimlarinin sirketlerin finansal performansi {izerindeki etkileri ele
alinacaktir. Oncelikle, bu teknolojilerin temel dzellikleri ve sagladig1 avantajlar tartisilacak; ardindan,
bu uygulamalarin finansal performansa olan katkilari analiz edilecektir. Son olarak, sz konusu
yeniliklerin dijital doniisiim siireclerine etkisi ve isletmelerin stratejik hedeflerine sagladigi katkilar
degerlendirilecektir.

2.CALISMANIN YONTEMIi

SAP (SAP) sistemi igerisinde bir add-on olarak ABAP kodlama dilinde veya yeni teknolojilere uyum
saglayabilmek adina SAP Cloud tabanli BTP (SAP Business Technology Platform) teknolojisinde SAP
Cloud Application Programming Model (SAP Cloud Application Programming Model) kullanilarak
geligtirilmekte olan bir ¢6ziimle, banka hareketleri sistem {izerinden takip edilip,
muhasebelestirilebilmektedir. Hesap hareketlerinin otomatik olarak c¢ekilip, sisteme aktarilmasi ve
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miisteri tahsilatlari, satict 6demeleri, ana hesap kayitlari, Havale/EFT, arbitraj islemlerinin otomatik
muhasebelestirilmesi ¢oziim i¢in gerekliliklerdir.

2.1. Ana Fonksiyon

e-Banka iiriin{i, kullanicilarin SAP kokpit ekranina giris yapmasiyla baslayip, hesap hareketlerini
gorlintiileme ve hesap hareketlerini muhasebelestirme islemlerini otomatik olarak tek bir ekran
iizerinden gerceklestirdikleri bir siirectir. Ilk adimda, bankalar ile API & Web Servis araciliiyla
entegrasyon saglanarak banka hesap hareketleri .NET veri tabanina ve .NET {izerinden de hesap
hareketleri SAP sistemine hizli ve eksiksiz bir sekilde aktarilir. Banka entegrasyonlarinin saglandigi
NET katmaninda ara sunucu (proxy) ihtiyact olmasi durumunda, esnek ve gilivenli bir yap1
olusturulmustur. Hesap hareketleri SAP sistemine aktarildiktan sonra, kullanicilar otomatik
muhasebelestirme siireci i¢in hesap hareketlerine gore kural setlerini olusturmaktadir. Kural seti
olusturulurken en yaygin kural tanimlama sekli banka ekstre agiklamasina goére kurallarin
belirlenmesidir. Kullanicilar, ekstre agiklamasindaki agiklamaya gére muhasebe kaydi atarken girdikleri
kars1 hesap bilgisini ve belge tiiriinii belirlemektedir. Kural setlerinin olusturulmasinin adindan otomatik
muhasebe kaydi job’larinin kurulmasi ile otomatik muhasebelestirme siireci saglanmaktadir. Otomatik
muhasebelestirme siireci ile kuruluglar, muhasebelestirme islemlerini hizli ve kolay bir sekilde
gerceklestirirler. Boylece, kuruluslarin finansal islemlerini aninda yonetmis olmalarina ve zamani
verimli ~ bir  sekilde  kullanmalarina  olanak  tamir.  Bakiyeler,  hareket  sayilar,
Muhasebelesmis/Muhasebelesmemis kayit sayilar1 vb. islemler sistemde otomatik olarak giincellenir ve
banka raporlama kokpitine aktarilir. Banka raporlama kokpiti, firmalara anlik veri ve analiz sunarak,
siireglerin ilerleyisini takip etmelerini saglar. Kullanicilar, buradan banka hesap hareketlerini
gozlemleyebilir, giincel bakiyelerini, banka agilis/kapanig bakiyelerini takip edebilirler ve ayn1 zamanda
hatirlatici  bildirimler alabilirler. Bu sistematik yaklasim, kuruluslarin st diizey yoneticilerin,
gerektiginde raporlar araciligiyla islem verilerine ve istatistiklere kolayca erisebilmelerine, isletmelerin
finansal durumlarinin daha iyi anlasilmasina ve bu bilgilere dayanarak stratejik kararlar almalarina
yardimci olur.

SAP Bankalar
S—
WEB API & —
SERVIS MBIS WEB SERVIS
.NET Paketi -
Bankalara entegrasyon —
yaparak SAP'ye standart
servis sunar
Muhasebe kayitlarini Vadesiz hesaplardaki hesap
olusturmayi ve diger e- hareketleri kaydini tutar ve
Banka &zelliklerini sunar entegrasyon yapisi ile sunar

Sekil 1: e-Banka Ana Fonksiyon

2.2. Dashboard

Dashboard ekrani, entegrasyonu saglanan her bir banka i¢in para birimi bazinda hesap sayisinin, giincel
bakiye bilgisinin ve islem sayisinin gosterildigi ekrandir. Bu ekran, giinliik caligmaktadir. Her bir banka
ayr1 bir kart seklinde sunulmaktadir ve en basta bulunan kart ise tiim bankalardaki para birimi bazli
toplam hesap sayisini, toplam bakiyeyi ve toplam islem sayisini1 gostermektedir. Ayni zamanda ekranda
merkez bankasindan giincel olarak ¢ekilen kur bilgisi yer almaktadir. Kullanicilar, ekranda yer alan
hesap sayis1 tizerinden hesaplarin detay bilgilerine erisilebilmektedir. Vadeli, vadesiz, POS, KKM vb.
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seklinde hesap kirilimlar1t mevcuttur. Hesap tiirli kirnnlimlarma gore ve sirket koduna gore filtreleme
yapilmast miimkiindiir. Dashboard ekrani sayesinde, kolaylikla hesaplarin ve hesaplara ait giincel
bakiyelerin, hareket sayilarinin takibi yapilmaktadir.

e-Banka Dashboard [ 11.06.2023 00:00:00 - 11.09.2023 23:59:59 ]
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Sekil 2: e-Banka Dashboard Ekrani

2.3. Hesap ve Bakiye Kontrolii
Banka hesaplar1 kokpit ekraninda, entegrasyona tabii olan biitlin bankalar ve banka hesaplar
listelenmektedir. Bu ekranda durum, sirket kodu, ana banka, banka adi, sube kodu, banka subesi, banka
hesabi, para birimi, hesap tiirli, banka acilis/kapanis bakiyeleri, giincel bakiye, hareket sayisi,
muhasebelesmemis kayit sayisi, ana hesap ve kisa metin, uzun metin bilgilerine ulagilmaktadir. Bankalar
ile saglanan entegrasyonun durumu ‘Durum’ siitununda gosterilmektedir. Basarili bir sekilde
entegrasyon saglanmis ve hesap hareketleri bagarili bir sekilde igeri alinmis ise yesil statiide
gosterilmektedir. Ilgili hesap i¢in bankaya herhangi bir istek atilmamus ise sar1 statiide gdsterilmektedir.
Eger banka ile entegrasyon saglanirken herhangi bir hata meydana gelmis ise kirmizi statiide
gosterilmektedir.
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2.4. Otomatik Muhasebelestirme Siireci
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Otomatik muhasebelestirme siireci, e-Banka sisteminin en giiclii yonlerinden biridir. Bankalar ile
basarili bir sekilde entegrasyon saglanarak hesap hareketleri kokpit ekraninda hareketler goriintiilenir.
Yesil statiideki hareketler muhasebelesmis kayitlari, san statiideki kayitlar muhasebelestirmeye hazir
kayitlart ve kirmiz statii ise heniiz muhasebelesmemis ve muhasebelestirmeye hazir olmayan kayitlari
sunmaktadir. Dogru kural tanimlanmis bir hareket igin statii sar1 olacaktir. Ayni zamanda, hesap
hareketleri ekraninda ekstre agiklamasi siitunu yer almaktadir. Ekstre aciklamalar verisi direkt olarak
bankadan ¢ekilmektedir.

Kullanicilar ekstre agiklamalarinda yazan ifadelere gore kendi kural setlerini olusturmaktadir. Kural
setleri olusturulurken, bir muhasebe kaydinin atilabilmesi i¢in ‘Belge Tiiri’ ve ‘Ana
Hesap/Miisteri/Satict’ alanlarindan en az bir tanesinin dolu olmast zorunlulugu g6z Oniinde
bulundurularak kurallar olugturulmalidir. Burada doldurulan bilgiler Hesap Hareketleri Kokpitinde ilgili
siitunlarda dolu gelmektedir ve boylelikle hesap hareketleri job’a baglanarak sari statiide olan kayitlarin
otomatik muhasebelestirme islemi gerceklesir. Muhasebe kayit iglemlerinin otomatik gergeklestirilmesi
sayesinde, muhasebe ve finans departmanlarinin is yiikii biylik 6lciide azaltilarak, insan kaynakli
hatalarin minimize edilmesi saglanmstir.

“Hesap Hareketleri Kokpiti =4
01.10.2022 00:00:00 - 31.10.2022 23:59:59 Tarthler! Arasinda Hesap Hareketier|
Sirket Adi  Active One
Banka Hesabi | ParaBiril TRY / Ana Banka Hesabs 1020100001 / Banka Adi Ziroat Bankas
A ATVR TV, E, 5. 0800 B8 5 mnerebe kat Igemkn , € Ters Kaye il Hesap Ayngtr | & Sorumis Aca | €8 Gancele | T Hatal Kyt SI
BO0s @R lmwh ljemamavkate Bnkake BxikaAd  SubeKad SbeAd  Detefo P lgemBanks LY. IfTp A Bowe Aklamas 1
® 0 12000 0010202 OLOLA1  ZRTOS 0010 Zax Bankaw 0020  MERKEZ SUBE AN AKX Banks Masnak
" 32000 001022 12217 RIS 0010 ZasBonkas 0020 MERXEZ SUBE AN AN Banks Masad - - -
42000 OLIOND 185653 ZRTOS 0010  Zra Backas 0000  MERKEZ SUEE AN AKX Banks Masab
92000 0LIOXN2 111040 ZRTO5 0010  ZraBockaw 0020 MERKEZ SUEE X NN Backa Masad _a -
102000 0010202 1RI2S5 ZNT05 0010  Zrawt Bankaw 0020  MERXEZ SUBE X AX Banka Mawab
122000 0310202 133255  ZWTOS 0010 ZrawBankas 00X  MERKEZ SUBE AN NXK Bk Masad
132000 (RI0X2 42613 ZRT0S 0010 ZrawBankas 00X  MERKEZ SUBE AKX UK Banka Masad
5 12000 00102022 M3NI4  ZRTOS 0010 ZrawtBakam OO0 MERKEZ UBE AKX UK Banks Masab -
B0 102000 011002 130255 ZRT05 010 D Backaw 0020 MERKEZ SUEE AD AN Banks Masab
182000 1010022 120148 ZRTOS 0010  Zrax Barkas OO0  MERKEZ SUBE AKX UK Banks Masak - - o
1PS2000 10002 04X ZRTOS 0010  Zeaw Bankas 00X  MERKEZ SUEE AWM MM DBEM
162000 13102022 101902 ZRT0S 0010  Zrsot Bonkam 0020 MERKEZ SUBE UK NN Banka Masak
072000 130002 L1502 ZRTOS 0010  Zraw Bankaw 00X MERKEZ SUBE AN AN ks Masak
182000 134002 151902  ZXT05 0010  Zrak Bakaw 0020  MERKEZ SUBE X AN Baoks Masak 1 -
102000 2010222 154846 ZRT05 0010  Zraw Bankaw 0000 MERXEZ SUBE AN UK Backs Masnad
19200 M10202 14518 ZNI05 0010 Zre Bankas 0020  MERKEZ SUBE AN AKX Banks Masak - -
OO 22000 0L10.X22 1R3M02  ZRTOS 0010 Zrax Bakas 0020 MERKEZ SUBE AN AN Banks Masrad
S2000 (21022 022549 ZRTOS 000 Zra Bwkos 0020 MERKEZ SUBE MK AK Banks Masab - - o
62000 (310202 033056 ZRI05 0010  Zraw Bakas 0020  MERKEZ SUBE AKX AKX Sanka Masrad
7000 01002 OP4S  ZXT05 0010  ZoawBackas 0020  MERKEZ SUBE AX AN Garks Masad W - e
B2000 (3102022 101648 ZRTOS 0010  Zra Bankaw 0020  MERKEZ SUEE X WX Banks Manad
14200 001002 143712 RT0S 0010  Zraw Bavkas 000 MERKEZ UeE AN AKX BankaMasod B - > @ -

15200 0310222 143213  ZRT0S 0010 Zraat Bakase 0020 MERKEZ QUBE ax  nx Banka Masrab

. S;kil 4 Hesap Hareketleri Kh(;kpi-tmEkre‘mi .
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2.5. Raporlama Siireci
e-Banka ¢oziim paketi, raporlama ve takip siireglerinde de 6nemli avantajlar sunar. Dashboarda
yansitilan ve ayrica zengin raporlarla sunulan veriler sayesinde, vadesiz hesaplardaki hesap
hareketlerinin izlenebilirligi ve muhasebelesme durumlarinin kolayca takibi saglanabilmektedir.
Raporlarin sagladig islem verileri ve istatistiklerle yoneticilerin kolayca istedikleri bilgileri alabilmeleri
saglanabilecektir. Fiori (Fiori) kullanilarak gelistirilen rapor sayfalari ile, modern ve kullanict dostu bir
arayliz sunarak is siireglerinin verimliligini artirirken, farkli cihazlarda (masaiistii, tablet, mobil) da
erisilebilir olmas1 sayesinde kullanicilarin islerini herhangi bir yerden yonetilmesi saglanacaktir. Bu
islevsellik, kullanicilarin banka siirecini ayrintili bir sekilde izlemelerine ve yonetmelerine olanak tanir.

Gelen Hareket Sayrsi&Giden Mareket Sayis:

2.6. e-Banka Uyarlamalar
e-Banka uygulamasina iligkin programlar yiiriitilmeden 6nce temel ayarlarin ve 6n tamimlamalarin
yapilabilmesi i¢in, ayrica ¢oziim farkli firmalarda uygulamaya alindiginda ilgili firmaya 6zel durumlari
yonetebilmek adina ¢6ziim igerisinde bir konfigiirasyon ekrani olmasi bir gerekliliktir. Bu ekran
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Sekil 5: Kural Seti Uyarlama Ekrani

Sekil 7: Hesap Hareketleri Grafik Kokpiti
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iizerinden, kullanicilar cesitli ayarlar1 yaparak banka deneyimlerini ihtiyaglarina uygun hale
getirebilirler. Ornegin, dashboard igin her bir kartin rengi degistirilebilmekte ve kullanic1 bazli olarak
dasboard’taki bankalarin siralamasi degistirilebilmektedir. Boylelikle ¢ok fazla banka ile ¢alisan
kuruluslar en c¢ok hareket goren banka bilgisini dashboard’ta en {istte gorebilmektedir. Ayrica,
bilgilendirme maili génderme ayarlar1 da buradan yapilabilir. Kullanicilar, entegrasyon hatalari,
muhasebelesmemis kayit sayilari gibi konularda bilgilendirme maili gonderilmesini saglayarak
siireglerin zamaninda ilerlemesini saglar. Sonug¢ olarak, uyarlamalar ekrani, e-Banka siireglerini
optimize etme ve kullanict deneyimini gelistirme firsati sunarak, tiim iglemlerin daha diizenli ve verimli
bir sekilde yiiriitiillmesine katkida bulunur.

"Sirketler" gorinimiini degistir: Genel bakis
B Yenigrisler [ B2 59 [ (= R
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Sekil 8: e-Banka Konfigiirasyonlar

3.SONUC

Bu galigmada, finansal teknoloji uygulamalarinin, otomatik muhasebelestirme isleminin finansal
performanst iizerindeki etkileri ve ERP (Kurumsal Kaynak Planlama) ¢oziimlerinin bu siireclere
katkilari incelenmistir. SAP R/3 (SAP R/3) ve SAP S/4AHANA sistemleri iizerinde gelistirilen e-banka
¢oziimiini ele almistir. Calismanin temel hedefleri, dijital teknolojilerin isletmeler i¢in sundugu
avantajlar1 ortaya koymak ve sistem tasariminin nasil gerceklestirilebilecegini aciklamaktir. Aragtirma
bulgulari, dijitallesmenin dogru bir sekilde uygulanmasinin isletmelere onemli Ol¢lide operasyonel
verimlilik, maliyet tasarrufu ve finansal karar alma siire¢lerinde hiz kazandirdigini géstermektedir. Tiim
bilgi ve ihtiyaglar g6z onilinde bulundurularak ve SAP sisteminde ABAP kodlama dilinde yazilmis olan
bir e-banka ¢ozlimii iizerinden 6rneklendirerek, e-banka uygulamasi i¢in bir ERP yaziliminda olmasi
gereken iglevler degerlendirilmistir. SAP S/AHANA (SAP S/4AHANA) gibi gelismis yazilim ¢dziimleri,
firmalarin ana verilerini giivenli bir sekilde yonetmelerini saglarken, ti¢lincii parti sistemlere bagimlilig
ortadan kaldirmaktadir. Bu hem wveri gilivenligini artirmakta hem de operasyonel verimliligi
gelistirmektedir. Dijital donilisiim projelerinde SAP sistemleri, is siireclerini daha verimli yonetme
konusunda merkezi bir rol listlenmektedir. SAP'nin yeni nesil {iriinii SAP S/4AHANA (Sahbazoglu ve
Temurtas, 2012), gergek zamanli analiz, hizli veri isleme ve bulut tabanli entegrasyon gibi 6zellikler
sunarak isletmelerin e-banka uygulamalarindan elde ettigi avantajlar1 6nemli Sl¢lide artirmaktadir. Bu
ozellikler, isletmelerin siireglerini daha etkin ve esnek hale getirmesine olanak tanir. Bu baglamda, ERP
¢Oziimlerinin kullanimi, veri dogrulugunu ve tutarliligini artirarak mali islemlerin daha etkin bir sekilde
yonetilmesine olanak tanimaktadir. SAP S/4HANA gibi gelismis yazilim ¢6ziimleri, firmalarin veri
giivenligini saglarken, ayn1 zamanda siireglerin otomatiklestirilmesi ve entegre edilmesi yoluyla
operasyonel verimliligi artirmaktadir. Bu durum, firmalarin mali hesaplarini daha seffaf, izlenebilir ve
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denetlenebilir hale getirir. Ayrica, SAP'nin sundugu ¢6ziimler sayesinde firmalar, banka siire¢lerini daha
etkin bir sekilde izleyip, muhasebelestirebilir bu da islemlerin seffafligin1 artirmaktadir. Arastirma
bulgulari, siireglerin dijitallesmesinin firmalarin banka iglemlerini daha hizli, giivenli ve verimli bir
sekilde yiiriitmelerine olanak tamdigim gostermektedir. Ozellikle, ERP sistemleri iizerinden calisan
¢Oziimler verilerin dogrulugunu ve tutarliligini artirarak firmalarin mali islemlerini daha etkin bir sekilde
yonetmelerine yardimci olmaktadir. E-Banka ¢6ziimii, kullanicilarin internet bankaciligina tek tek
kullanic1 adi ve sifreleriyle giris yapip, hesap hareketlerini tek tek manuel muhasebelestirirken
stireclerinin  yonetilememesi ve hesap hareketi takibi zorlugunu ortadan kaldirmakta ve
muhasebelestirme siirecini hizlandirmaktadir. Bu baglamda, ¢alisma, ABAP programlama dili ve .NET
platformlar1 kullanilarak gelistirilen entegrasyon c¢oziimlerinin miihendislik bakis acisini ortaya
koymustur. Sonu¢ olarak, bu calisma, dijital doniigsiimiin banka hesap hareketlerinin takibi ve
muhasebelestirilmesi siireglerinde sundugu yenilikleri ve bu siireglerin SAP sistemleri araciligiyla nasil
optimize edilebilecegini kapsamli bir sekilde analiz etmistir. Arastirma, yazilim gelistiriciler ve SAP
kullanicilan icin degerli bir bilgi kaynagi olusturmakta olup, dijital doniisiim projelerinin etkin bir
sekilde uygulanmasina yonelik rehberlik saglamaktadir.
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Ozet

Diinyada, kiiresellesme ile teknolojik gelismeler ve dijital doniisiim, hayatimizin her alaninda kendini
gdstermeye baslamis ve sundugu hizmetlerle hayatlarimizi kolaylastirmistir. Oncelikli olarak kamusal
alanda kargilik bulan e-doniisiim, tiim diinyada devletlerin, kurumlarin, isletmelerin ve hatta bireylerin
hem calisma hem de yasam tarzlarmi degistirmektedir. E-doniisiim, isletmelerin dijital teknolojilerle
uyumlu hale gelerek siire¢lerini optimize ettigi, maliyetlerini diislirdiigii ve rekabet giiciinii artirdig1 bir
dontisiim siirecidir. Bilgilerin elektronik ortama tasinmasi, 6zellikle muhasebe sisteminde vergi
beyanlariyla elektronik belge (e-Belge) ve elektronik defterler (e-Defter) siirecini baglatmustir.
Tiirkiye’de, Elektronik Fatura Kayit Sistemi (EFKS), 2008 yilinda pilot uygulama olarak e-fatura igin
kullanilmaya baslanmis; sonrasinda ise diger e-belge uygulamalar1 devreye girmistir. Gelir Idaresi
Baskanlig1 (GIB) tarafindan yiiriitiilen e-Fatura, e-irsaliye, e-Arsiv ve e-Defter uygulamalari, bu siirecin
temel bilesenleri olarak one ¢ikmaktadir. Bu uygulamalar, dijital doniisiimiin sagladig1 avantajlarla
muhasebe islemlerinin daha hizli, dogru ve giivenli bir sekilde ger¢eklesmesine Onemli katki
saglamaktadir. Uretim siirecleri ve kaynak y&netiminin verimliligi agisindan degerlendirildiginde,
biitiinlesmis sistem kullanimina ihtiya¢ duyan biiyiik ve orta dlgekli firmalar, Tiirkiye'de yaygin olarak
kullanilan SAP (Systems, Applications and Products in Data Processing) gibi biiyilk ERP (Enterprise
Resource Planning) sistemlerini kullanmakta, e-doniistimlerini ve tiim muhasebe kayitlarin1i bu ERP
sistemleri tizerinden yonetmektedirler. SAP sistemi, is silireglerini otomatiklestirerek belgelerin dijital
olarak diizenlenmesini kolaylastirmakta, veri dogrulugunu arttirmakta ve siiregleri hizlandirmaktadir.
Ayrica, SAP'nin kendi programlama dili ABAP ile gelistirilen yazilimlar, e-doniisiim uygulamalarinin
miithendislik perspektifiyle tasarlanabilmesini sagladigi ve entegrasyonu miimkiin kildigi i¢in bu
sistemde gelistirilen e-doniisiim yazilim uygulamalarina duyulan ihtiya¢ da devam edecektir. Sonug
olarak, bu ihtiya¢c dogrultusunda, e-belge (e-Fatura, e-Arsiv, e-irsaliye) ve e-Defter yonetimini SAP
sistemi iizerinden dogru ve hizli bir sekilde saglayan 6rnek bir paket yazilimin kapsami bu ¢aligmada
degerlendirilmis ve buna dair ihtiyaclar, yontemler ve uygulamalar ¢aligmanin icerigini olusturmustur.

Anahtar Kelimeler: Muhasebe Y onetimi, Dijital Doniisiim, e-Dontisiim, ERP, SAP, Teknolojik
Entegrasyon

DIGITAL TRANSFORMATION IN ERP SYSTEMS WITH ACCOUNTING
DOCUMENT MANAGEMENT: SAP-BASED INTEGRATED SOLUTIONS

Abstract

In the world, globalization, technological developments and digital transformation have started to
manifest themselves in all areas of our lives and have made our lives easier with the services they offer.
The e-transformation, which is primarily found in the public sphere, is changing both the working and
lifestyles of states, institutions, businesses and even individuals all over the world. E-transformation is
a process in which businesses adapt to digital technologies, optimizing their processes, reducing costs,
and increasing their competitive advantage. The transfer of information to the electronic environment
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has initiated the process of electronic documents (e-Document) and electronic books (e-Ledger),
especially in the accounting system with tax declarations. In Turkey, the Electronic Invoice Recording
System (EIRS) was introduced in 2008 as a pilot application for e-invoices, followed by other e-
document applications. The e-Invoice, e-Wayhbill, e-Archive and e-Ledger applications carried out by
the Turkish Revenue Administration (TRA) stand out as the main components of this process. These
applications contribute significantly to faster, more accurate and more secure accounting transactions
with the advantages provided by digital transformation. In terms of the efficiency of production
processes and resource management, large and medium-sized companies use large ERP systems such
as SAP (Systems, Applications, and Products in Data Processing), which are widely used in Turkey, and
manage their e-transformation and all accounting records through these ERP systems. The SAP system
automates business processes, facilitating the digital editing of documents, improving data accuracy and
speeding up processes. In addition, since software developed with SAP's own programming language
ABAP allows e-transformation applications to be designed with an engineering perspective and enables
integration, the need for e-transformation software applications developed in this system will continue.
As a result, in line with this need, the scope of a sample package software that provides e-document (e-
Invoice, e-Archive, e- Waybill) and e-Ledger management accurately and quickly through the SAP
system has been evaluated in this study and the needs, methods and applications related to this have
constituted the content of the study.

Keywords: Accounting Management, Digitalization, e-Solution, ERP, SAP, Technological
Integration

1. GIRIS

Kiiresellesme, dijital doniisiim ve bilgi teknolojilerindeki hizli gelismeler, isletmelerin is siire¢lerini
yeniden sekillendirmektedir. Bu doniisiim siirecinin en 6nemli bilesenlerinden biri olan e-doniigiim,
muhasebe belgelerinin dijitallesmesi ve is siireclerinin otomasyonu ile isletmelere rekabet avantaji
sunmaktadir. Elektronik fatura (e-Fatura), elektronik arsiv (e-Arsiv), elektronik irsaliye (e-Irsaliye) ve
elektronik defter (e-Defter) gibi e-belge uygulamalari, Tiirkiye'de Gelir Idaresi Baskanligi (GIB)
tarafindan yiiriitiilen dijital doniisim projelerinin temel unsurlarini olusturmaktadir. Bu belgelerin dijital
ortamda diizenlenmesi, iletilmesi ve arsivlenmesi siireclerin hizlanmasini, maliyetlerin diigmesini ve
veri dogrulugunun artmasini saglamaktadir.

Tiirkiye’de, dijital doniisliim projelerinin mihenk tas1 olan e-Fatura sistemi, 2008 yilinda pilot uygulama
olarak baslatilmis ve kisa siirede genis bir kullanici kitlesine ulagmistir. e-Fatura, elektronik ortamda
diizenlenen ve iletilen, kagit fatura ile ayn1 hukuki niteliklere sahip bir belgedir. e-Arsiv ise e-Fatura'nin
tamamlayicist olarak, fatura gonderiminde elektronik ortami zorunlu olmayan kullanicilarla olan
islemleri kapsar. e-Irsaliye, mal sevkiyat siireglerinin dijitallesmesini saglayarak lojistik siireclerde
kolaylik ve hiz sunar. e-Defter, ticari defterlerin dijital ortamda olusturulmasini, onaylanmasini ve
saklanmasini saglayarak muhasebe siireclerinde standartlasmay1 ve giivenligi artirir. Gelir Idaresi
Bagkanlig1 tarafindan belirlenen standartlara uygun olarak gelistirilen bu uygulamalar hem isletmelerin
vergi uyumlulugunu saglar hem de is siireglerini hizlandirarak maliyet avantaji yaratir. (Gib, 2023)

2024 yih itibartyla Tiirkiye'de e-Fatura miikellef sayis1 bir buguk milyona ulagmisken, e-Arsiv, e-
Irsaliye ve e-Defter kullanan miikellef sayilari da her gecen yil artis gdstermektedir. Vergisel
yilikiimliiliikklerin dijitallesmesi, sadece biiyiik oOlcekli isletmelerin degil, orta ve kiiciik oOlgekli
isletmelerin de (KOBI) bu sistemlere entegrasyonunu zorunlu kilmistir. Bu durum, isletmelerin
dijitallesme seviyelerini artirirken, ayni1 zamanda is yapma bicimlerinde de kokli bir degisim
yaratmistir. (Kayith Kullanici, 2022)

Bu calisma, SAP iizerinde gelistirilen e-Fatura, e-Arsiv, e-Irsaliye ve e-Defter iiriinlerini temel almakta
ve bu kapsamda dijital doniisiimiin muhasebe belge yonetimine etkisini analiz etmektedir. Calisma, bu
iriinlerin SAP sistemiyle biitiinlesik yapisini, entegrasyon siireglerini ve sistem mimarisini ele
almaktadir. (Sap, 2022)
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SAP'nin programlama dili olan ABAP ile gelistirilen entegrasyon ¢6ziimleri, miithendislik perspektifiyle
incelenmis ve bu ¢dziimlerin uygulama siirecleri agiklanmistir. e-Fatura, e-Arsiv, e-Irsaliye ve e-Defter
gibi dijital belge yonetim sistemlerinin SAP kullanan miisterilere sagladigi kolayliklar ve avantajlar bu
calismanin ana odak noktalarindan biridir. (Miikellef, 2022) Bu iirtinlerin siirecleri hizlandirmasi,
maliyetleri diisiirmesi ve hata oranlarini azaltmasi, isletmelerin dijital donilisiime daha hizli uyum
saglamasina olanak tamimaktadir. Bu baglamda, makale, akademisyenler, yazilim gelistiriciler ve SAP
kullanicilar1 i¢in 6nemli bir bagvuru kaynagi olmay1 hedeflemektedir.

Gilinlimiizde, dijital doniisiim projelerinin basaris1 biiyilik 6l¢lide ERP (Kurumsal Kaynak Planlama)
sistemlerinin etkin kullanimiyla iligkilendirilmektedir. ERP sistemleri, igletmelerin tiim siireglerini
entegre bir yapt i¢inde yOnetmelerine olanak tanir. Bu baglamda, diinyanin 6nde gelen ERP
sistemlerinden biri olan SAP, dijital doniisiim projelerinde merkezi bir rol oynamaktadir. SAP'nin yeni
nesil drtinti olan SAP S/4HANA, (SAP HANA, 2023) isletmelere daha hizli veri isleme, gergek zamanl
analiz ve bulut tabanli entegrasyon gibi gelismis yetenekler sunarak, e-Fatura, e-Arsiv, e-Irsaliye ve e-
Defter siireglerinin yonetimini kolaylastirmaktadir. Bu c¢alisma, SAP R/3 (Sap, 2022) ve SAP
S/4AHANA'nin sundugu olanaklari, muhasebe belge yonetiminde dijital doniisiimii destekleyen yazilim
¢oziimleri ile iligkilendirmekte ve bu sistemlerin e-doniisiim siireclerindeki kritik roliinii ortaya
koymaktadir.

2. CALISMANIN YONTEMI

Bu ¢alisgmanin yontemi, SAP R/3 ve SAP S/AHANA sistemleri {izerinde gelistirilen e-Fatura, e-Arsiv,
e-irsaliye ve e-Defter ¢oziimlerinin tasarimi, entegrasyonu ve test edilmesi siireglerini kapsamaktadir.
Bu béliimde, caligsmanin yiiriitiilmesinde izlenen asamalar ve kullanilan yontemler sistematik bir sekilde
agiklanmaktadir.

Calismanin temel bilesenleri arasinda GIB Entegrasyon Yéntemleri, SAP ERP Sistemleri ile
Entegrasyon, XML (Genisletilebilir Bi¢imleme Dili) Veri Formati ve Kullanic1 Arayiizleri
bulunmaktadir. Gelistirilen sistem, Gelir Idaresi Baskanhig1 (GIB) ile Dogrudan Entegrasyon ve Ozel
Entegrasyon yontemleriyle tam uyumlu ¢alismaktadir. Dogrudan Entegrasyon yonteminde, belgelerin
imzalama islemi mali miihiir kullanilarak yapilirken, Ozel Entegrasyon yonteminde bu imzalama islemi
yetkilendirilmis entegratdr firma tarafindan gergeklestirilir. Bu kapsamda, sistem GIB’in belirledigi
standartlara uygun XML (Genisletilebilir Bigimleme Dili) formatinda veri iiretmekte ve bu veriyi GIB'e
giivenli bir sekilde iletmektedir. Bu yontem, kullanicilarin belgeleri kolayca gondermesine ve takibini
yapmasina olanak tanir. (Xml,2013)

Ana kaynak belge yonetimi, SAP R/3 ve SAP S/4HANA sistemleri ile entegre calisacak sekilde
tasarlanmigtir. Bu sistemler, muhasebe belgelerinin dijitallestirilmesi siirecinde ihtiya¢ duyulan finansal
verilerin dogru ve eksiksiz bir sekilde alinmasini saglar. SAP ‘den ¢ekilen belge verileri, e-Fatura, e-
Arsiv, e-irsaliye ve e-Defter gibi dijital belgelerin olusturulmasinda kullanilir. e-Fatura, e-Arsiv, e-
[rsaliye ve e-Defter igin kullanilan belgeler, GIB’in belirledigi semalara uygun sekilde XML
(Genisletilebilir Bigimleme Dili) veri formatina doniistiiriilmektedir. Bu doniistiirme siireci, veri
biitiinligiinii korurken yasal uyumlulugu da saglar. Kullanicilarin iglemlerini kolayca gergeklestirmeleri
i¢in tasarlanmig kullanici dostu ekranlar ve arayiizler, bu ¢alisgmanin temel unsurlari arasinda yer alir.
Kullanicilar bu ekranlar iizerinden e-Fatura, e-Arsiv, e-irsaliye génderme ve e-Defter islemlerini
izleyebilir, takip edebilir ve belge detaylarim goriintiileyebilir.

Calismada izlenen yontemler gereksinim analizi ve tasarim, gelistirme siireci ve test siireglerini
kapsamaktadir. Calismanin ilk asamasinda, Gelir idaresi Baskanlig1 (GIB) tarafindan belirlenen yasal
diizenlemeler ve teknik gereklilikler gbz oniinde bulundurularak, e-Fatura, e-Arsiv, e-Irsaliye ve e-
Defter ¢oziimleri i¢in bir gereksinim analizi yapilmistir. Bu siirecte, SAP miisterilerinin ihtiyaclar1 ve
kullanict deneyimi de dikkate almmugtir. GIB tarafindan yaymlanan teknik kilavuzlar ve XML
(Genigsletilebilir Bigimleme Dili) semalar1 incelenmis, bu kilavuzlar, belgelerin hangi formatta ve hangi
icerikte hazirlanmas1 gerektigi konusunda yol gdsterici olmustur. Dogrudan Entegrasyon ve Ozel
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Entegrasyon yontemlerine uygun bir sistem mimarisi olusturulmus ve veri akisi, SAP sisteminden belge
verilerinin almmasini, XML (Genisletilebilir Bicimleme Dili) formatina doniistiiriilmesini ve GiB'e
gonderilmesini saglayacak sekilde tasarlanmistir.

SAP R/3 ve SAP S/4HANA iizerinde e-Fatura, e-Arsiv, e-irsaliye ve e-Defter ¢oziimleri i¢in yazilim
gelistirme calismalart gerceklestirilmistir. Bu siirecte ABAP kod gelistirme, .Net gelistirme, veri
donisiimii ve XML (Genisletilebilir Bigimleme Dili) {iretimi ile test ve dogrulama galigmalar
yuriitilmistiir. SAPmin yerel programlama dili olan ABAP ile entegrasyon icin 6zel fonksiyon
modilleri, raporlar ve veri doniisiim araglar1 gelistirilmistir. Bu modiiller, SAP ERP sisteminden veri
¢ekmeyi, bu verileri doniistlirmeyi ve belge formatina uygun hale getirmeyi saglamistir. Dogrudan
Entegrasyon yonteminde, GIB'e veri iletimini saglamak ve gerekli doniisiim siireglerini yiiriitmek i¢in
Net yazilim dili kullanilmistir. Bu sayede, verilerin giivenli bir sekilde imzalanmasi ve GiB'e iletilmesi
saglanmistir. SAP ERP’den alinan finansal veriler, GIB’in belirledigi XML (Genisletilebilir Bigimleme
Dili) semalarina uygun sekilde déniistiiriilmiis ve veri, GIB’e génderilmeye hazir hale getirilmistir.
Gelistirilen ¢dziimlerin GIB tarafindan belirlenen standartlara uygunlugu test edilmistir. Bu siirecte,
hatal1 belge tliretimini 6nlemek amaciyla test ortamlarinda yogun bir test siireci gerceklestirilmistir. Her
bir e-Fatura, e-Arsiv, e-Irsaliye ve e-Defter belgesinin, GIB sistemine uygunlugu kontrol edilmistir.
(Ebelge, 2023), (Edefter, 2023)

Sonug olarak, bu ¢aligma yontemi, SAP R/3 ve SAP S/4HANA sistemleri {izerinde entegre edilen e-
Fatura, e-Arsiv, e-irsaliye ve e-Defter ¢dziimlerinin, GIB ile uyumlu sekilde ¢alismasini saglamaktadir.
Tasarlanan ¢oztimler, kullanicilarin SAP sistemlerinden belge verilerini kolayca ¢ekmelerini, bu verileri
yasal gerekliliklere uygun sekilde doniistiirmelerini ve belgeyi giivenli bir sekilde GIB’e iletmelerini
miimkiin kilmaktadir. Bu yontem, dijital doniisiim siirecinde muhasebe iglemlerinin hizlandirilmasi,
dogruluk oraninin artirilmasi ve siireclerin otomatiklestirilmesi agisindan ©6nemli avantajlar
sunmaktadir.

2.1. Dijital Doniisiim Mimarisi

ECC | S/4HANA
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Sekil 1: Dijital Doniisiim Mimarisi
2.2. e-Fatura & e-Arsiv Fatura Gonderim Ekram

SAP sistemi lizerinde yer alan Fatura Gonderimi ekrani, sirketlerin fatura siireclerini elektronik ortamda
yonetmelerine olanak saglar. Bu ekran, kullanicilarin fatura goriintiilemesine ve indirmesine, génderim
islemlerini takip etmesine, fatura detay bilgilere erismesine, durum giincellemelerini takip ve
gerektiginde miidahale etmesine yardimei olur. Fatura gonderim ekrani ayni zamanda sirketlerin e-
Fatura ve e-Arsiv siireglerini izleyebilmesi i¢in bir raporlama araci olarak da kullanilabilir. Hatalarin
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minimize edilmesi, siire¢lerin hizlandirilmasi ve raporlama fonksiyonlarimin kullanilmasi sayesinde
operasyonel verimlilik artar.

= B2 Sstem Yardm

(/] IR OO o | k-3

Fatura gonderimi

Sirket Kodu: 2000 Fatura Sayisi: 251

) Faturayl Gonder | | & Faturay) Goruntile J2 Indirme .|| [ 1@ Iptal Olarak Isaretle / Kaldr . | | e Durum Guncefle . | T Not Bokima || @ Si || ot XML || [F= Harcama Birmi[[ == || &) || <= (&
5. GIB ERP Eker Mo. SD beige numarasi MM belge numarasi MM Mali vil FI belge numarasi FI Mal yi Yant Senaryo Fatura ID ~ Fatura UUID Odeyen
o Q FI 1800000329 2022 TEMELFATURA ~ AAC2022000000002 00S056A1-SAA7-1EED-99D4-44. 100001
(V] (V] F1 1800000221 2022 @) TICARIFATURA -~ AAC2022000000001 00S5056A1-SAA7-1EEC-BC90-76 . 100001
[ (V] FI 1800000120 2021 @) TICARIFATURA - AAC2021000000006 O0S0S6A1-SAA7-1EDC-A3AE-52. 100001
o = F1 1800000121 2021 TICARIFATURA ~ AAC2021000000005 00S0S6B8-57E5-1EEC-8DE2-D4 . 100001
o = FI 1800000133 2021 TICARIFATURA ~ AAC2021000000004 005056B8-57E5-1EDC-92F1-F6.. 100001
S = FI 1800000131 2021 TICARIFATURA  AAC2021000000003 005056B8-57E5-1EEC-8FC7-81 . 100001
(< B FI 1800000136 2021 TEMELFATURA ~ AAC2021000000002 005056B8-57E5-1EEC-8FA7-90.. 100001
(] (] FI 1800000139 2021 TEMELFATURA - AAC2021000000001 005056B8-57E5-1EDC-8EE9-47. 100001
o o FI 1800000349 2022 o TICARIFATURA -~ AAB2022000000022 005056A1-5AA7-1EDD-948A-0B.. 100001
[V (7] F1 1800000361 2022 @ TICARIFATURA - AAB2022000000021 O0SO056A1-SAA7-1EDD-96E9-68.. 100001
(V] (V] FI 1800000360 2022 @) TICARIFATURA ~ AAB2022000000020 005056A1-SAA7-1EDD-96E9-68.. 100001
9 QD FI 1800000359 2022 @ TICARIFATURA - AAB2022000000019 00S056A1-SAA7-1EDD-96E9-52. . 100001
9 9 FI 1800000358 2022 @) TICARIFATURA ~ AAB2022000000018 00S056A1-SAA7-1EED-96D7-12. . 100001
[V QD FI 1800000357 2022 @ TICARIFATURA - AAB2022000000017 00S0S6A1-SAA7-1EED-96D7-11. 100001
= o FI 1800000356 2022 TICARIFATURA -~ AAB2022000000016 O0S056A1-5AA7-1EED-96D7-10. . 100001
0 (V] F1 1800000351 2022 TEMELFATURA ~ AAB2022000000015 DO0S056A1-5AA7-1EED-96D3-CO.. 100001
o o FI 1800000346 2022 o TICARIFATURA ~ AAB2022000000014 00S5056A1-SAA7-1EED-92BE-F8.. 100001
D aQ F1 1800000278 2022 @ TICARIFATURA ~ AAB2022000000013 00S056A1-SAA7-1EDD-878F-14.. 100001
[>] «Q F1 1800000248 2022 TICARIFATURA - AAB2022000000012 005056A1-5AA7-1EDD-86C6-19. 100001
[ [V F1 1800000247 2022 TICARIFATURA ~ AAB2022000000011 00S056A1-5AA7-1EED-81E7-01.. 100001
(7] [ FI 1800000256 2022 KAMU ~ AAB2022000000010 00S056A1-5AA7-1EDC-BFA4-C2. 5000029
o o FI 1800000238 2022 KAMU ~ AAB2022000000009 00S0S6A1-SAA7-1EEC-BF8D-89 = S000029
Q Q FI 1800000225 2022 @ TICARIFATURA - AAB2022000000008 O0S0S6A1-SAA7-1EEC-B1F2-11. 100001
o o FI 1800000224 2022 o TICARIFATURA ~ AAB2022000000007 O0S056A1-5AA7-1EDC-B1B1-B1. 100001
[V Q F1 1800000220 2022 @ TICARIFATURA - AAB2022000000006 00SOS6A1-SAA7-1EDC-81B1-A2. 100001
(/] (/] F1 1800000214 2022 @) TICARIFATURA -~ AAB2022000000005 00S056A1-SAA7-1EDC-A6DA-9.. 100001
9 (7] FI 1800000198 2022 @) TICARIFATURA - AAB2022000000004 00S056A1-S5AA7-1EDC-A2ES-1F.. 100001
9 (73 FI 1800000197 2022 @) TICARIFATURA “ AAB2022000000003 00S056A1-S5AA7-1EDC-A2ES-1F. 100001
[V 9 F1 1800000196 2022 @ TICARIFATURA - AAB2022000000002 00S0S6A1-SAA7-1EEC-A2DO-OF. 100001
o (/] F1 1700000023 2022 TEMELFATURA - AAB2022000000001 O0S0S56A1-SAA7-1EDC-A2AF-23. 7000000
o o F1 1800000123 2021 o TICARIFATURA ~ AAB2021000000019 005056B8-57E5-1EDC-8C94-9F 100001
9 (7] FL 1800000124 2021 @ TICARIFATURA - AAB2021000000018 00S50S6B8-57ES-1EDC-8CSC-2E . 100001
9 (V) F1 1800000125 2021 @ TICARIFATURA - AAB2021000000017 00505688-57E5-1EDC-8CSC-2E . 100001

Sekil 2: Fatura Gonderim Ekrani
2.3. Gelen e-Faturalar Takip Ekram

SAP sistemi lizerindeki Gelen e-Faturalar ekrani, sirketlerin diger firmalardan aldiklar1 e-fatura
stireclerini takip etmelerine ve yonetmelerine olanak tanir. Bu ekran, kullanicilarin fatura durumlarini
kontrol etmelerine ve detaylar incelemelerine yardimer olur.

Ekranda cesitli islemler yapmak miimkiindiir. Islem giincelle butonu faturalarin durum bilgilerini
yenilerken, fatura goriintiile segenegi faturanin HTML formatinda goriintiisiinii saglamaktadir. MIRO
ve FB60 gibi islemler faturalarin SAP ’ye kaydini baslatir. “KABUL ET” veya “REDDET” secenekleri
ile e-Faturalara cevap verilebilmektedir.

Ekranin alt kisminda segili faturaya iligkin detayli bilgiler yer alir. Bu bilgiler hizmete veya lriine ait
detaylar, vergiler, génderen ve alici taraf bilgileri, irsaliye bilgileri gibi alt sekmelerde gruplanmustir.
Bu alanlar, faturalarin i¢erigini detayli inceleme ve dogrulama imkani sunar. Ayrica, faturalarin tiirii ve
senaryosu ekran {izerinden goriintiilenebilir.
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Gelen Faturalar

Fatura Sayisi: 341
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g’ 2000 ARA2022000000082 4334B3AE-AABS434D-9509-3D997 _ 17300031 960,17 TEMELFATU. fake  TRY 28082022 11 SATIS
T 2000 ARA2022000000083 7ACDC35-0FB9-4C05-8691-870283 17300031 961,02 TEMEFATU. Bke  TRY 28002022 11 SATIS
[E) 2000 ARBD022000000014 005056A1-54A7-1EED-82BE-FBBO48. 17300031 960,17  Begeotors TICARFATU fke  TRY  28.082022  08: SATIS
v 2000 ARA2022000000078 AQECBAZA-EBCO4A4E-BBLI-00DAA.. 17300031 100,00 R COKPARA  TICARFATU. fake  TRY 15092022 13 SATIS
v ¥ 2000 ARA2022000000079 AG4FT7SF-LDS6-4E00-8516-3AFABE... 17300031 108,48 ® REDNEDEIL TICARFATU.. ke TRY 15092022 13 SATS
v 2000 ARA2022000000080 B14B2850-7606-4F20-8258-837084A._ 17300031 108,48 v Begelobul  TICARFATU. ke  TRY 15002022 13 SATIS
v 2000 ARAD022000000068 DA21D1S7-4ACD-4630-9036 84414 17300031 7.000,00 % REDNEDENI1 TICARFATU_ foke  TRY  17.08.2022 09 ISTISNA
v ¢ 2000 ARA2022000000069 A4BSCAD3-148147CE-ATTEB7CD4A 17300031 10.000,00  Belgelobul  TICARFATU. foke  TRY  17.082022  08: ISTISNA
v v 2000 ARA2022000000070 BF78D0AS-25174C75-BBED-7A2049... 17300031 10.000,00 ® REDNEDENI2 TICARIFATU.. fake  TRY  17.082022 10 ISTISNA
v 2000 ARA2022000000071 1C1655F0-20564829-B8CE-CDG3B6R._ 17300031 10.000,00 « Begelobul  TICARFATU fake  TRY  17.08.2022 10 ISTISNA
v 2000 ARA2022000000072 3RI0E1F1-5F25-4802-B484-3E60083 _ 17300031 12.082.022,00 % RED NEDENIZ TICARFATU_ fke  TRY  17.08.2022  10:01:18 ISTISHA
v ¢ 2000 ARA2022000000073 CCBE78BA-£280-4810-8131 8E8A7D. 17300031 13.082.02,00  Begelobul  TICARFATU. foke  TRY  17.082022  10:01:44 [STISNA
o 2000 AAA2022000000074 S11ALE24-206247FE-AL4A-514489.. 17300031 14.082.022,00 TEMELFATU. fabe  TRY  17.082022  10:0202 ISTISNA
= 2000 ARAZI22000000075 200CR6EA-19EB-4426-A2B9-62711C.. 17300031 15.082.022,00 TEMELFATU. fabe  TRY  17.082022  10:0236 ISTISNA
= 2000 ARA2022000000076 ACBEASEC-3830-47D4-846A41BFEE. 17300031 16.082.022,00 TEMELFATU. fabe  TRY  17.08.2022  10:0306 ISTISNA
T 2000 ARAD022000000077 SC304072-9083-4806-98D0-181842._ 17300031 11.082.02,00 TEMEFATU. ke TRY  17.082022  10:0524 [STISNA

i

~/TeKalerrler | [ vergier | ElNotlr 22 Génderic- Al TrReferanster | &7 Cevaplama Aymtian | &5 irsalive Bigieri
EFFL ELL @ & el

B | Sra no Malzeme kodu Malzeme tanimi Fatura miktan Sats lcu birimi Birim fiyat Para birimi Iskonto tutan Artrm tutar Veergi tutan Vergi orani Tevkifat tutan Kalem tutan Satmalma Siparis No Satmalma Siparis Kalem No Maizeme Belgesi Topiam vergi tutan(UPB)
1 1 1,000000000 ADT 847,460000000 TRY 0,00 0,00 152,54 0,00 847,46

Sekil 3: Gelen e-Faturalar Takip Ekrani

2.4. e-Irsaliye Takip Ekram

SAP sistemi iizerinde yer alan e-irsaliye Takip Ekrani, e-irsaliyeye konu olabilecek kaynak belgelere
istinaden gonderim islemlerinin gerceklestirilebilmesine, gelen e-Irsaliyelerin takibine ve yanit
verilebilmesine olanak saglar. E-Irsaliye de zorunlu bilgiler arasinda yer alan nakliyeci veya sofor ve
plaka bilgilerinin girilebilmesine imkan taniyan islev ekran iizerinde mevcuttur. Bununla birlikte e-
Irsaliye iizerinden ¢ikmas istenen ek aciklamalar igin de Not bdliimii kullanilabilmektedir. E-irsaliyeye
ait goriintli elde edilmesi, PDF formatinda indirilebilmesi ve yazdirilmasi miimkiindiir.

e-Irsaliye Belge Listesi

o

2
B Sayr == h Y. | = @, 3. | 2 corintile 65 XML Garantale| | | 1O Yantia (D Génder| T Not Bolima B2 Sevkiyat Bilgisi |+ Dizenle
Segilen belgeler 00002264 :
Giden belgeler 00002264 Segcilen Belgeler
DespatchAdvice 00002264 . Aktanm yonU Belge tipi Mk Makellef turd MKIFT Sevki Durum Teslimat Mali teslim alanin adh irsaliye UUID Du GIB Durum Kodu

* I Durum 00 00002227 GidenSpt  DespatchAdvice VI Diger misteriler ] 80008400 00
Durum 01 00000011 GidenSpt  DespatchAdvice VI Diger misteriler ] 80008399 00
Duttim; 15 00000012 GidenSpt  DespatchAdvice VI Diger misteriler ] 80008401 00
Durum 25 00000004 GidenSpt  DespatchAdvice VI Dider misteriler 7 80008402 00
Duen 28 00000006 GidenSpt  DespatchAdvice VI Diger misteriler n 80008447 00
* B Durum 32 pcRoos GidenSpt  DespatchAdvice VI Diger misteriler n 80008449 00
Galen belgeler 00000000 GidenSpt  DespatchAdvice VI Diger misteriler ] 80008446 00
GidenSpt DespatchAdvice VI Diger misteriler n 80008448 00
GidenSpt DespatchAdvice VI Diger mUsteriler n 80008496 00
GidenSpt  DespatchAdvice VI Diger mUsteriler ] 80008500 00
GidenSpt DespatchAdvice VI Diger misteriler n 80008501 00
GidenSpt  DespatchAdvice VI Diger misteriler 7] 80008506 00
GidenSpt DespatchAdvice VI Diger misteriler o 80008510 00
GidenSpt DespatchAdvice VI Diger misteriler n 80008511 0o
GidenSpt  DespatchAdvice VI Diger msteriler 7] 80008514 00
GidenSpt DespatchAdvice VI Diger msteriler n 80008515 00
GidenSpt  DespatchAdvice VI Dider mUsteriler n 80008516 00
GidenSpt DespatchAdvice VI Diger misteriler 1] 80008517 00
GidenSpt DespatchAdvice VI Diger misteriler n 80008519 00

Sekil 4: e-irsaliye Takip Ekrani
2.5. e-Defter Gonderim Ekram

Bu ekran, SAP iizerinden e-Defter hazirlama ve gonderme islemlerinin tiim siireglerini yonetmek igin
kapsamli bir aractir. E-Defteri gonderilecek sirkete ait vergi kimlik numarasi se¢imi yapilarak ilgili
sirkete ait SAP ’de olusan kayitlarin ilgili donem itibariyle olusturulmasini ve ekranda kullaniciya tiim
detaylartyla sunmasina olanak saglamaktadir. E-Defter bakiyesi ve mizan kontrollerinden sonra ekran
iizerinden e-Defter gonderim siireci baglatilabilmektedir.
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= Program Dizenle Gt Sistem Yardim

@ «H e = HE @

I

Defter ham veri gonderimi
(£ I Duyurular

Kirmlik nurmaras
Sube kodu

Calsma modu: Arcalan O Diyalog (®
Genel secimler

Mali dénem 01.01.2024 S0M 31.12.2024
Kayrt tarihi 01.08.2024 son 30.05.2024

IT; 31 [l
Referans numaras | 50n | g |

|PE| Diger secimler |
|E| Cikt listeleri |

Sekil 5: e-Defter Gonderim Ekrani
2.6. e-Defter Takip ve Raporlama Ekram

Bu ekran, génderim siireci baglamig e-Defterlerin takibini, ilgili doneme ait borg-alacak bakiye tutarini,
olusan e-deftere ait parcalarin goriintiilenmesini-XML veya PDF formatinda indirilmesine olanak
saglamaktadir. E-Defter siireclerinde izlenebilirlik, vergi uyumlulugu agisindan kritik 6neme sahiptir.
Bu tiir bir ekran, sirketlerin her bir e-Defter kaydini detayli sekilde incelemesine olanak tanir.

Defter ham veri statiisii ve berat gonderimi

Kimlik numarasi:

53 GonderimitAimi Tetie | | [ Loglan Gorantile| | (] Statiya Guncele| | (3 Diger Islemier (3] | (2| F|F[.]I[&].] [ .)Bn L=
B, 6. ERP| Maliyl Kayt donemi Defter UUID Kopya Borg tutan|  Alacak tutan|Para birimi | Yevmiye numarasi| Yevmiye saysi| Satir sayisi|Statii kodu |SAP kaydeden kulanic{SAP kaytt tarihi SAP kayit zamani
v v 22 10L  CACBG36CCCD2-1EEF-SSDO-QAECTCRADDAO A\ TRY 70 70 153 I 04.06.2024  17:33:27
T 202 20L  CACBG36CCCD2-1EEF800A-CB27SOCIDDAD A\ TRY 74 4 161 I 07.06.2024
v ¢ 224 3 0L CACB636CCCOD-IEEF-8OAB-60A2132DOD40 A\ TRY &3 0 182 I 08.06.2024
v ¢ 224 40L  CACB636CCCOD-IEDFOCCECOOLBGI440DF A\ TRY 8 1 184 i 14.00.2024
v ¢ 224 50L  CACB636CCCD2-1EDF-OFES-647D4013C278 A\ TRY %0 6 108 i 25.00.2004  13:30:04
v ¢ 224 60L  CACB636CCCO2-1EDF-AOCSF2DOG32603IE A\ TRY %2 2 202 i 04.10.2024  14:50:18
v ¢ 224 7 0L CACB636CCCOR-IEDF-ADCH-OG74CISB4008  /\ TRY % 2 206 i 00.12.2024  13:57:00
v ¢ 2024 8 0L  CACB636CCCOD-IFDF-ADFI-AFFBOZE38012 A TRY o5 1 208 i 11.12.2024  08:59:38
v ¢ 2024 90L  CACB636CCCD-IFDF-ADF6-0B4021780019 A\ TRY 103 8 224 i 11.12.2024  13:09:06
|&reruntute] | [ 4 indr|[ 2 indr] | [£)8utan Parcatan inar| | [& || F|[F [.] | [ L)@ .|FE]|
2 wn Kontrol numaras: | Defter tipi| Dosya adi Dosya boyutu (B)|Donem baskngi Dénem sonu | Yevmiye sayis|Olusturuima tarhi| Olusturlma zamani
CACB636C-CC02-1EEF-88D0-04EC7CB4DD49 EDR202401000001 DR i 202401-DR-000000.xml 28659 01.01.2024 31.01.2024 04.06.2024 17:39:52
CACB636C-CC02-1EEF-88D0-04EC7CB4DD49 KEB202401000001 K i 202401-K-000000.xml 237988 01.01.2024 31.01.2024 04.06.2024 17:39:20
CACB636C-CC02-1EEF-88D0-04EC7CB4DD49 KEB202401000001 KB i 202401-KB-000000.xml 13758 01.01.2024 31.01.2024 04.06.2024 17:39:51
CACB636C-CC02-1EEF-88D0-04EC7CB4DD49 YEV202401000001 Y i 202401-Y-000000.xml 279976 01.01.2024 31.01.2024 70 04.06.2024 17:39:18
CACB636C-CC02-1EEF-88D0-04EC7CB4DD49 YEV202401000001 YB i 202401-YB-000000.xml 13972 01.01.2024 31.01.2024 04.06.2024 17:39:51

Sekil 5: e-Defter Takip ve Raporlama Ekran
3. SONUC

Bu c¢alisma, dijital doniisiimiin muhasebe belge yonetimi iizerindeki etkilerini inceleyerek, SAP R/3 ve
SAP S/4HANA sistemleri iizerinde gelistirilen e-Fatura, e-Arsiv, e-irsaliye ve e-Defter ¢oziimlerini ele
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almistir. Calismanin temel hedefleri, bu ¢6ziimlerin entegrasyon siireglerini anlamak, dijitallesmenin
isletmeler i¢in sundugu avantajlar1 ortaya koymak ve Gelir idaresi Baskanligi (GiB) standartlarina
uygun sistem tasariminin nasil gergeklestirilebilecegini agiklamaktir.

Aragtirmanin bulgulari, dijital belge yonetim sistemlerinin isletmelere sagladigl en énemli faydalarin
stireclerin hizlanmasi, maliyetlerin diismesi ve veri dogrulugunun artmasi oldugunu gostermektedir.
Ozellikle, SAP ERP sistemlerinin gii¢lii entegrasyon yetenekleri sayesinde, muhasebe belgelerinin
dijitallestirilmesi ve yasal diizenlemelere uygun bir sekilde yonetilmesi miimkiin hale gelmistir. e-
Fatura, e-Arsiv, e-Irsaliye ve e-Defter ¢oziimleri, kullanicilarin belge diizenleme, iletme ve saklama
stireglerinde karsilastiklar: zorluklar en aza indirmekte ve dijital doniisiim siirecini hizlandirmaktadir.

Bu baglamda, calisma, ABAP programlama dili ve .Net platformlari kullanilarak gelistirilen
entegrasyon ¢dziimlerinin miihendislik perspektifini ortaya koymustur. Ozellikle, GiB tarafindan
belirlenen XML (Genisletilebilir Bigimleme Dili) semalarina uygun veri iiretimi ve bu verinin giivenli
bir sekilde iletilmesi siireglerinde gelistirilen yazilim ¢oziimleri, entegrasyonun basarisinda kritik bir rol
oynamaktadir. Gergeklestirilen yogun test siirecleri, sistemin hatasiz bir sekilde calismasini saglamis ve
GIB standartlarina uygunlugu garanti altina almstir.

Aragtirma, dijital doniisiim projelerinde SAP sistemlerinin merkezi bir role sahip oldugunu ve bu
sistemlerin is siireclerini daha etkin bir sekilde yonetme potansiyelini artirdigini vurgulamaktadir.
SAP'nin yeni nesil iiriinii SAP S/4HANA'nin sundugu gercek zamanli analiz, hizl veri isleme ve bulut
tabanli entegrasyon gibi Ozellikler, e-belge uygulamalarinin igletmelere sundugu avantajlari daha da
artirmaktadir.

Ancak, calismanin bazi smirlamalart bulunmaktadir. Oncelikle, arastirma sadece SAP sistemleri
tizerinde gelistirilen ¢ozlimlerle sinirhdir ve farkli ERP sistemleri iizerinde yapilacak calismalar,
sonuclarin genellenebilirligini artirabilir. Ayrica, dijital doniisiim siireglerinde kullanict deneyimlerinin
daha derinlemesine incelendigi arastirmalar, bu alandaki eksiklikleri tamamlayabilir. Gelecekte
yapilacak calismalar, farkli sektorlerde e-belge uygulamalarinin etkilerini inceleyerek daha kapsamli bir
degerlendirme sunabilir.

Sonug olarak, bu calisma, dijital doniisiimiin muhasebe belge yonetiminde sundugu yenilikleri ve bu
siireglerin SAP sistemleri ile nasil optimize edilebilecegini detayli bir sekilde ele almigtir. Calisma,
yazilim gelistiriciler ve SAP kullanicilar i¢in 6nemli bir bilgi kaynag1 sunmakta ve dijital doniisiim
projelerinin basarih bir sekilde yiiriitiilmesi i¢in rehberlik etmektedir.
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Ozet

Yazilim Tanimli Aglarda (SDN) siber saldir1 tespit yaklagimlarinin cesitli agilardan 6nemi nedeniyle,
bu ¢alisma, Nesnelerin interneti (IoT) ortamlarinda makine 6grenimi yéntemlerini kullanan SDN igin
mevcut teknik siniflandirma ve siber saldirilarin derinlemesine ayrintili kategorizasyonu ve SDN i¢in
siber saldir1 ve DDoS tespit yaklagimlarinin yeni kapsamli bir incelemesini sunmaktadir. Her kategori
bazinda IoT ortamindaki gesitli siber saldir1 tespit yaklasimlarini gosterecek teknik bir siniflandirma
sunuyoruz. Tartisilan en son teknolojiye uygun kapsamli teknik incelemeye uygun olarak, her bir vaka
calismasimin bazi 6nemli degerlendirme faktorleri, ana metodolojileri, avantajlar1 ve dezavantajlari
ayrintili olarak ele alinmigtir. Sonug olarak, gelecekteki bilimsel arastirma ¢abalar1 i¢in bazi1 6nemli yeni
arastirma yonlendirmeleri ve acik zorluklar sunuyoruz.

Anahtar Kelimeler: IoT, SDN, Siber Saldirilar, Makine Ogrenimi

A COMPREHENSIVE ANALYSIS OF CYBER ATTACK DETECTION
APPROACHES iN SOFTWARE DEFINED NETWORKS USING MACHINE
LEARNING METHODS

Abstract

Due to the importance of cyber attack detection approaches in Software Defined Networks (SDN) in
several aspects, this study presents a new comprehensive review of existing technical classification and
deep-detailed categorization of cyber attack and cyber attack and DDoS detection approaches for SDN
using machine learning methods in Internet of Things (10T) environments. On the basis of each category,
we present a technical taxonomy to show various cyber attack detection approaches in the loT
environment. In accordance with the state-of-the-art discussed comprehensive technical review, some
important evaluation factors, main methodologies, advantages, and disadvantages of each case study are
elaborated. In conclusion, we present some important new research directions and open challenges for
future scientific research efforts.

Keywords: 10T, SDN, Cyber Attacks, Machine Learning

1. GIRIS

Giinliimiizde, ag giivenligi giderek daha 6nemli hale gelmekte ve Yazilim Tanmimli Aglarda (SDN)
esneklik ve yonetim kolayligi sunarak bu alanda 6ne ¢ikmaktadir. Ancak, SDN aglarinin genislemesiyle
birlikte DDoS saldirilar1 gibi tehditler de artis gostermistir. Bu makale, SDN tabanli aglarda DDoS
saldirilarini tespit ve hafifletmek amaciyla makine 6grenimi ve derin 6grenme algoritmalarini kullanarak
etkili stratejiler gelistirmeyi hedeflemektedir. Calismamizda, ¢esitli makalelerden elde edilen bilgiler
15181nda, farkli makine 6grenimi algoritmalarinin SDN ortamindaki DDoS saldirilarin nasil tespit ettigi
ve bu saldirilara kars1 nasil savunma sagladigi incelenmistir. SDN ag yonetimini merkezilestirerek
birgok avantaj sunmasina ragmen, beraberinde bazi siber giivenlik sorunlarimi da getirir. En 6nemli
sorunlardan biri, SDN denetleyicisinin giivenligidir. Denetleyici, agin kontrol merkezi oldugu i¢in, onun
ele gecirilmesi veya saldirtya ugramasi, tiim agin giivenligini tehlikeye atabilir. Denetleyiciye yonelik
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DDoS saldirilar, agin tamaminda hizmet kesintilerine neden olabilir. Ayrica, denetleyiciye yetkisiz
erisim saglanmasi durumunda, saldirganlar ag politikalarin1 degistirebilir ve ag trafigini manipiile
edebilirler (Tan et al., 2020).

Bir diger 6nemli giivenlik sorunu ise, veri diizlemi ile kontrol diizlemi arasindaki iletisimin giivenligidir.
SDN mimarisinde, bu iletisim genellikle standart protokoller araciligryla gerceklestirilir. Bu protokoller,
ag cihazlarina kontrol komutlar1 gondermek igin kullanilir, ancak bu iletisim kanallari giivenlik
aciklarina kargi savunmasiz olabilir. Eger bu kanallar yeterince gilivenli degilse, saldirganlar veri
trafigini dinleyebilir, degistirebilir veya ydnlendirebilir. Bu nedenle, kontrol ve veri diizlemi arasindaki
iletisimin sifrelenmesi ve kimlik dogrulama mekanizmalarinin kullanilmasi gereklidir. Bu giivenlik
aciklari, SDN'nin sagladig1 esneklik ve verimlilik avantajlarina ragmen, dikkatli bir giivenlik yonetimi
gerektir (Tonkal, Polat, Bagaran, Comert, & Kocaoglu, 2021).

DDoS saldirist, bir erisilebilirligini engellemek amaciyla yapilan bir siber saldiridir. Bu tiir saldirilarda,
saldirganlar, hedef sisteme asir1 miktarda istek gondererek veya ag trafigini artirarak sistemi calisamaz
hale getirmeye calisirlar. DDoS saldirilari, ¢ok sayida bilgisayarin veya IoT cihazinin ayni anda hedefe
saldirmasini  saglamak igin genellikle botnet adi verilen kotli amagl yazilimlar kullanilarak
gergeklestirilir. Bu cihazlar, saldirganlar tarafindan uzaktan kontrol edilir ve hedef sisteme karsi
koordineli bir saldir1 baglatmak i¢in kullanilir. DDoS saldirilarinin etkisi, hedef sistemin performansini
diisiirmekten tamamen erisilemez hale getirmeye kadar degisebilir. Saldirilarin yayginligi ve siddeti,
hedeflenen sistemin savunma mekanizmalarina ve saldirinin boyutuna baglidir. Baz1 durumlarda, DDoS
saldirilar1 sadece birka¢ dakika siirerken, diger durumlarda saatlerce, hatta giinlerce siirebilir. Bu tiir
saldirilar, e-ticaret siteleri, gevrimici oyun platformlari, bankalar ve diger kritik hizmet saglayicilar igin
biiyiik mali kayiplara ve itibar zararina yol agabilir (Gadze, Bamfo-Asante, Agyemang, Nunoo-Mensah,
& Opare, 2021).

DDoS saldirilarina karsi korunmak igin ¢esitli stratejiler ve teknolojiler gelistirilmistir. Trafik izleme ve
anormallik tespiti, saldirilarin erken agsamalarinda taninmasina yardimei olabilir. Ayrica, yiikk dengeleme
ve trafik filtreleme gibi Onlemler, saldirinin etkisini azaltmaya yonelik yaygin yontemlerdir. Bulut
tabanli DDoS koruma hizmetleri, biiyilk hacimli saldirilar1 absorbe etmek ve dagitmak igin
kullanilabilir. Ancak, bu saldirilarin karmasikligi ve siirekli evrimi, giivenlik uzmanlarinin siirekli olarak
yeni tehditlere kars1 hazirlikli olmasini gerektirir. Bu nedenle, DDoS saldirilarina karsi savunma, siber
giivenlik stratejisinin 6nemli bir parcasidir. Sekil 1 DDoS saldirilarin1 gorsellestirilir (Banitalebi

VICTIM

Sekil 1. DDoS Saldirisi

Dehkordi, Soltanaghaei, & Boroujeni, 2021).

Bu makine 6grenimi yontemleri, SDN analizi ve optimizasyonunda énemli araglardir. Ag yoneticileri,
bu yontemleri kullanarak ag performansini izleyebilir, olas1 giivenlik tehditlerini tespit edebilir ve ag
kaynaklarini daha verimli bir sekildeydnetebilirler. Sonug olarak, makine 6grenimi yontemleri, SDN'nin
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sagladig1 avantajlar artirarak, daha giivenli ve performansli aglar olusturulmasina katkida bulunur
(Khedr, Gouda, & Mohamed, 2023). Bizim arastirma siirecinde, RNN LSTM, Random Forest, KNN
gibi farkli algoritmalarin etkinligi degerlendirildi ve bu algoritmalarin saldir1 tespitindeki basar1 oranlari
analiz edildi. Ayrica, 6zellik se¢imi yontemlerinin ve veri seti boliinme oranlarinin bu algoritmalarin
performansina etkisi iizerinde durulmustur. Onerilen yontemler, ag giivenligini artirmak icin SDN
denetleyicileri tizerinde uygulanmis ve deneysel sonuglarla dogrulanmistir (Phan et al., 2019). Bu
makalede, SDN tabanli aglarda giivenligi saglamak i¢in makine 6grenimi tabanli yaklagimlarin nemini
vurgulamakta ve gelecekteki ¢aligsmalar igin saglam bir temel olusturmaktadir. Caligmamizin sonuglari,
SDN aglarinda DDoS saldirilarini tespit etme ve hafifletme konusundaki mevcut literatiire degerli
katkilar sunmaktadir.

Ozetle bu galisma asagidakilere katkida bulunmaktadir:
e SDN'de siber saldir1 tespit yaklasimlarina iliskin mevcut zorluklarin bir 6zetini sunmak;

e SDN'deki makine &grenimi mekanizmalarina yonelik mevcut yaklasimlara sistematik ve
kategorize edilmis bir genel bakig sunmak.

e Siber saldin tespit yaklagimlarinda 6nemli olan 6nemli yontemlerin SDN'deki yapisinin
incelenmesi;

Her bir vaka galismasi i¢in SDN'deki siber saldir1 tespit yaklagimlarinin smiflandirilmasina iligskin
onemli faktorlerin tartisilmasi, acik sorunlarin belirlenmesi ve gelecekteki yonelimlerin ana hatlartyla
belirtilmesi. Bu ¢alismanin geri kalani su sekilde organize edilmistir: Béliim 2, bu ¢alismada kullanilan
aragtirma metodolojisini agiklamaktadir. Boliim 3, SDN'deki mevcut siber saldirt tespit yaklagimlarim
gozden gecirmektedir. Bolim 4'te mevcut yOntemlerin bir tartismasi ve analitik karsilastirmasi
sunulmaktadir. Boliim 5'te gelecekteki calismalar i¢in acik konular1 ve yonergeleri sunuyoruz. Son
olarak, sonuglar Boliim 6'da sunulmaktadir.

2. ARASTIRMA METODOLOJISI

Bu boliimde SDN'deki mevcut siber saldir1 tespit yaklasimlarimin makine O6grenmesi ydntemleri
kullanilarak aragtirilmasinda kullanilan arastirma metodolojisi incelenmektedir. Sekil 2'de gosterildigi
gibi inceleme siireci dort ana adimdan olusur. ilk adim arastirma hedeflerini ve sorularini tanimlamakti.
Ikinci adimda uygun makaleler aranir ve belirli standartlara gore segilir. Ayrica bilimsel veritabanlarinda
arama yapmak igin bir dizi teknik anahtar kelime secilir. Uciincii adimda segilen ydntemleri niteliksel
metriklere gore inceliyoruz. Son asamada ise elde edilen sonuglar raporlanmakta, ¢6ziilemeyen sorunlar
tartisilmakta ve gelecek caligmalar igin 6neriler sunulmaktadir. Bu adimin temelinde SDN siber saldir1
tespit yaklagimlarinda her kategorinin mevcut teknik noktalarini tartismak igin bazi 6énemli sorular
tanimlanacaktir.

Inceleme
plam

L>

inceleme
yaapma

Sekil 2. Arastirma metodolojisi adimlart.
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Sistematik bir literatiir taramasi olusturmak amaciyla arastirma metodolojisini yonlendirmek igin
temel arastirma sorularina ihtiyag vardir. Yontemlerin gézden gecirilmesi sirasinda daha 6nce yapilan
caligsmalara dayanarak asagidaki arastirma sorularinin yanitlanmasi 6ngdriilmektedir.

e S1: Makine 6grenimi yontemlerini kullanan SDN'de siber saldir1 tespit yaklagimlarina yonelik
onemli yaklagimlar nelerdir?

e S2: SDN'de siber saldir1 tespit yaklagimlarini analiz etmek ve arastirmak i¢in degerlendirme
parametreleri nelerdir?

e S3: En yaygin simiilasyon ortamlar1 nelerdir?

Yiiksek itibara sahip arastirma makalelerini incelemek i¢in kapsamli ve ayrintili bir arastirma yaptik.
Yaygin olarak kullanilan gevrimici elektronik dijital kiitiiphanelerl asagidaki arama dizisi kullanilarak
secilmis ve aranmuistir.
“Syber Attacks” AND “Machine Learning” “SDN” OR “Software Defined Networks” OR “DDoS
Attacks” AND “Machine Learning” OR “SDN”

Mart 2024'te 2017 ile 2023 yillar1 arasinda yayinlanan makaleler i¢cin makale basliklarina gére otomatik
arama iglemi yapildi ve dergilerde, konferanslarda ve kitaplarda 89 ¢alisma bulundu. 2017-2023 yillar1
arasinda yayinlanan makaleler i¢in makale bagliklarina gére otomatik arama siireci gergeklestirildi.
Daha sonra, inceleme makaleleri, calisma raporlari, notlar ve Ingilizce olmayan ¢alismalar, en yiiksek
kalitede makalelerin se¢ilmesi amaciyla inceleme siirecinden ¢ikarildi. Son adimda yazarlar, dogrudan
SDN'deki siber saldir1 tespit yaklasimlarina odaklanan incelemeye uygun ¢alismalari segmek icin kalan
calismalarin tam metnini dikkatlice incelediler. Son olarak 17 makale yayinlanmak iizere se¢ildi. Ayrica
Sekil 3'te SDN'de makine 6grenimi yontemleri kullanilarak siber saldiri tespit yaklasimlari alaninda
sec¢ilmis ¢alismalar kisaca anlatilmaktadir.
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Sekil 3. Makine 6grenmesi yontemleri kullanilarak SDN'de siber saldir1 tespit yaklasimlart alaninda yayinlanmis

caligmalar.

2.1 SDN'deki Siber Giivenlik Sorunlari

SDN, ag yonetiminde biiylik bir devrim yaratt1 ve ag kaynaklarinin daha esnek ve dinamik bir sekilde
yonetilmesine olanak tanmidi. Ancak, bu yeni teknoloji de yeni siber giivenlik sorunlarin1 beraberinde
getirdi. Birincisi, SDN tabanli aglarda merkezi bir kontrol noktasi bulunmasi, bu kontrol noktasina
erisim saglayan herhangi bir kiginin ag1 tamamen kontrol edebilecek olmasiyla potansiyel riskler tasir.
Bu, yetkisiz erisim, veri sizintis1 veya hizmet reddi saldirilarina yol agabilir. Ikincisi, SDN, ag trafigini

! www.ieeexplore.ieee.org, www.onlinelibrary.wiley.com, www.link.springer.com, www.elsevier.com, www.scholar.google.com,

www. scopus.com and www.dl.acm.org
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optimize etmek i¢in akillica programlanmis yazilimlar kullanirken, bu yazilimlarin hatalarindan veya
kotii niyetli manipiilasyonlardan kaynaklanan giivenlik agiklari potansiyel tehdit olusturabilir. Ornegin,
bir saldirganin trafigi yanlis yonlendirmesi veya giivenlik politikalarint kotiiye kullanmasi, agin
biitiinliigiinii tehlikeye atabilir veya hassas verilerin sizmasina neden olabilir. Son olarak, SDN, aga
esneklik ve olceklenebilirlik getirse de, bu esneklik bazen agin giivenlik duvarlarimi zayiflatabilir.
Geleneksel aglarda oldugu gibi, SDN tabanli aglar da dogru sekilde yapilandirilmazsa, saldirganlar i¢in
daha fazla firsat yaratabilir. Bu nedenle, SDN tabanli aglarin giivenligi i¢in siirekli olarak gilincellenen
politikalar, giivenlik duvarlar1 ve saldir1 tespit sistemleri gereklidir.

2.2 SDN Mimarisi

SDN, geleneksel ag yonetimi modellerinden farkli bir yaklagim sunar. SDN, ag kontroliinii merkezi bir
kontrol diizlemine odaklar ve bu kontrolii ag cihazlarindan, switch ve yonlendiricilerden ayristirir. Bu,
agin davranisini programlanabilir ve esnek hale getirir. SDN mimarisinde ii¢ temel bilesen bulunur:
Kontrol Diizlemi, Veri Diizlemi ve Uygulama Diizlemi. Kontrol Diizlemi, agin genel davranigini
yoneten akilli yazilim ve kontrolciileri igerir. Veri Diizlemi, ag trafigini tagiyan fiziksel cihazlar1 switch
ve yonlendiricilerini temsil eder. Uygulama Diizlemi ise, ag hizmetleri ve uygulamalar i¢in yazilim
tabanl arayiizleri saglar. SDN mimarisindeki bu ayrigma, ag yonetimini ve hizmetlerini daha esnek ve
yenilik¢i hale getirir. Kontrol Diizlemi, ag politikalarim merkezi bir konumdan yoneterek, ag
yoneticilerine daha fazla kontrol ve goriiniirlik saglar. Bu, ag yoneticilerinin ag trafigini daha iyi
optimize etmelerine, giivenlik politikalarin1 uygulamalarina ve hizlica yeni hizmetler eklemelerine
olanak tanir. Veri Diizlemi ise, ag trafigini yonlendiren fiziksel cihazlar temsil eder. Bu cihazlar,
Kontrol Diizlemi tarafindan alinan kararlar1 uygularlar ve veri paketlerini iletmek icin fiziksel olarak
kullanilirlar. Son olarak, Uygulama Diizlemi, SDN ekosisteminde {igiincii taraf uygulamalarin
gelistirilmesine olanak tamir. Bu, ag yoneticilerinin ag hizmetlerini &zellestirmelerine ve farkli is
gereksinimlerine uygun ¢oziimler olusturmalarina imkan tanir. Uygulama Diizlemi, API'ler ve SDK'lar
araciligryla agik bir sekilde erisilebilir hale getirilir, bdylece gelistiricilerin yeni hizmetler ve
uygulamalar olusturmalar1 kolaylasir. Bu sayede, SDN mimarisi, ag yonetimini daha dinamik, verimli
ve yenilikgi bir hale getirir.

3. SDN TABANLI SiBER SALDIRI TESPIT YAKLASIMLARIN INCELENMESI

Bu boliimde, SDN Tabanli siber saldir1 tespit yaklasimlarinin siniflandirmasi yapildi. Sekil 4’te
gosterdigi gibi, incelenen makalede kullanilan algoritmalari 2’ye ayiran bir sema olusturuldu:
Classification Based ve; Classification Regression Based Based kategoride en ¢ok kullanilan
algoritmalar Random Forest ve SMV olarak tespit edildi, ayn1 sekilde Regression Based kategoride,
Nearest neighbour algoritma en ¢ok kullanan algoritmadir.

SDN Cyber Attack
Approaches

Sekil 4. SDN Tabanli siber saldir1 tespit yaklagimlarinimn smiflandirmasi

3.1. Classification-Based SDN Tabanh Siber Saldir1 Tespit Yaklasimlari

Bu boliimde, Classification-Based SDN Tabanli siber saldir1 tespit yaklasimlari incelenecek, bu
boliimde 10 makale yer almaktadir. ilk makale olarak, Ahuja, Singal, Mukhopadhyay, and Kumar
(2021) galismasinda DDoS saldirilarini tespit etmek i¢in yeni 6zelliklerin belirlenmesidir. Bu 6zellikler
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bir CSV dosyasina kaydedilir ve veri setini olusturmak i¢in kullanilir. Ardindan, makine 6grenimi
algoritmalar1 SDN veri seti iizerinde egitilir. Onceki calismalar genellikle SDN dis1 veri setleri veya
kamuya acik olmayan veriler kullanmistir. Siniflandirma islemi icin yeni bir hibrit makine 6grenimi
modeli kullanilmistir. Sonuglar, Support Vector siniflandiricisi ile Random Forest hibrit modelinin, ¢ok
diigiik yanlhs alarm orantyla %98.8'lik en yiiksek test dogruluguna sahip oldugunu gostermektedir. Ve
(Banitalebi Dehkordi et al., 2021) makale, SDN'deki DDoS saldirilarinin tespiti i¢in yeni bir yontem
onermektedir. Yontem, toplayici, entropi tabanli ve simiflandirma olmak {iizere ii¢ boliimden olusur.
Deneyler, Onerilen yontemin digerlerine gére daha {istiin oldugunu géstermektedir. Dinamik esik
degerlerinin kullanimi, daha iyi sonuglar vermektedir. Modelin, yiiksek dogruluk sagladigi belirtilmistir.
Baska bir calismada, Santos, Souza, Santo, Ribeiro, and Moreno (2020) DDoS saldirilarin
siniflandirmak i¢in dort makine 6grenimi algoritmasinin (SVM, MLP, Karar Agaci ve Random Forrest)
uygulanmasini Onerir. Bu algoritmalarin, SDN simiilasyon ortaminda (Mininet 2.2.2) kullanilmasi
hedeflenmektedir. Deney sonuglarina gore, genel olarak Karar Agaci'nin en iyi performansi gosterdigi
bulunmustur; bu durum, isleme siiresinin en diisiik olmasiyla biiyiik 6l¢iide iligkilidir. Ve (Revathi,
Ramalingam, & Amutha, 2022) ¢alismada, DDoS tehdidi ve SDN hafifletme mimarisi i¢in saldir1 tespiti
icin bir diskret 6l¢eklenebilir memory-based support vector makinesi algoritmasi 6nerilmektedir. DDoS
saldir1 teknolojisi ve 5G aglarindaki IoT baglantili cihazlarin artisi, DDoS saldirilarini 6nleme
yeteneklerini etkilemektedir. Sunulan yaklagim, ¢evrimigi hizmetler i¢in DDOS saldirilarint basarili bir
sekilde tanimlar, web hizmetleri i¢in saldir1 tespitinin giivenilirligini artirir ve bunlart etkili bir sekilde
onler.

Ayrica (Tonkal et al., 2021) ¢alismasinda, SDN ¢evresinden elde edilen veri setindeki normal ve saldiri
trafigi, makine 0grenimi algoritmalar1 kullanilarak simiflandirilmistir. Veri seti, TCP, UDP ve ICMP
trafigi igcermekte olup istatistiksel Ozellikler barindirmaktadir. Etkili bir siniflandirma igin NCA
algoritmasi kullanilmis ve 22 ag ozelligi degerlendirildikten sonra en etkili 14 o6zellik secilmistir.
Ozelliklerin belirlenmesi ve 6n isleme adimlarmin ardindan, KNN, DT, ANN ve SVM algoritmalariyla
100 binden fazla ag kaydi siniflandirilmistir. Deneysel sonuglar, DT'nin diger algoritmalara gore %100
dogruluk oranina sahip oldugunu gostermektedir. Ve (Nadeem, Goh, Ponnusamy, & Aun, 2022)
calismada, DDoS tespiti i¢in makine 6greniminde kullanilan 6nemli 6zellik se¢imi ydntemleri
incelenmektedir. Optimal 6zelliklerin se¢imi, makine 6grenimi tekniklerinin siniflandirma dogrulugunu
ve SDN denetleyicisinin performansini etkiler. Ayrica, SDN saldirilarini tespit etmek igin 6zellik se¢imi
ve makine Ogrenimi siniflandiricilarinin karsilastirmali bir analizi sunulmaktadir. Deney sonuglari,
Recursive feature elimination (RFE) yontemiyle 6zellik alt kiimesi kullanilarak Random Forest (RF)
siniflandiricisinin %99.97'lik dogrulukla daha etkili bir model olusturdugunu gostermektedir.

Bagka bir ¢alismada, (Li et al., 2018) derin 6grenmeye dayali bir DDoS saldirisi tespit ve savunma
yontemi Onerilmektedir. ISCX veri kiimesi kullamlarak gergeklestirilen model egitimi, DDoS
saldirisinin dogrulama oranini %98 veya hatta %99'a kadar artirmistir. Derin 6grenme tabanli DD0S
saldiris1 tespit semasinin avantajlar1 arasinda, dogruluk artistyla birlikte donanim ve yazilim ortamina
olan bagimliligin azalmasi, tespit sisteminin ger¢ek zamanli gilincellenmesinin kolaylagtirilmast ve
DDoS saldirisi tespit stratejisinin giincellenmesinin daha az zor olmasi1 bulunmaktadir. Ve (Khedr et al.,
2023) arastirmada, SDN tabanli IoT aglar i¢in makine 6grenimine dayali bir DDoS tespit ve azaltma
cercevesi olan FMDADM tanitilmistir. Bu ¢erceve, saldirilart belirlemek ve etkisiz hale getirmek icin
ozellik ¢ikarma ve eslestirme iglevlerini kullanir. Tiim degerlendirme metriklerinde en yliksek basari
oranina sahip olan RF modeli, 99.95% gibi yiiksek bir dogruluk oranina sahiptir ve diger modellere gore
iistiinlik saglar. FMDADM, coklu digiim saldir1 senaryolarinda DDoS'yi yiiksek dogrulukla tespit
edebilir ve geleneksel savunmalara kiyasla daha etkilidir.

(Polat, Polat, & Cetin, 2020) aragtirmada, DDoS saldirilarini tespit etmek i¢in gelistirilen SDN tabanli
sistemler, makine &grenimi yontemleriyle incelenmistir. Ik &nerilen ydntemde, akis verilerinin
analiziyle saldirilarin %98,3 dogrulukla tespit edilmesini saglayan algoritmalar iizerinde durulmustur.
Ikinci yontemde ise DDoS saldirilarini normal ve saldiri trafigi olarak etiketleyerek %97,7 hassasiyetle
kontrol eden KNN algoritmalar1 incelenmistir. Bu yontemler, denetleyicinin yiikiinii azaltarak etkili bir
sekilde islev gorebilir. Ve son olarak (Nikoloudakis et al., 2021) calismada, NIST tarafindan belirlenen
siber giivenlik yasam dongiisiiniin baslangi¢ ii¢ adimimi hedefleyen bir otomatik ¢er¢eve sunulmustur:
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Tanimlama, Koruma ve Algilama. Cerceve, agdaki zayifliklan tespit eder, her varligi uygun bir ag
dilimine yerlestirir ve altyapiy1 siirekli olarak ML tabanli bir IDS ile izler, durumsal farkindalik
paradigmasini kullanarak. ML-IDS, NetFlow ve CVE'leri kapsayan 6zel bir veri kiimesiyle egitilmistir.
Cergeve, gercek bir ortamda minimum sayida CVE kullanilarak test edilmistir. Degerlendirme
sonugclari, sunulan ML-IDS'nin normal bir ML tabanli IDS ile karsilastirildiginda artan tahmin basarisint
gostermektedir.

3.2. Regression-Based SDN Tabanh Siber Saldir1 Tespit Yaklasimlari

Bu boliimde, Regression-Based SDN Tabanli siber saldir1 tespit yaklasimlar: incelenecek, bu boliimde
7 makale yer almaktadir. Ilk olarak (Meti, Narayan, & Baligar, 2017) makalede, SVM ve Yapay Sinir
Ag1 siiflayicilarim kullanarak sizintilar ve DDoS saldirilarim tespit etmeyi 6neriyoruz. Egitim veri
kiimesiyle bir siniflandirict model olusturuyoruz ve bu model icin SVM ve NN gibi iki siniflandirma
teknigi kullaniliyor. Sunucu, istemciden gelen yeni bir istegi aldiginda, bu istek modelin yanina iletilir
ve baglantinin normal veya anormal oldugu tahmin edilir. Bu sayede, dnceki baglanti bilgilerinden ve
olusturulan tahmin modelinden yararlanilarak, yeni bir baglantinin dogas1 belirlenebilir. Ve (Alamri,
Thayananthan, & Yazdani, 2021) ¢alismada, SDN temelli 5G aglarini korumak i¢in Makine Ogrenmesi
temelli trafik simflandirmasina dayali bir giivenlik ¢dziimii onerilmektedir. Onerilen ¢6ziim, DDoS
saldirilarim belirlemek ve XGBoost algoritmasi ile hafifletmek i¢in uygun ML algoritmalarini
kullanmaktadir. Adaptif bant genisligi stratejisiyle gili¢lendirilen ¢6ziim, DDoS saldirilarini yonetirken
XGBoost'un giivenlik performansini artirmaktadir. Bu yaklasim, gelecegin 5G+ aglarini1 korumak i¢in
giivenlik ¢oziimlerinin yeteneklerini artirmak igin farkli dinamik esik degerlerine odaklanmaktadir.
Adaptif bant genisligi algoritmasi ve ML tekniginin birlesimi, giivenlik ¢6ziimiiniin dogrulugunu
artirirken paket kaybini azaltir.

Bagka bir ¢alismada, (Tan et al., 2020) ¢alismada, SDN'deki DDoS saldirilarin1 6nlemek igin control ve
data plane isbirligi tespit yontemlerinin yeni bir cercevesi dnerilmektedir. Onerilen gerceve, tespit
dogrulugunu artirarak SDN'deki DDoS saldirilarini etkili bir sekilde engellemektedir. Deneyler,
Onerilen tespit yontemlerinin basarili oldugunu gostermis ve savunma stratejisinin DDoS saldirilarin
etkili bir sekilde hafiflettigini belirtmistir. Ancak, agdaki biiyiik Slcekli trafigin artmasi durumunda
denetleyicinin yiikii artmakta ve DDoS tespit verimliligi azalmaktadir. Ve (Tuan et al., 2020) makale,
TCP-SYN ve ICMP sel saldirilarimi hedef alan DDoS saldirilarini, SDN tabanli ISP aglarinda makine
Ogrenimi kullanarak hafifletmeyi amaglamaktadir.Gergek bir test ortaminda yapilan deneyler, saldiri
trafiginin %98,0'indan fazlasinin algilanip engellendigini géstermistir ve masum trafigin neredeyse
etkilenmedigi goriilmiistiir.

Ayrica (Sanjeetha et al., 2021) ¢alismada, SDN ortaminda bir DDoS saldirisi, bir SSH botneti
kullanilarak simiile edilmistir. Saldirinin tespiti ve azaltilmasi igin bir SDN uygulamasi gelistirilmistir.
Bu uygulama, denetleyici lizerinde ¢aligmakta ve saldirty tespit etmek i¢in bir makine 6grenimi modeli
kullanmaktadir. Sonrasinda, saldirinin etkilerini azaltmak icin akig kurallar1 devreye alinmistir. Tespit
asamasinda, Catboost, XGBoost, Lojistik Regresyon, Gauss Naif Bayes ve Karar Agaci gibi alt1 farkl
model kullanilmigtir. Catboost modeli, XGBoost ve K-En Yakin Komsu modelleriyle ayn1 dogruluk
seviyesine sahip olmasina ragmen, daha kisa egitim stiresiyle dikkat ¢ekmistir. Ve (Phan et al., 2019)
makalede, SDN tabanl aglardaki gizli DoS saldirilarina etkili bir sekilde karsi koymak i¢in Q-MIND
adli yeni bir makine 6grenimi tabanli gergeve Onerilmistir. Performans degerlendirme sonuglart Q-
Ogrenme ajanindan elde edilen optimal politikay1 uygulayan Q-MIND'in, mevcut yontemlere kiyasla
daha yiiksek bir gizli DoS saldiris1 tespit ve hafifletme performansi sagladigim gostermektedir. Son
olarak (Gadze et al., 2021) ¢alisma, SDN denetleyicisinde DDoS tespiti ve azaltmasi i¢in uygulanabilir
bir derin 6grenme algoritmasi olarak RNN LSTM'in etkinligini gostermektedir. Ayrica, egitim ve test
veri setinin bolinme oranmin derin 6grenme algoritmasinin performansim etkiledigi tespit edilmistir.
Bu baglamda, 70/30 bdliinme oraninin, 80/20 ve 60/40 boliinme oranlarina gore daha iyi bir model
dogrulugu sagladigi gézlenmistir. RNN LSTM'in SDN mimarisinde DDoS saldirilarini tespit etme ve
hafifletme konusunda da etkili bir model oldugu sonucuna ulagilmustir.

4. TARTISMA VE ANALITiK KARSILASTIRMA
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Bu makalede, SDN tabanli aglarda DDoS saldirilarimi tespit ve hafifletmek amaciyla ¢esitli makine
Ogrenimi ve derin 6grenme ydntemlerini incelemek olduk¢a zorlu bir siire¢ oldu. Bu c¢alismayi
yapmadan Once ayrintili bir literatiir arastirmasi yapilmasi gerekti. Farkli makalelerden elde edilen
bilgiler dogrultusunda, SDN ortaminda kullanilacak uygun makine dgrenimi algoritmalarini ve tespit
yontemlerini belirlemek cok dnemlidir. Bu yontemlerin ayrintili bir sekilde 6grenilmesi ve uygulanmasi,
dogru sonuglar elde etmek icin kritik 6neme sahiptir. Eger bu asamalara yeterince énem vermez ve
ogrenmezsek, onemli Ol¢lide vakit ve kaynak kaybi yasanabilir. Ancak, SDN aglarinin giivenligini
saglamak ve DDoS saldirilarina kars1 etkili savunma mekanizmalari gelistirmek oldukea tatmin edici ve
onemli bir ¢alisma alanidir. Elde edilen sonuglar, gelecekteki arastirmalar ve uygulamalar igin degerli
katkilar saglamaktadir.

Tablo 1'e gore ana fikir, degerlendirme parametreleri, simiilasyon ortami, avantajlar ve zayifliklar gibi
gerekli bazi teknik faktorler bu boliimde gozden gegirilmektedir. Boliim 2'deki sorulara gdre bunlari
asagidaki gibi analiz edip cevapliyoruz.

Tablo 1. Ana fikir, degerlendirme parametreleri, simiilasyon ortami, avantajlar ve zayifliklar

Degerlendirme

Ref. | Ana fikir - Avantaj Zayifhk
Parametreleri
Dag{tllmls hizmet - SDN'nin esnekligi ag Onerilen algoritmanin
. | reddi saldirilarinin Dogruluk, e A
(Ahuj . . kontroliinii ve genel gecerliligini
yazilim taniml Hassasiyet, Geri N . . < L
a et|’, N yonlendirmeyi ayirarak dogrulamak icin daha
aglarda ML Cagirma, Islem N N .. . .
al., . Lo giivenlik 6nlemlerinin genis capli bir test
2021) algoritmalar Stresi ve Kaynak kolayca uygulanmasini setine ihtiya
kullanilarak Kullanimi. aycatye YA
saglar. duyulabilir.
algilanmasi.
Dogruluk, Makine dgrenimi SDN ve makine

(Meti | Yazilim tanimh
et al., | aglarda otomatik
2017) | DDosS saldir tespiti.

tekniklerinin kullanimryla
DDOS saldirilarimin tespit
edilmesi i¢in etkili bir
yontem Onerir.

Hassasiyet, Ozgiilliik,
Dogruluk, F1-Skoru
ve Karigiklik Matrisi.

Ogrenimi alanlarinda
devam eden geligsmeler
g0z Oniine alinmalidir.

SDN tabanli 5G
(Ala | agim giivence altina
mri et | almak i¢in makine
al Ogrenim

Giivenlik performansini
artirirken CPU
Dogruluk, F1-Skoru. | kullanimini minimumda
tutar ve enerji tilkketimini

Bilgi paylagiminin
yonetimi ve denetleyici
yerlestirme sorunlari

2021) | yonetmelerle DDoS azaltir bulunmaktadir.

saldirt tespiti. ’

SDN ortaminda Kesinlik. Geri SDN'nin merkezi SDN, m?.rlﬁeZI

' L kontrolciisiine

(Tan | DDoS saldirilarini Cagirma, Yanlis kontrolii, agdaki tiim odaklanan DDoS
et al., | algilama ve Alarm Orani. cihazlarin merkezi bir saldirilart oibi siivenlik
2020) | savunma i¢in yeni konumdan yonetilmesini ) T 8101 &

bir cerceve saglar riskleriyle kars1

’ ' karsiyadir

Makine 6grenimi

. Makine 6grenimi
algoritmalari, normal ve

(Sant Yazilim tanimli - o anormal trafik arasindaki algorltmvalarmm

os et| . . Dogruluk, Verimlilik, . . hassaslig1 ve yanlis
aglarda otomatik . . desenleri tanimlayabilir .. o

al., ... | Algoritma Se¢imi. pozitif oranlar1 gibi
DDoS saldir tespiti. ve DDoS saldirilarini

2020) tespit etmek igin performans sorunlari

kullanilabilir. olabilir.

(Tonk Yazilim tanimli Dinamik Yapl-, - Yazilim tabanli yapi, agin SDN protokollerinin ve

al et| . Programlanabilirlik, hizla desi standartlarinin
aglarda otomatik . 1zla degigen ksikligi. farkl1 SDN

al., ... | Merkezi Kontrol, in ; eksikhigi, tarkii
DDoS saldiri tespiti. . gereksinimlerine uyum 5 siimlerini

2021) Esneklik. saglayabilir ve yeni gozumierimin

uyumlulugunu
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hizmetleri kolayca entegre | zorlastirabilir ve
edebilir. karmagiklig1 artirabilir.
Dogruluk, Makine 6grenimi
ISP aglarinda Hassasiyet, Geri teknikleri, giivenlik .y
o N e - - Bilgi paylagiminin
(Tuan | makine 6grenimine | Cagirma, F1 Score, ¢Ozlimiiniin dogrulugunu Snetimi ve denetlevici
et al., | dayali sdn tabanl Fiziksel Kaynaklar artirir ve DDoS yerle tirme sorunlar}ll
2020) | bir ddos saldirt Uzerindeki Etkiler, saldirilarini tespit etmek %)Iulutfmak tadir
azaltma semast. Duyarlilik ve Yanlis icin daha etkili hale ’
Pozitif Oran. getirir.
Derin 6grenme modeli, Derin 6grenme
(Li et | DDoS saldirilarinin DDoS saldirilarini yiiksek | modelleri genellikle
Gergek Zamanli g . . .
al., algilanmasi ve Savunma Etkinligi dogrulukla tespit edebilir, | karmasiktir ve biiyiik
2018) | savunmasi. gt bu da ag giivenligini miktarda hesaplama
artirir. kaynag gerektirebilir.
SDN ortaminda - Cat.80.9§ t modeli gibi
. CatBoost modeli, yiiksek | derin 6grenme
.| CatBoost makine g . . . .
(Sanj | .. . . dogruluk seviyeleriyle modelleri genellikle
ogrenme algoritmas1 | Hizli ve Giivenilir 9 L L
eetha K . - DDoS saldirilarini dogru | biiyiik ve gesitli veri
ullanilarak botnet Tespit, Etkili . . . L
et al., . bir sekilde tespit eder ve setlerine ihtiyag¢ duyar,
tabanli DD0S Miidahale. e .
2021) . yanlis pozitifleri en aza bu da veri toplama ve
saldirilarinin tespiti L . PR
indirir. isleme siirecini
ve azaltilmast. e
zorlagtirabilir.
Makine 6grenimi DOgrUI_‘lk9
kullanarak SDN Hassasiyet, F1 Skoru,
(Khed | tabanli IoT aglari Hatirlama, O"z%unluk, - . e e Diger gergevelerle
icin cok katmanh Negatif Ongoriilen Ug tespit modiilii, egitim, 2
r et |Ismgokka Deger. Yanhs Pozitif | test ve tesit ici K dogrudan
al., DDosS saldurt cEer, Tanty rozt CSt Ve TCSPIL ICIN BETEXEN | yargilagtirmals bir analiz
aloilama ve azaltma | Oran, Yanhs Kesif slireyi azaltir. :
2023) g . gerekir.
cercevesi. Orani, Yanlis Negatif
Oran, Ortalama
Tespit Stiresi.
. ) Optimal 6zellik alt Gereksiz ve fazla
(Nade SPN ‘?‘e makme ) kiimeleri segilerek ozelliklerin
em et ogrenimi teknikleri Dogruluk, smiflandiricilarin kullanilmasi, SDN
| kullanarak DDoS Hassasiyet, Geri egitilmesi, saldirt kontroliiniin is yiikiinii
a tespiti. Cagirma tespitinde dogrulugu artirir ve denetleyicinin
2022) ' e L R
artirir ve egitim siiresini verimliligini
azaltir. etkileyebilir.
| Hassasiyet, Gen Q-MIND, dinamik olarak | Q-MIND'in
Bir makine 6grenimi | Cagirma, F-Puani, NS
2 6grenme ve uyum uygulanmasi, mevcut
tabanli savunma Dogruluk, Yanlis 9 . .
(Phan . . saglayabilen bir yapay SDN altyapisina
gercevesi ile SDN'de | Alarm Orani, N . .
et al, |’ ~ - . zeka tabanli sistem entegrasyon gerektirir
gizli DDoS Stabilite, Optimal L
2019) o oldugu igin, saldirt ve bu, bazi operasyonel
saldirilarinin yok Politikalar, Algilama . D :
. . . tirlerindeki degisikliklere | ve mali zorluklarla
edilmesi. Siiresi, Ag o o
hizlica yanit verebilir. sonuglanabilir.
Performansi.
(Banit Onerilen yontem, yiiksek
.| DDoS saldirilariin | Saldir1 Tespiti ve diigiik hacimli DDoS .
alebi , . . . Birden fazla
SDN'de makine Performansi, Entropi | saldirilarini tespit etmek . .
Dehk | . """, . IR denetleyicinin dahil
. O0grenimi ve Tabanl Filtreleme, icin istatistiksel ve . . -
ordi o L A edilmesi ve analiz
istatistiksel Dinamik Esik makine 6grenimi : .
et al., | . . | Kniklerini ] etmesi gerekir.
2021) yontemlerle tespiti. Hesaplama. tekniklerini basariyla
birlestirir.
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SDN denetleyici Onerilen yontemin
cergevesi kullanarak PO Veri 6n isleme ve 6zellik Y
(Reva Veri On Isleme mevcut DDoS
thi et makine 6grenimine NormaIiZZS on secimi gibi adimlar, saldirilarint ne dlglide
al, | davalDDoS Statejis, Ovellik | Onerilen sistemdeki tespit edebildigi ve
iy saldirisinin ISt performansi artirmak igin P cordig
2022) Secimi. engelledigi net olarak
algilanmasi ve yapilmigtir. " .
azaltilmast. belirtilmemistir.
Ozellik segimi SPN yipllarl, 35 Ozellik segimi
ontemleri ve giivenligi ve yontemleri, optimal
(Polat znakine 6grenme Dogruluk performansin artirmak ozellik alt l’dimesini
et al., | modelleri ile yazilim | Hassasiyet, Belirlilik, Eﬁ(fﬁ:e&.}ilrlgnsiilgilar ve secmek i¢in kullanilsa
2020) | tanimli aglarda Hassaslik, F1 Score. e og da, yanlis segilen
algoritmalarinin L
DDoS saldirilarinin ozellikler performansi
entegrasyonunu . -
algilanmast. Kolaylastirir olumsuz etkileyebilir.
Cyber giivenligi i¢in -
(Niko | makine 6grenimine Siirekli olarak ag1 Cahgma, sa dece bc?hrh .
.. . . . L saldirilar1 igeren bir veri
louda | dayali durumsal Giivenlik Seviyesi, izleyerek ve tehditleri Kiimesi
. .. 4 iimesi kullanmaktadir,
kis et | farkindalik Saldir1 Tespiti, tespit ederek, cergeve .
. - S - . bu da gergek diinya
al., gergevesine dogru Kesinlik, Verimlilik. | aninda miidahale etme
I S senaryolarini tam olarak
2021) | igin bir SDN yetenegi saglar. : .
uygulamast. temsil etmeyebilir.
SDN SDN denetleyicisi tek
kontrolctilerinde . bir noktada
(Gadz | DDoS saldirilarinin Derlq ogrenme bulundugundan,
algoritmalari, geleneksel g .
e et | algilanmasi ve Model Performansi, Iy kontroliiniin tehlikeye
al azaltilmasinda derin | Etkinlik, Zamanlama yontemlere kiyasla DDOS girmesi durumunda
26'21) Srenmenin ’ " | saldirilarini1 daha etkili bir AB1n tamaminin
£ . sekilde tespit edebilir. £ .
uygulanmasi iizerine basarisiz olma riski
bir inceleme. vardir.
e S1: SDN'de makine 6grenimi yontemlerini kullanan énemli siber saldir1 tespit yaklasimlari

nelerdir ve her bir yaklagimla ilgili kag makale yayinlanmigtir?

Sekil 5’te gosterdigi gibi, bu makalede SDN'de makine 6grenimi yontemlerini kullanan énemli siber
saldir1 tespit yaklasimlari iki kategoride bolundu be en ¢ok yayinlanan makaleler, classification tabanli
kategoride yer alir.

= Classification Tabanl

I = Regression Tabanh

Sekil 5. SDN'de makine 6grenimi yontemlerini kullanan 6nemli siber saldir1 tespit yaklagimlari ve her
yaklagimin yaymlanmis makaleleri
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e S2: SDN'de siber saldir1 tespit yontemlerini analiz etmek ve arastirmak icin degerlendirme
parametreleri nelerdir?

Bu kisimda kullandigimiz 17 makaleden SDN’de siber saldir tespit yontemlerini analiz etmek igin en
az kullanilandan en ¢ok kullanilan degerlendirme parametrelerini gorsellestirdik. Sekil 6 gosterdigi gibi,

Verimlilik — m——
Yanlig Alarm orani I
F1 Skoru
Geri Cagirma I
Hassasiyet |
DO U U1 1

Yanls
F1Skoru  Alarm  Verimlilik
orani

Hassasiye Geri

Dogruluk .
ORI t Cagirma

B Degerlendirme Parametreleri 9 7 5 5 3 3

Sekil 6. SDN'de siber saldir1 tespit yontemlerini analiz etmek ve arastirmak i¢in degerlendirme parametreleri

Dogruluk en ¢ok kullanan parametredir.
e S3: En yaygin simiilasyon ortamlar1 nelerdir?

Bu kisimda aragtirdigimiz 17 makalenin kullandig1 simiilasyon ortamlarini gorsellestirdik. Sekil 7

Matlab
8%

= Mininet = Matlab

Sekil 7. SDN'de siber saldir1 tespit yontemlerinde kullanilan simiilasyon ortamlart

gosterdigi gibi, Mininet en ¢ok kullanan simiilasyon ortamidir.

5. ONU ACIK SORUNLAR VE ZORLUKLAR

Bu boliim, SDN ve [oT ortamlarindaki kaynak yonetiminin yeni yonlerine ve degerlendirme faktorlerine
dayali olarak siber saldir1 tespit metodolojilerinin bir dizi agik sorununu ve ana zorluklarini sunmaktadir.
Asagidaki arastirma zorluklari, yeni optimize edilmis meta-sezgisel algoritmalar veya makine 6grenimi
yontemleri kullanilarak degerlendirilebilir.

e SDN'de kritik bilgilerin islenmesinin artan yiiriitme siiresine dayanarak, QoS faktorlerini
iyilestirmek i¢in yeni bir siber saldir1 tespit mimarisi Onerilebilir. Kritik bilgiler ¢alisma
zamaninda degerlendirilemiyorsa, glivenlik kosullarini ve siber saldir tespit siirecini agik akis
modelinde kontrol etmek gerekir.
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e Blockchain teknolojisi, SDN'de siber saldirilarin tespiti ig¢in faydalidir. Veri islemlerinin
giivenligini iyilestirmek i¢in akilli cihazlar, yiiksek kimlik dogrulama sistemi ve 6zel veya genel
backchain yontemleri gibi dnemli 6zelliklerle is birligi yapabilir.

e Makine Ogrenme yontemine benzer sekilde, derin 6grenme yontemleri ve federasyonlu
ogrenme, SDN'de siber saldir1 tespitinde etkili olabilir.

6. SONUCLAR

Bu calismada, SDN tabanli aglarda DDoS saldirilarimi tespit ve hafifletme yontemlerinin etkinligi,
cesitli makine 6grenimi ve derin 6grenme algoritmalar1 kullanilarak incelenmistir. Makalelerden elde
edilen bulgular, RNN LSTM, Random Forest, KNN ve diger algoritmalarin farkl veri setleri ve 6zellik
secimi yontemleriyle nasil performans gosterdigini ortaya koymustur. Ozellikle RNN LSTM, yiiksek
dogruluk oranlariyla saldirilar tespit etmede basarili olurken, Q-MIND c¢er¢evesi SDN'deki gizli DoS
saldirilarii etkili bir sekilde hafifletmistir. Ayrica, Random Forest gibi algoritmalarin, Recursive
Feature Elimination (RFE) yontemiyle %99.97'lik dogruluk oranina ulagmasi, bu tekniklerin DDoS
tespitinde ne kadar etkili olabilecegini gostermistir. Sonug olarak, makine 6grenimi ve derin 6grenme
tabanl yaklagimlar, SDN aglarmin gilivenligini saglama konusunda biiyiik potansiyele sahiptir. Bu
makalede ele alinan yontemler, DDoS saldirilarina karst etkili savunma mekanizmalar1 gelistirmenin
miimkiin oldugunu gostermektedir. Calismamiz, farkli algoritmalarin ve 6zellik se¢cimi yontemlerinin
DDoS tespit performansini nasil etkiledigini ortaya koyarak, SDN tabanl ag giivenligi alaninda énemli
katkilar sunmustur. Elde edilen sonuglar, gelecekteki arastirmalar i¢in saglam bir temel olusturarak,
SDN aglarinin giivenligini artirmaya yonelik daha gelismis ve etkili stratejilerin gelistirilmesine
yardimc1 olacaktir.
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Ozet

Glnlimiizde enerji arz giivenligi ve ¢evresel siirdiiriilebilirlik giderek daha fazla 6nem kazanmaktadir.
Yenilenebilir enerji kaynaklarinin verimli kullanim1 ve dagitim sebekelerindeki yeni ticaret modelleri
biiyiik bir potansiyele sahiptir. Bu ¢alisma, elektrik dagitim sebekelerinde esler arasi (peer-to-peer)
enerji ticaretinin uygulanabilirligini ekonomik acgilardan degerlendirmektedir. Yenilenebilir enerji
kaynaklarinin artan 6énemi ve bireysel tiiketicilerin enerji iiretimine katilmasiyla birlikte, esler arasi
enerji ticareti modeli dikkat ¢ekici bir alternatif olarak ortaya ¢ikmistir. Bu model, blokzinciri tabanh
akilli so6zlesmeler kullanarak merkezi olmayan ve giivenli bir ticaret yapisi sunmaktadir. Caligsmada,
birbirine yakin kamu binalar1 arasinda enerji ticareti simiile edilmis ve enerji maliyetlerinde énemli
Olciide tasarruf saglandigi goriilmiistiir. Ayrica, enerji depolama sistemlerinin bu ticaret modeline etkisi
de incelenmistir. Simiilasyon sonuglar1 s6z konusu ticaret modelinin tiiketici katilimini artirma ve enerji
verimliligine katki saglama noktasindaki potansiyeli ortaya koymustur. Bu ¢alisma, yenilenebilir enerji
kaynaklarinin etkin kullanimi, enerji ticaretinin siirdiiriilebilirligi ve enerji depolama sistemlerinin
ekonomik etkileri agisindan 6nemli bulgular sunmaktadir.

Anahtar Kelimeler: Esler Arasi Enerji Ticareti, Giines Enerjisi, Enerji Verimliligi, Blokzinciri
Tabanli Enerji Ticareti, Enerji Depolama Sistemleri

ECONOMIC EVALUATION OF THE FEASIBILITY OF PEER-TO-PEER ENERGY
TRADING IN THE ELECTRIC DISTRIBUTION NETWORK: AN EXAMPLE OF
PUBLIC BUILDING

Abstract

In the current context, energy supply security and environmental sustainability have become
increasingly critical issues. The efficient utilization of renewable energy resources and the integration
of novel trading models within distribution networks present significant potential. This study
investigates the feasibility of peer-to-peer (P2P) energy trading in electrical distribution systems from
economic perspectives. With the increasing importance of renewable energy integration and the active
participation of prosumers in energy generation, the P2P energy trading model has emerged as a
promising alternative. This model utilizes blockchain-based smart contracts to establish a decentralized
and secure trading framework. In the study, energy trading among closely located public buildings was
simulated, and it was observed that significant savings in energy costs were achieved. Additionally, the
impact of energy storage systems on this trading model has also been examined. The simulation results
have revealed the potential of the trading model to enhance consumer participation and contribute to
energy efficiency. This study provides important findings regarding the efficient use of renewable
energy sources, the sustainability of energy trading, and the economic impacts of energy storage
systems.

Keywords: Peer-To-Peer Energy Trading, Solar Energy, Energy Efficiency, Blockchain-Based
Energy Trading, Energy Storage Systems

1. GIiRIS
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Niifusun hizla artmasi ve modern ¢agin gereksinimleri, kiiresel enerji talebinde ciddi bir artiga yol
acmistir (Olabi & Abdelkareem, 2022). Yenilenebilir enerji kaynaklarinin 6nemi, diinya genelinde
stirdiirtilebilir kalkinma ve ¢evre koruma hedeflerinin merkezinde yer almaktadir. Fosil yakitlarin siirl
miktarda olmasi ve bu kaynaklarin kullaniminin zararli g¢evresel etkileri, yenilenebilir enerji
kaynaklarina yonelimi hizlandirmistir. Konvansiyonel enerji kaynaklari olan kémiir, petrol ve dogalgaz
gibi fosil yakitlar, enerji iiretimi sirasinda atmosfere salinan karbondioksit ve diger sera gazlarinin
etkisiyle iklim degisikligi, hava kirliligi ve c¢evresel bozulma gibi ciddi sorunlara yol agmaktadir.
Diinyada yiiz yillik siirecte sera gazi emisyon miktarlarinin dramatik bir sekilde arttig1 goriilmektedir
(Ritchie et al., 2024).

Fosil yakit caginin zayif yonleri ve diinya i¢in olusturdugu riskler artik net bir sekilde anlagilmakta, ayn
zamanda ortaya ¢ikan temiz enerji ekonomisinin sundugu firsatlar hizla genislemektedir (Agency,
2023). Temiz enerji kaynaklari, ¢evreye etkileri en az olacak sekilde enerji tiretmektedirler. Bunlar
arasinda gilines enerjisi, riizgdr enerjisi, hidroelektrik enerji gibi genel olarak yenilenebilir enerji
kaynaklar yer alir. Bu kaynaklar, geleneksel fosil yakitlar gibi karbon yogunlugu yiiksek olan enerji
kaynaklarina kiyasla daha siirdiiriilebilir ve ¢evre dostu alternatifler sunmaktadir. Cevre iizerindeki
etkileri tamamen ortadan kalkmasa da mevcut geleneksel teknolojilere kiyasla ¢evreye daha az zarar
vermeyi hedefledikleri igin "temiz enerji teknolojileri" olarak adlandirilmaktadirlar (Leader, 2020). Son
on yilda diinya genelinde fosil yakitlara yapilan yatirim her y1l azalmakta, temiz enerjiye yapilan yatirim
ise artmaktadir (Hannah Ritchie, 2026).

Diinyadaki trendle paralel olarak Tiirkiye, 2010'lu yillardan itibaren Yenilenebilir Enerji Kaynak
Alanlar1 (YEKA) gibi projelerle giines ve riizgar enerjisinde dnemli kapasite artiglarina gitmistir (T.C.
Enerji ve Tabii Kaynaklar Bakanligi, 2024). Aym sekilde Avrupa Birligi de "Yesil Mutabakat" ile
yayimlanan “Avrupa Iklim Pakti” 2050'de karbon notr olmay1 hedeflemektedir (European Commission,
2020).

Temiz enerji kaynaklarmin cevre iizerinde oldugu kadar ekonomi {iizerinde de olumlu etkileri
bulunmaktadir. Temiz enerji tiiketiminde %1'lik bir artisin olumsuz ekonomik gostergeler altindaki
iilkeler i¢in etkileyici ve dnemli olan yaklasik %1,26'lik ekonomik biiylimeye katkida bulundugunu
kanitlamistir (Rasoulinezhad & Taghizadeh-Hesary, 2022). Yenilenebilir enerji kaynaklari, karbon
emisyonlarini 6nemli 6l¢iide azaltma potansiyeline sahip olup, enerji arz glivenligini saglamada kilit rol
oynamaktadir. Tablo 1’de goriildiigii tizere son yillarda, giines, riizgar ve hidroelektrik gibi yenilenebilir
kaynaklara yapilan yatirnmlar hizla artmis, diinya genelinde ve Tiirkiye’de temiz enerji kapasitesi
giderek artmistir (Ritchie et al., 2023).

Tablo 1'de yer alan verilerde, diinya genelinde yenilenebilir enerji kapasitesindeki artis dikkat
cekmektedir. Tiirkiye yenilenebilir enerji kurulu giici 0,02 gigawatt’tan 9,43 gigawatt’a (GW)

yiikselmistir.

Tablo 1: Tiirkiye ve Diinya’da yenilenebilir enerji kurulu giictiniin degisimi (GW)

Ulke veya bolge 2013 2022 Mutlak Degisim Artig Orani
Diinya 140.51 1.053,12 +912.60 % 649

Cin 17.76 393.03 +375,27 % 2113
Avrupa Birligi 80.05 200,65 +120.60 % 151
ABD 12.33 113.02 +100,69 % 817
Brezilya 0,01 24.08 +24.07 % 192100
Tiirkiye 0,02 9.43 +9.41 % 50309
Almanya 36,71 66.55 +29,84 % 81

Tiirkiye'nin trettigi toplam enerjide yenilenebilir enerjinin pay1 her gecen yil artarken, 6zellikle glines
enerjisi bu biiylimede kilit bir rol oynamaktadir. Giines fotovoltaik sistemlerinin yayginlagmasi ve
maliyetlerin diismesi, Tiirkiye'de glines enerjisi iiretim kapasitesinin hizla artmasini saglamistir. Yillara
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gdre giines enerjisinin yenilenebilir enerji i¢indeki pay1 dikkate alindiginda, 6ntimiizdeki yillarda s6z
konusu enerji kaynaginin enerji arz giivenligine daha fazla katki saglayacagi ongdriilmektedir. Sekil
1°de Tiirkiye'nin yillara gore yenilenebilir enerji kapasitesindeki artis ve gilines enerjisinin bu kapasite
igindeki pay1 gosterilmektedir (Tiirkiye Elektrik Iletim A.S., 2024).

GW
4.000
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3.000
2.500
2.000
1.500
1.000
500

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

==@=Toplam yenilenebilir enerji Hidroelektrik
Glines fotovoltaik Riizgar enerjisi
Biyoenerji

Sekil 1: Tiirkiye’deki kurulu yenilenebilir enerji giiciiniin degisimi

Glines enerjisi, biiyiik 6l¢ekli santrallerden ziyade kiigiik ¢apli, tiiketici seviyesindeki giines panelleri ile
dagitim sebekelerine entegre edilerek daha ekonomik ve yaygin bir kullanim alani bulmaktadir. Bu
durum, giines enerjisinin hem bireysel tiiketicilere hem de yerel dagitim sebekelerine 6nemli firsatlar
sundugunu ortaya koymaktadir. Giines enerjisi teknolojilerinin maliyetlerinin hizla diismesi ve kiigiik
Olcekli panellerin kolay kurulumu, bireylerin enerji liretimine katilmasini daha erigilebilir kilmaktadir.
Bu baglamda, blokzincir tabanli esler arasi (peer-to-peer, P2P) enerji ticareti modelleri, kiigiik ¢apli
iireticilerin fazladan ftirettikleri enerjiyi diger tiiketicilere satabilmesi ve enerji aglarinda daha esnek,
merkeziyetsiz bir yapi olusturulmasi agisindan biiyiik bir potansiyele sahiptir. Boylece, tiiketici
seviyesindeki giines enerjisi Uretiminin artigi, yenilik¢i ticaret modelleri ile desteklenerek, enerji
pazarinda yeni firsatlar ortaya ¢ikarmaktadir.

Blokzincir tabanli esler arasi enerji ticareti, enerji sistemlerinde merkezi yapilar1 ortadan kaldirarak,
bireylerin kendi aralarinda enerji alisverisi yapabilmesine olanak taniyan bir platform olarak ortaya
cikmustir (Tushar et al., 2021). Tiketiciler ihtiyag fazlasi trettikleri enerjiyi enerji depolama
sistemleriyle depolayabildikleri gibi, elektrik sebekesine veya diger tiiketicilere satabilirler (Zhang et
al., 2018). Blokzincir, giivenligi artirmak ve islemleri merkeziyetsizlestirmek igin tasarlanmis yenilikgi
bir teknolojidir.

Blokzincir teknolojisi, sdzlesmeler, veriler, olaylar ve parasal islemler gibi kritik bilgileri giivenli bir
sekilde barindirabilen bir tiir dagitilmis veritabamdir (Soto et al., 2021). Bu ticaret, giivenli ve
merkeziyetsiz yapisi sayesinde blokzincir teknolojisi ile desteklenir ve giivenlik, seffaflik ve
izlenebilirlik saglar (Gai et al., 2019). Blokzincir tabanli esler arasi enerji ticareti, geleneksel enerji
piyasalarina kiyasla daha diisiik islem maliyetleri, hiz, veri giivenligi ve tiiketici katilim1 gibi avantajlar
sunar.

Blokzincir tabanli esler arasi enerji ticareti hem maliyet hem de enerji verimliligi agisindan geleneksel
gli¢ sistemlerine gore 6nemli avantajlar sunmaktadir. Esler arasi enerji ticareti, elektirk dagitim
sebekesinin verimliligini artirarak, tiiketen iiretici (prosumer) ve tiiketici arasindaki dogrudan islemleri
miimkiin kilmakta ve bu sayede araci maliyetlerini ve elektrik iletim kayiplarim azaltirken, fiyatlarm
anlik arz-talep kosullarim1 daha dogru yansitabilmesini saglayan daha dinamik ve duyarl bir enerji
piyasasinin olusumunu tesvik etmektedir (Aoun et al., 2024).

Bu ¢alismada, blokzincir tabanli esler arasi enerji ticaretinin ayni dagitim trafosundan beslenen birbirine
fiziki olarak yakin kamu kurumlari arasinda uygulanabilirligi analiz edilmistir. Ayrica, enerji depolama
sistemlerinin bulundugu ve bulunmadigi durumlar da incelenmis ve sonuglar karsilagtirmali olarak
degerlendirilmistir. Makalenin bundan sonraki kismi asagidaki gibi organize edilmistir. Ikinci béliimde,
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yontem ve metodolojide kullanilan simiilasyon araci olan Grid Singularity platformu tanitilmis,
simiilasyon i¢in secilen bes kamu binasina ait elektrik iiretim, tiiketim ve depolama profilleri
tammlanmustir. Ugiincii boliimde simiilasyon sonuglar1 degerlendirilerek, enerji depolama sistemlerinin
kamu binalari arasindaki enerji ticaretine etkilerinin ekonomik ve teknik agilardan analizleri yapilmigtir.
Besinci ve son boliimde elde edilen veriler dogrultusunda yapilan degerlendirmeler ve bu modelin genis
capli uygulamalara nasil yayilabilecegi analiz edilmistir.

2. CALISMANIN YONTEMI

Bu kisimda, blokzincir tabanli esler arasi (peer-to-peer) enerji ticaretinin kamu binalar1 ve sosyal tesisler
arasinda uygulanabilirligini incelemek iizere Grid Singularity platformu kullanilarak bir simiilasyon
calismasi gerceklestirilmistir.

Bu calismada kullanilan Grid Singularity platformu, enerji piyasalart i¢in blokzincir tabanlt
simiilasyonlar ve analizler yapabilen bir aractir. Grid Singularity platformu, dagitik enerji kaynaklari ve
enerji ticareti sistemlerini simiile etmek, verileri analiz etmek ve bu sistemlerin etkinligini
degerlendirmek i¢in kullanilan bir platformdur. Bu platform, enerji tireticileri ve tiiketicileri arasindaki
esler arasi enerji ticaretini (peer-to-peer energy trading) blokzincir teknolojisi ile gergeklestirmeye
odaklanir. Simiilasyon esnasinda hem merkeziyetsiz enerji dagitim modelleri hem de akilli sebeke
sistemleri test edilebilmekte ve sonuglar1 degerlendirilerek yeni enerji ticareti modelleri
gelistirilebilmektedir (Grid Singularity, 2024b).

Grid Singularity, enerji ticaretinde blokzincir teknolojisini kullanarak, merkeziyetsiz bir yap1 saglar. Bu
yapi, enerji Ureticilerinin ve tiiketicilerinin giivenli ve seffaf bir ortamda enerji aligverisi yapmalarina
olanak tanir. Blokzincir, enerji ticareti islemlerini dogrular, kaydeder ve akilli s6zlesmeler araciligiyla
bu islemleri otomatik hale getirir.

Blokzincir teknolojisi, tiim enerji ticareti islemlerini merkezi olmayan bir defterde kaydederek veri
biitiinltigii saglar (Thukral, 2021). Bu sayede her islem izlenebilir ve sahtecilik riski en aza indirgenir.
Ayrica tiim taraflarin enerji ticareti islemlerine seffaf bir sekilde erisebilmesini saglar.

Giines paneli yonlendirmeleri, enerji tiiketim profilleri ve enerji depolama gibi ¢esitli parametrelerin
manuel olarak girilebilmesine olanak tanir.

Platform, bir topluluktaki yapilarin enerji iiretim ve tiiketimlerini dengeleyerek enerji alisverisi
yapmalarini saglar. Ornegin, enerji tiiketim profilleri, manuel olarak belirli bir zaman dilimi i¢in
girilirken, gilines panelleri i¢in egim ve azimut agilar1 optimize edilerek enerji iiretimi artirilabilir.
Ayrica, enerji depolama sistemleri, enerji arz ve talep arasinda denge kurmak igin entegre
edilebilir.(Grid Singularity, 2024c).

Bu calismada blokzincir tabanli esler arasi enerji ticaretinin uygulanabilirli§ini degerlendirmek
amaciyla, mesafe olarak birbirine yakin ve ayni dagitim trafosundan beslenen bes kamu binas1 ve sosyal
tesis kurgulanmigtir. Bu yapilar, farkli kullanim amaglarina sahip olmasina ragmen, ayn1 dagitim
trafosundan beslenen fakat enerji tiiketim profilleri agisindan birbirinden ayrisan kamu binalaridir.

2.1. Kamu Binalari ve Tesislerin Profilleri
Calismada kullanilan kamu binalar1 ve tesisleri hastane, belediye binasi, kiitiiphane, stadyum ve lise
binasi olarak belirlenmistir.

S6z konusu yapilar, farkli kullanim amaglarina sahip olmasma ragmen, ortak sebeke altyapisinm
paylasmakta ve enerji tiikketim profilleri agisindan birbirleriyle etkilesim halindedir. Sekil 2’de
goriildiigii tizere, secilen yapilar belirli bir alan iginde yer almakta ve bu alan ayn1 dagitim trafosundan
beslenerek enerji aligverigine imkan tanimaktadir. Yapilar arasindaki bu yakinlik, yerel enerji ticaretinin
verimli bir sekilde gergeklestirilmesine olanak saglar ve blokzincir teknolojisi ile giivenli ve seffaf enerji
transferi saglanir.
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Sekil 2: Segilen yapilarin 10kasyor1 ve ayni dagitim trafosu etki alan1

Sekil 3’teki uydu goriintiisii, simiilasyonda kullamlan kamu binalarini Istanbul Kadikdy ilgesinde
gostermektedir. Bu yapilar, 1 kilometrelik yarigap icerisinde yer almakta olup ayni dagitim trafosundan
beslenmektedir. Simiilasyonda yer alan binalar, rastgele se¢ilmemis, gergek hayatta var olan kamu
binalarindan segilerek ¢aligmanin uygulanabilirligi ve gergekgiligi artirilmistir. Aralarinda bir hastane,
kiitiiphane, stadyum, belediye binasi ve okulun yer aldig1 bu yapilar, cografi yakinliklar1 ve ortak enerji
altyapilar1 sayesinde esler arasi enerji ticareti i¢in uygun bir model sunmaktadir.

_’-, ~ .
. . !
a8
emahce&$ukvu S
S5 oA

Sekil 3: Segilen yap11ar1n uydu gi’)rﬁntﬁs

Calismada kullanilan yapilarin 6zellik ve karakteristikleri asagida 6zetlenmistir:

Hastane: Saglik hizmetleri saglayan bu bina, siirekli yiliksek enerji ihtiyaci olan kritik bir kamu
kurulusudur. Hastane binasinin elektrik tiiketimi, 6zellikle medikal cihazlar, havalandirma ve
aydinlatma sistemleri nedeniyle oldukga yiiksektir. Hastanelerde yiiksek enerji talebi ve siirekli enerji
arzi hayati 6nem tagimaktadir.

Lise: Bir egitim kurumu olan lisenin enerji tiikketimi, ders saatlerine ve etkinliklerin yogunluguna bagli
olarak degisiklik gostermektedir. Lise binasi, genis cati alan1 sayesinde giines enerjisi liretimi i¢in uygun

altyapiya sahiptir.

Belediye Binast: 1dari islevleri yerine getiren bir kamu kurulusu olarak hizmet veren yapimn enerji
titketimi, ofis kullanim1 ve aydinlatma sistemlerine bagh olarak nispeten duisiiktir.
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Kiitiiphane: Elektrikli cihazlar, aydinlatma ve iklimlendirme sistemleri nedeniyle siirekli bir enerji
ihtiyact olan bir diger kamu binasidir. Diger binalara gore daha sabit bir enerji tiiketim profiline sahiptir.

Stadyum: Enerji tiiketimi agisindan yiiksek talep dénemlerine sahip olabilir. Ozellikle spor etkinlikleri
ve kullanict yogunlugu arttifinda enerji ihtiyaci yiikselir. Ancak etkinlik harici tiiketim miktar1 sifira
yakin oldugu i¢in enerji fazlasi s6z konusudur. Ayrica, genis cati alanlar1 sayesinde gilines enerjisi
iiretimi i¢in potansiyel tagimaktadir.

Sekil 4’te simiilasyonda kullanilan parametrelerin yer aldig1 arayiiz ekrani goriilmektedir. Giines
panellerinin ¢atidaki yonlendirme ve egim acilarinin yer aldigi ilk ekranda panelin azimut agis1 315°,
egim agis1 ise 42° olarak girilmistir. Bu ayarlar, panellerin glinesten maksimum verim almasin saglar.
(b)’de binanin enerji tiiketimi ayarlanir. Simiilasyonda konum i¢in lokasyon secenegi tercih edildiginde
otomatik olarak Istanbul, Tiirkiye olarak belirlenmistir. Her yapi igin yiik profili, yapiya 6zgii enerji
tilketim oOzellikleri dikkate alinarak olusturulmus ve manuel olarak 24 saatlik bir zaman dilimini
kapsayacak sekilde girilmistir. Bu profiller, 15 dakikalik zaman dilimlerinde dlgiilen tiikketim degerlerini
icermektedir. Tiiketim profilleri, “YYYY-AA-GGTss:dd,g” (yil, ay, giin, saat, dakika, tiiketilen giic)
bi¢iminde yapilandirilmis ve Tablo 2'te gdsterildigi sekilde CSV formatinda diizenlenmistir. Ornegin:
e 2021-09-01T00:00,5 ifadesi 1 Eyliil 2021 tarihinde saat 00:00'daki tiiketim olan 5 kW1,

e 2021-09-01T00:15,10 ifadesi 1 Eyliil 2021 tarihinde saat 00:15'teki tiikketim olan 10 kW1,

e 2021-09-01T00:30,15 ifadesi 1 Eyliil 2021 tarihinde saat 00:30'daki tiiketim olan 15 kW’1
gosterir.

Hastane, stadyum ve kiitiiphane gibi farkli yapilar i¢in enerji tiiketim profilleri ayr1 ayr1 olusturulmustur.
Bu siirecte, yapilarin enerji tiiketim 6zellikleri ayrintili bir sekilde analiz edilmis ve 6zellikle hangi
saatlerde daha fazla enerji tiikettikleri goz oniinde bulundurulmustur. Ornegin, hastane gibi yapilar igin
gece saatlerinde enerji tiiketiminin yiiksek olabilecegi dikkate alinirken, stadyum gibi yapilar igin
etkinlik saatlerinde artan enerji talepleri gz oniinde bulundurulmustur. Bu kapsamda her yapi i¢in
kendine has tiiketim profilleri tasarlanmis, veriler manuel olarak girilmis ve CSV formatinda
hazirlanmigtir. Bu profiller, ayn1 zamanda baglangi¢ enerji satin alma fiyatlarinin yapilandirilmasina da
olanak saglamaktadir.

Tablo 2: Tiiketim profili veri yiikleme bi¢imi

Tarih Saat Tiiketim (kW) CSV bicimi
2021-09-01T 00:00 5 2021-09-01T00:00,5
2021-09-01T 00:15 10 2021-09-01T00:15,10
2021-09-01T 00:30 15 2021-09-01T00:30,15

Ugiincii (c) ekranda ise yapidaki kurulu {iretim kapasitesi belirlenebilmektedir. PV iiretimini
modellemek icin ii¢ secenek mevcuttur. ilk secenek, kullanicilarin belirli bir konum ve yonelimde PV
iretimini hizla simiile etmelerini saglayan “Custom PV” aracidir; bu segenek, gercek bir PV iiretim
profili mevcut olmadiginda kullanilir. Bu arag, “rebase.energy” tarafindan saglanan “Energy Data Map”
arka plan kodunu kullanir ve bu hizmet mevcut olmadiginda, PV f{iretim profili Fotovoltaik Cografi Bilgi
Sistemi (PVGIS)'ten tiiretilir (Grid Singularity, 2024d). Bu ayarlar, simiilasyonun enerji tiikketim ve
iretim verilerine dayali gergege ¢ok yakin sonuglar vermesini saglar.

Dordiincii arayiizde (d) yer alan enerji depolama parametreleri, enerji yonetiminde kullanilan batarya
sistemlerinin ¢alisma prensiplerini ve ticari Ozelliklerini optimize etmek igin tasarlanmistir. Bu
araylizde: Pil Kapasitesi (kWh), Baslangi¢c Kapasitesi (%), Minimum Sarj Durumu (%) ve Pil i¢in
Maksimum Gii¢ Seviyesi (kW) yer almaktadir (Grid Singularity, 2024a).
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Oz tiiketim ve 6z yeterlilik, enerji iiretim ve tiiketim dengesi agisindan kritik kavramlardir. Oz tiiketim
(self-consumption), bir binanin kendi tirettigi enerjinin ne kadarini kendisi tiikettigini ifade eder. Yani,
iiretilen enerjinin dogrudan binanin kendi ihtiyaglarim karsilamak icin kullanilma oramdir. Oz yeterlilik
(self-sufficiency) ise, bir binanin enerji ihtiyacinin ne kadarini kendi iirettigi enerji ile karsilayabildigini

INCOHIS 2024 AUTUMN | DEC 7-8, 2024 ISTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
HORIZONS IN SCIENCE AND SOCIAL SCIENCES | SCIENCES PROCEEDINGS BOOK

Azimuth 315° Tilt

Trading Strateay

Add to Library

Load Profile
User configure profile

Avesage Power
800000

Initial Buying Rate
3

Final Buying Rate

cents / kWh

Capacity and Profile
Capasity
720

Profile
Local Generation Profile

Dwvermide Profile

Bir Varlik Ekle
Ifade etmek Geligmig
& DuelPl

Pil Kapasitesi

5

Baslangi Kapasites!

10 % 05

Minimum Sar] Durumu

10

Pil igin Maksimum Giig Derecesl

5

Ik Satsg Orams
30 sent / kWh

Son Satig Orant

25,1 sent / kWh

Sekil 4: (a) Glines panellerinin azimut ve egim agisi, (b) Binanin enerji tiiketim profili, (¢) Giines panellerinin

kurulu kapasitesi (d) Enerji depolama sistemi parametreleri

gosterir. Bu, binanin enerji ihtiyaclarini dis kaynaklara bagvurmadan karsilama oranini ifade eder.

Bu boliimde, 6z tiikketim ve 6z yeterlilik kriterlerini agiklarken, simiilasyon sonucunda her binanin
iirettigi enerjinin ne kadarini kendisinin tiikettigi ve enerji ihtiyacini ne kadar oranda kendi iiretimiyle
karsilayabildigi incelenmistir.

Simiilasyon sonuglarina dayali olarak, sekil 5’te gosterildigi gibi her yapinin enerji iiretimi ve tiiketimi

dengesi bu iki kavram iizerinden analiz edilebilir.

Simiilasyonda ticarete katilan tiim yapilarin birbirleri arasindaki toplam esler arasi enerji ticareti, sekil
6’da kWh cinsinden gorsellestirilmistir. Grafik ile yapilarin enerji aligverisini kapsamli bir sekilde
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Sekil 5: Simiilasyon arayiiziinde 6z-yeterlilik ve 6z-tiiketim gdsterimi

sunulmakta ve her bir yapinin ticarete yaptigi katkilar ayr1 ayri filtrelenerek analiz edilebilmektedir.
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Sekil 6: Yapilarin kiimiilatif ticaret grafigi
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Tablo 3’te simiilasyonlarda kullanilan giines paneline ait parametreler verilmistir. Panelin yiiksek
verimlilik ve dayaniklilik Ozellikleri sayesinde enerji iretimi ve sistem performansi
degerlendirilebilmistir. Bu 6zellikler dogrultusunda simiilasyon sonuclari elde edilmistir.

Tablo 3: Gilines Panelinin 6zelikleri

Ozellik Deger

Panel Giicii (WAP) 320 W

Hiicre Tipi Monokristal

Modiil Verimi 19,20%

Kisa Devre Akimi 10,31 A

Boyutlar 1640mm x 995mm x 35mm

Secilen kamu binalari, enerji tiiketim profilleri agisindan ¢esitlilik gostermektedir. Bu farkliliklar,
simiilasyonun amacina hizmet eden enerji ticaretinin potansiyelini artirmaktadir. Simiilasyonda yer alan
yapilara ait parametreler tablo 4’te sunulmustur.

Tablo 4: Simiilasyonda yer alan yapilarin parametreleri

Talep Saatlik Ortalama = Cat1 Yiizey Panel Panel Kurulu
Giicii (kW) = Tiiketim (kWh) Alani (m2) Sayisi Giicii (kWp)
Hastane 1500 800 9000 2500 720
Belediye 100 40 900 300 96
Kiitiiphane 80 51 1250 600 200
Stadyum 1000 33 20000 9000 3200
Lise 70 20 750 400 125

Ikinci durumda, ayn1 parametreler kullanilarak enerji depolama sisteminin simiilasyona eklenmesiyle
elde edilecek sonuglar da analiz edilecektir. Tablo 5’te bu enerji depolama sistemine ait parametreler
detayl1 bir sekilde sunulmustur.

Tablo 5: Simiilasyonda yer alan yapilarin parametreleri

Pil Kapasitesi Baslangi¢ Minimum Sarj Maksimum Giig¢

(kwh) o Durumu (%) @ Derecesi (kW)
Kapasitesi (%6)

Hastane 50 5 5 20
Belediye 15 5 5 5
Kiitiiphane 20 5 5 10
Stadyum 50 5 5 20
Lise 10 5 5 5
Merkezi depolama 50 10 10 5

Merkezi enerji depolama sistemleri, genellikle sebeke 6l¢ekli enerji depolama ihtiyaglarini karsilamak
icin kullanilir. Bu sistemler, biiyliik miktarda enerji depolayarak talep yogunlugunu dengelemek,
yenilenebilir enerji kaynaklarimin stirekliligini artirmak ve elektrik sebekesi kararliligini saglamak i¢in
kullanilmaktadir. Bu sistemlerin Grid Singularity gibi platformlarda simiile edilmesi, kullanim
potansiyellerini ve verimliliklerini anlamak agisindan 6nemlidir. Boylece, enerji ticareti modellerinin
uygulanabilirligi degerlendirilebilir ve ekonomik analizi yapilabilir.

3. BULGULAR VE TARTISMA

Bu boéliimde, simiilasyon sonuglari ayrintili olarak analiz edilmekte ve kamu binalar1 arasindaki enerji
ticaretinin verimliligi degerlendirilmektedir. Simiilasyon verileri ve ticaret profili grafikleri tizerinden
her bir binanin enerji liretim ve tiikketim dengesi incelenmistir. Ayrica, enerji depolama sistemlerinin
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ticaret siireclerine etkisi detayli bir sekilde analiz edilmis ve depolama sisteminin enerji fazlasi ve agig1
olan yapilardaki performansa katkisi degerlendirilmistir. Grafikler araciligiyla elde edilen veriler
dogrultusunda, enerji fazlasi ve a¢ig1 olan yapilarin ticaret ve depolama siireglerindeki performanslari
analiz edilmistir.

Sekil 7°deki ticaret profili, simiilasyon siiresince bu pazarda her 15 dakikalik dilimde gerceklesen enerji
ticaretini yansitir. Binalarin enerji fazlasi (negatif) veya enerji agig1 (pozitif) durumlarini analiz
etmemize olanak tanir.

Grafikte, her 15 dakikalik zaman diliminde kamu binalar1 arasinda gerceklesen enerji ticareti miktarlari
kWh cinsinden gosterilmektedir. Negatif degerler, binanin enerji fazlasi {irettigini ve bu enerjiyi
sattigini, pozitif degerler ise binanin enerji a¢ig1 oldugunu ve enerji satin aldigini gosterir. Grafikte yer
alan tarih ve saat bilgileri, Istanbul yerel saati yerine 0 derece meridyeni referans almarak Evrensel
Zaman Koordinat1 (UTC) cinsinden gosterilmistir. Istanbul’un yerel saati UTC'den 3 saat ileri
oldugundan, simiilasyondaki 25 Ekim 2021, 10:45 UTC saati, istanbul yerel saatine gére 13:45 olarak
kabul edilmelidir. Bu nedenle, grafik verileri incelenirken saat dilimi farki goz oniinde bulundurularak
degerlendirme yapilmasi gerekmektedir.
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Sekil 7: 1. durumda yapilarin ve sebekenin ticaret profili

Bu grafikte, 25 Ekim 2021 tarihinde yerel saat 13:45’te kamu binalar1 arasindaki enerji ticareti
gosterilmektedir. Hastane 295,015 kWh enerji satin alarak ihtiyacini karsilamaktadir. Stadyum 252,068
kWh enerji fazlasi vermistir ve bu enerjiyi hem kendi gibi tiiketen {ireticiye hem de sebekeye
satmaktadir. Kiitliphane 3,263 kWh enerji ac1g1 vermekte olup enerjiyi disaridan satin almaktadir.
Belediye Binasi 14,523 kWh enerji ag1g1 vermekte olup enerjiyi disaridan satin almaktadir. Sebeke ise
64,405 kWh enerji saglamistir. Giindiiz saati giines enerji liretim potansiyelinin zirvede oldugu bir saatte
alman verilerde sonu¢larin bu sekilde ¢ikmasi beklenmektedir.
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Sekil 8: 2. durumda yapilarin ve sebekenin ticaret profili

Sekil 8’de enerji depolama sisteminin eklenmesiyle ticaret profiline olan etkileri gostermektedir. Bu
durumda hastane, enerji satin alma miktar1 290,015 kWh olarak sabit kalmistir. Stadyum, 257,068 kWh
enerji fazlasi tireterek bu enerjiyi sebekeye ve diger tiiketicilere satmaya devam etmistir. Kiitiiphane ise
enerji ac1gini 6nemli dl¢lide azaltmis ve yalnizea 0,763 kWh enerji satin almistir. Belediye binasi enerji
acigma ragmen, enerji satin alma miktarin1 koruyarak 14,523 kWh enerji satin almigtir. Sebekeden
alan enerji miktar1 48,155 kWh'ye diiserek depolama sisteminin sebeke yiikiinii azalttig1 gézlenmistir.
Enerji depolama sistemi anlik olarak 6zellikle kiiglik olgekli tiiketiciler (6r. kiitiiphane) i¢in fayda
saglamis, ancak hastane ve belediye binasi gibi biiylik enerji tiiketicilerinde sinirlt etki gdstermistir.
Depolama sistemleri, sebekeden alinan enerji miktarin1 azaltarak sistemin genel yiikiinii hafifletmig
ancak biiylik enerji ihtiyaci olan yapilar igin yetersiz kalmistir. Bu durum, depolama kapasitesinin
artirilmasi ve tiiketim profillerinin optimize edilmesi gerekliligini ortaya koymaktadir.

Yerel enerji piyasasinda islem goren net enerji (satin alinan enerji-satilan enerji) belirli bir zaman dilimi
(haftalik veya aylik) {izerinden hesaplanir ve her katilimc1 ve enerji toplulugu i¢in sirasiyla kilovatsaat
(kWh) olarak ifade edilir.

Enerji maliyeti (elektrik faturasi) belirli bir zaman dilimi (haftalik veya aylik) iizerinden hesaplanir ve
Euro (€) olarak ifade edilir. Bu ¢alismada 22.10.2021-28.10.2021 tarih araliginda bir haftalik sonuglar
tizerinden degerlendirme yapilacaktir. Enerji faturalari ve net enerji ticareti tablosu, satin alinan ve
satilan enerjiyi ve ortaya ¢ikan son toplami gdsteren siitunlara boliinmiistiir.

Tablo 6: Simiilasyonda yer alan yapilarin parametreleri

Satin Alinan Enerji Satilan Enerji (kWh) Toplam Enerji (kWh)

(kWh)

1. Durum | 2.Durum  1.Durum 2. Durum 1. Durum 2. Durum
Hastane 131492,95 = 131492,95 - - -131492,95 = -131492,95
Belediye 6541,77 6572,27 - 30,5 -6541,77 -6541,77
Kiitiiphane 5720,59 5749,09 356,92 385,42 -5363,67 -5363,67
Stadyum 6861,51 6898,08 47273,6 47310,16 +40412,1 +40412,08
Lise 2472,06 2498,09 13,83 39,85 -2458,23 -2458,23
Batarya - 93,75 - 93,75 - -
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Sebeke 5750,7 5075,95 111195,24 = 110520,49 105444,54 105444,54

Toplam 158839,58 = 158380,58 @ 158839,58 @ 158380,58 - -

Tablo 6°da bir haftalik enerji ticareti kapsaminda yapilar arasindaki enerji ticaretini gostermektedir. Iki
durum olarak gosterilen tabloda ilk durum enerji depolama sistemi olmaksizin olusan ticaret, ikinci
durum ise sisteme enerji depolama sistemi eklenerek yapilan simiilasyon sonuglaridir. Her yapi igin
satin alinan ve satilan enerji miktarlar1 kWh cinsinden, tablo 7°de ise gelir, gider ve toplam ise Euro (€)
cinsinden hesaplanmistir.

Tablo 7°de bir haftalik enerji ticareti kapsaminda yapilarin ekonomik gelir gider tablosu gosterilmistir.
Enerji depolama sisteminin eklenmesiyle, yapilarin enerji alis, satig ve toplam gelir-gider durumu bir
takim degisiklik meydana gelmistir. Depolama sistemi dncesinde, hastane haftalik enerji tiiketiminin
tamamin1 sebekeden satin alarak 137,088 kWh enerji karsiliginda 34,214 € 6deme yapmistir. Depolama
sistemi eklendiginde ise bu miktarda anlamli bir degisim olmamis, sadece kiiclik bir tasarruf
saglanmistir. Belediye binasi da enerji satin aliminda bir degisim yasamamis ve 6,854 kWh enerji i¢in
ayni seviyede ddeme yapmistir. Bu durum, depolama sistemlerinin biiylik tiiketim ihtiyaglarim
karsilamada sinirl bir etki gosterdigini ortaya koymaktadir.

Tablo 7: Simiilasyonda yer alan yapilarin parametreleri
Gider (€) Gelir (€) Toplam (€)

1. Durum = 2. Durum 1. Durum 2. Durum 1. Durum 2. Durum

Hastane 34214,2 34160,55 - - -34214,17 = -34160,55
Belediye 1695,33 1687,86 - 7,97 -1695,33 -1679,89
Kiitiphane 1626,01 1637,79 49,9 60,98 -1576,11 -1576,81
Stadyum 2058,45 2060,46 7550,47 7593,76 +5492 +5533,3
Lise 677,06 682,4 2,17 8,91 -674,89 -673,48
Batarya - 14,11 - 24,51 - 10,4
Sebeke 690,08 609,11 33358,57 33156,15 32668,49 32547,03
Toplam 40961,1 40852,11 40961,11 40852,11 - -

Satilan enerji miktarina bakildiginda, stadyum fazla {irettigi enerjiyi hem 6ncesinde hem de depolama
sistemi sonrasinda ticarete sunmus ve bu siireci devam ettirmistir. Depolama sistemi eklendiginde,
stadyum enerji satigini kiiciik bir artigla 47,310 kWh seviyesine ¢ikarmis ve bu ticaretten 41 € fazla gelir
elde etmistir.

Sebekeden alinan enerji miktarinda ise depolama sistemlerinin etkisiyle bir azalma gozlemlenmistir.
Depolama sistemi 6ncesinde sebeke, toplamda 5,750 kWh enerji saglayarak 690 € gelir elde etmigken,
depolama sisteminin eklenmesiyle bu miktar 5,075 kWh seviyesine diismiis ve sebeke geliri 609 €
olmustur. Bu, depolama sistemlerinin sebeke tizerindeki yiikii hafifletme konusunda sinirli bir fayda
sagladigini ortaya koymaktadir.

Genel olarak, depolama sistemleri kiiglik 6l¢ekli tiiketicilerde enerji satis ve gelirlerini artirmig, ancak
hastane gibi yiiksek enerji tiiketen yapilarda sinirli bir etki gostermistir. Bu durum, mevcut yapilarin
giindliz agirlikli enerji tiiketim profilleri ve mevcut depolama kapasitelerinin yetersizligiyle
aciklanabilir. Sebekeden alinan enerji miktarinin azalmasi olumlu bir gelisme olmakla birlikte,
depolama sistemlerinin ticaret modeli iizerindeki genel etkisinin sinirl kaldig1 goriilmektedir. Daha
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yiiksek kapasiteli depolama sistemleri, Ozellikle biiylik enerji tiiketicilerinde daha etkili sonuglar
saglayabilir.

Simiilasyon sonucunda ortaya ¢ikan iki durumun Oz-tiiketim ve Oz-yeterlilik miktar1 tablo 8’de
gosterilmistir. Tabloda cesitli kamu binalarinin toplam 6z-tiiketim, enerji talebi ve toplam {iretim
ozetlenmektedir. Tablo 9°da ise 6z-yeterlilik ve 6z-tiiketim oran1 gosterilmistir. ki durum arasindaki
karsilastirmali degerlendirme su sekilde yapilabilir.

[k durumda, toplam enerji talebi 166.760 kWh, toplam iiretim 61.315 kWh olarak kaydedilmistir. Oz-
yeterlilik oram1 %33,32, oz-tiiketim orani ise %90,62 olarak hesaplanmistir. Bu, yapilarin enerji
ihtiyaglarmin yaklasik %67’sini sebekeden karsiladigini ve ftrettikleri enerjinin biiyiikk bir kismini
dogrudan tiikettiklerini gostermektedir.

Tablo 8: Yapilarin bir haftalik enerji iiretim, talep, 6z-tiikketim miktarlar
Oz-Tiiketim (kWh) Toplam Talep (kWh) Toplam Uretim (kWh)

1. Durum 2. Durum 1. Durum 2. Durum 1. Durum 2. Durum

Hastane 5595,05 5595,05 137088 137088 5595,05 5595,05
Belediye 312,63 312,63 6854,4 6854,4 312,63 312,63
Kiitiiphane 284741 2855,41 8568 8568 3204,33 3204,33
Stadyum 3960,49 3982,99 10822 10822 51234,08 51234,08
Lise 955,84 955,84 3427,9 3427,9 969,67 969,67

Topluluk 55565,06 56239,81 166760,3 166760,3 61315,76 61315,76

Ikinci durumda, enerji depolama sistemlerinin eklenmesiyle toplam iiretim degismezken, 6z-yeterlilik
orani %34,25'e ve Oz-tiikketim orant %92,10'a yikselmistir. Bu kiigiik artiglar, enerji depolama
sistemlerinin sebekeden alman enerji miktarini azalttigini ve iiretilen enerjinin daha verimli bir sekilde
kullanilmasini sagladigini géstermektedir.

Sonug olarak, enerji depolama sistemleri genel enerji verimliligine sinirl bir katki saglamis, ancak
yapilarin dis kaynaklara bagimliligini 6nemli 6l¢lide azaltamamistir. Daha biiyiik depolama kapasiteleri
veya farkli stratejik diizenlemelerle bu katkilar artirilabilir.

Tablo 9: Simiilasyon sonucu yapilarin bir haftalik 6z-yeterlilik/6z-tiikketim oranlari

Oz-Yeterlilik Oram (%) Oz-Tiiketim Oram (%)

1. Durum 2. Durum 1. Durum 2. Durum
Hastane 4,081% 4,08% 100% 100%
Belediye 4,56% 4,56% 100% 100%
Kiitiiphane ~ 33,233% 33,33% 88,86% 89,11%
Stadyum 36,597% 36,80% 7,73% 7,77%
Lise 27,884% 27,88% 98,57% 98,57%
Topluluk 33,320% 33,72% 90,62% 91,72%

Sekil 9°da ikinci durum igin yapilarin ve sebekenin birbirleriyle yaptig1 enerji ticaretinin gdsteren
grafiktir. Bu gorsel, yapilar arasindaki enerji ticaretinin yapisim ve enerji fazlasi olan ile enerji agig
olan binalarin rollerini anlamak i¢in onemli bir bakis acis1 sunmaktadir. Ayrica, enerji depolama
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sistemlerinin eklenmesiyle olusan degisiklikler ve enerji akisindaki iyilesmeler de bu sekilde analiz
edilebilir. Grafik, her bir yapinin enerji alis ve satis miktarlarini1 detayli olarak gostermektedir. Bu

verilerden yararlanarak Tablo 10 olusturulmustur.
, - .
A\ ’ )
\ |
\ (
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Sekil 9: Yapilar arasindaki kiimiilatif enerji ticareti

Tablo 10’da kamu binalar arasinda gergeklestirilen enerji alisverisini detayli bir sekilde gostermektedir.
Her bir yapimin diger yapilarla gerceklestirdigi enerji ticaret miktarlar1 kWh cinsinden ifade edilmistir.
Hastane, en yiiksek enerji talebine sahip yap1 olarak dikkat cekmektedir.

Tablo 10: iki durum igin yapilarimn esler arasi enerji ticareti miktarlari (kWh)

Enerji Satin Alan Yapilar

Hastane Belediye Kiitiiphane Stadyum Lise Batarya Sebeke
1. Durum 2. Durum 1. Durum 2. Durum 1.Durum 2. Durum 1.Durum 2.Durum 1. Durum 2.Durum 1.Durum 2. Durum 1. Durum 2. Durum
Hastane 5595,05 5795,05 X X X X X X X X X X X X
Belediye X X 312,63 341,6 X X X X X X X X X X
Enerji Satan Kiitiphane = 81,49 101,25 54,54 80,25 284741 2900 0 59 21,07 21,42 X 13,51 199,8 103,9
Yapilar Stadyum 38679,7 391259 1921,84 20224 = 666,54 649 3960,48 41239 457,1575  464,7 X 79,83  5548,34 4968,36
Lise X 25,57 X X X X X X 955,84 970,315 X X X X
Batarya X 40,05 X 15 X 16,8 X 8,75 X 13,15 X X X X
Sebeke 92724,75 92175,7 45625 44465 5052,67 5076 68615 6830,25 1993,83 1991,83 X X X X

Hastane, en yiiksek enerji talebine sahip yap1 olarak dikkat cekmektedir. Uretim kapasitesinin yetersiz
olmasi sebebiyle tiim enerji ihtiyacini dis kaynaklardan karsilamaktadir. Bu durum hastaneyi tamamen
bagimli bir yap1 haline getirmistir. Enerji satisinin olmadig1 géz 6niine alindiginda, depolama veya
iiretim kapasitesinin artirilmasi bu yapimin maliyetlerini disiirebilir. Stadyum, yliksek enerji iiretim
kapasitesiyle sistemdeki en biiyiik enerji saglayicidir. Urettigi fazla enerjiyi diger yapilara ve sebekeye
satarak onemli bir gelir elde etmektedir. Bu durum, stadyumu enerji ticaretinde merkezi bir yap1 haline
getirmektedir. Kiitiiphane ve Belediye Binasi enerji ihtiyacim1 biiyiik ol¢iide dis kaynaklardan
saglamaktadir. Ancak az da olsa kendi liretimlerinden enerji fazlasi satarak gelir elde etmektedirler.
Sebeke, tiim sistemin dengesini saglayan bir yap1 olarak gorev yapmaktadir. Fazla enerjiyi alicilarla
bulusturmakta ve eksik enerjiyi sistemdeki yapilara saglamaktadir. Bu durum, sebekenin ticarette
onemli bir rol oynadigin1 géstermektedir.

ki durum arasindaki fark, enerji depolama sisteminin eklenmesidir. Birinci Durumda (Bataryasiz)
yapilarin fazla trettigi enerji dogrudan sebekeye satilmakta ve ihtiyac fazlasi enerji sebekeden
saglanmaktadir. Ozellikle giindiiz saatlerinde iiretilen fazla enerjinin aninda kullanilamamasi, {iretim
fazlasinin tam anlamiyla degerlendirilememesine yol agmistir. Bu durum, binalarin sebekeye olan
bagimliligini artirmaktadir.

Ikinci Durumda (Bataryal1), enerji depolama sisteminin eklenmesiyle birlikte fazla iiretilen enerji

bataryalarda depolanmis ve bu enerji daha sonra kullanilmak tizere saklanmistir. Bu, sistem genelinde
sebekeden alinan enerji miktarin1 az da olsa diislirmiis ve 6z-yeterlilik oranini1 bir miktar artirmigtir.
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Ozellikle giindiiz iiretilen fazla enerjinin yapilarin enerji tiiketim profillerinden dolay1 depolanma
imkan1 sinirli olmustur.

Enerji depolama sistemleriyle 6z-yeterlilik oraninin artirilmasi, sebekeden satin alinan enerji miktarini
bir miktar diistirmiistiir. Ilk durumda oz-yeterlilik oran1 %33,32 iken, ikinci durumda bu oran %34,25’e
ylikselmistir. Benzer sekilde 6z-tiiketim orani da %90,62’den %92,10’a ¢ikmistir. Bu durum, yapilarin
enerji satin alma maliyetlerini bir miktar azaltmis olsa da enerji ticaretinden elde edilen gelir iizerinde
o6nemli bir degisiklik yaratmamustir. Bu, depolama sistemlerinin ekonomik katkisinin, enerji ticaretine
kiyasla daha sinirli kaldigin1 gostermektedir.

3. SONUC

Bu calisma, blokzincir tabanli esler arasi enerji ticareti modelinin, enerji maliyetlerini azaltma ve
verimliligi artirma potansiyelini analiz etmek amaciyla gerceklestirilmistir. Simiilasyonlar, kamu
binalar1 ve tesisler arasinda gerceklestirilen enerji ticaretinin, fazla enerji iireten yapilar ile enerji ihtiyaci
yiiksek olan yapilar arasinda etkin bir sekilde gergeklestigini gostermistir. Calismada ayrica enerji
depolama sistemlerinin bu ticaret modeline olan etkisi degerlendirilmis ve farkli durumlar
karsilastirilmastir.

Enerji depolama sistemlerinin entegrasyonu, toplam enerji verimliligini simirli bir sekilde artirmigtir.
Oz—yeterlilik orani %33,32°den %34,25’e, Oz-tiiketim orani ise %90,62’den %92,10’a yiikselmistir.
Ancak, kamu binalarinin giindiiz saatlerinde yiiksek enerji talep etmesi nedeniyle {iiretilen enerjinin
biiyiik bir kism1 aninda tiiketilmis ve depolama sistemlerinin katkis1 sinirhi kalmistir. Bu bulgular,
depolama sistemlerinin ozellikle giindiiz tiiketim profiline sahip kamu binalarinda maliyetli ve
ekonomik olarak verimsiz oldugunu ortaya koymaktadir. Buna karsin, bireysel tiiketicilerin gece
agirlikli tiikketim profilleri i¢in depolama sistemlerinin ekonomik agidan daha uygun oldugu sonucuna
ulagtlmisgtir.

Bu aragtirma, esler arasi enerji ticareti modelinin kamu binalarinda uygulanabilirligini ve enerji
yonetimindeki etkilerini ele almistir. Caligma, dagitik enerji kaynaklariin etkin kullanimini saglayarak
sebeke iizerindeki yiikiin hafifletilmesine katkida bulunmaktadir. Ayrica, enerji depolama sistemlerinin
kamu binalarinda uygulanabilirligi konusunda literatiire yeni bir perspektif sunmaktadir. Depolama
sistemlerinin, bireysel kullanicilarin aksine kamu binalar1 gibi farkl: tiikketim profillerine sahip yapilar
iizerindeki etkileri analiz edilerek miithendislik uygulamalari i¢in 6nemli ¢ikarimlar yapilmastir.

Bu calismada, enerji depolama sistemleri yalnizca belirli tilketim ve iiretim profilleri kapsaminda
incelenmistir. Kamu binalarinin tiiketim profilleri genellikle giindiiz saatlerinde yogunlastigi igin enerji
depolama sistemlerinin etkisi sinirh kalmistir. Gelecekte, farkli tiretim kapasitelerine sahip daha biiyiik
depolama sistemleri veya alternatif enerji yonetim stratejileri ile bu sinirlamalar asilabilir.

Sonug olarak bu ¢alisma, yenilenebilir enerji kaynaklarinin daha etkin kullanimini ve esler aras1 enerji
ticaretinin siirdiiriilebilirligini saglayacak yeni modellerin miihendislik uygulamalarina nasil entegre
edilebilecegini gostermektedir. Ancak, esler arasi enerji ticaretinde enerji depolama sistemlerinin kamu
binalar1 gibi giindiiz agirlikli tiikketim profiline sahip yapilarda kisith bir katki sagladigi tespit edilmistir.
Gelecekteki caligmalar, daha optimize ¢ozlimler gelistirerek bu sistemlerin etkinligini artirabilir ve
enerji yonetiminde daha kapsamli bir doniisiim saglayabilir.
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Abstract

Non-dispersive infrared (NDIR) gas sensors are sensitive instruments widely used in industry for
detecting gases and measuring their concentrations. In NDIR gas sensors for methane detection, water
vapor filling the optical chamber can cause inaccurate measurements due to its overlap with the IR
absorption spectrum of methane gas, adhering to the reflective optical surface of the sensor and the
surface of the IR source. This situation can be slightly improved by designing the sensor’s optical
chamber and humidity compensation using software and electronic equipment. Furthermore,
membranes are used to protect the sensor's optical surface from contaminants such as water and dust.
The hydrophobic properties of membranes are critical to the accuracy and reliability of sensors due to
their protection of the sensor against moisture and dust. When selecting membranes, attention should be
paid to the effects of sensor stability, t(90) time when gas is applied, and error rate in humid gas, which
are important for the sensor performance of membranes. This study, aims to investigate the effects of
hydrophobic membranes made of different polymers with the same pore size on gas permeability and
sensor gas sensing performance. In this way, in the case of using membranes with different polymer
structures, the stability of the sensor, t(90) time, and error rate data in moist gas were analyzed when
dry and moist gas were applied to the sensor. With the data obtained, it was determined which polymer-
based membranes are more suitable for optimizing the performance of NDIR gas sensors and providing
more efficient gas detection. In this context, the effects of polymer types, hydrophobicity, and pore
structures on gas permeability properties have been investigated in detail.

Keywords: NDIR Gas Sensors, Hydrophobic Membranes, Gas Permeability, Polymer Materials, Gas
Sensing

AYNI GOZENEK BOYUTUNA SAHIP FARKLI POLIMERLERDEN YAPILMIS
MEMBRANLARIN NDIR (KIZILOTESI) GAZ SENSORU PERFORMANSINA
ETKILERININ KARSILASTIRMALI INCELENMESI

Ozet

Dagitic1 olmayan kizilétesi (NDIR) gaz sensorleri, endiistride gazlarin tespiti ve konsantrasyonlarinin
6l¢iilmesinde yaygin olarak kullanilan hassas cihazlardir. Metan (CHg) algilamaya yonelik NDIR gaz
sensorlerinde optik odaya dolan su buhari, metan gazinin (CHs) IR emilim spektrumu ile ¢akismasi,
sensOriin yansitict optik yilizeyine ve IR kaynagin ylizeyine yapigmasi nedeniyle hatali 6lgiimlere
sebebiyet verebilmektedir. Bu durum sensor optik odanin tasarimi, yazilim ve elektronik ekipmanlar
kullanilarak nem kompanzasyonu ile bir miktar iyilestirilebilir. Bunlarin haricinde sensor optik yiizeyini
su ve toz gibi kirleticilerden korumak amaciyla membranlar kullanilmaktadir. Membranlarin hidrofobik
ozellikleri, sensOrii neme ve toza karsi korumasindan kaynakli olarak sensorlerin dogrulugu ve
giivenilirligi agisindan kritik 6neme sahiptir. Membranlar segilirken, membranlarin sensér performansi
icin 6nemli olan sensor kararliligi, gaz uygulandigindaki t(90) siiresi ve nemli gazdaki hata oram
etkilerine dikkat edilmelidir. Bu ¢alismada, ayni1 por/gézenek biiyiikliigiine sahip farkli polimerlerden
yapilmis hidrofobik membranlarin gaz gecirgenlikleri ve sensor gaz algilama performanslari tizerindeki
etkilerini incelemek amaglanmistir. Bu sayede farkli polimer yapilarindaki membranlarin kullanilmasi
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durumunda, sensore kuru ve nemli gaz uygulandiginda sensoriin kararliligi, t(90) siiresi ve nemli
gazdaki hata orani verileri incelenmistir. Elde edilen veriler ile NDIR gaz sensorlerinin performansini
optimize etmek ve daha verimli gaz tespiti saglamak icin hangi polimer temelli membranlarin daha
uygun oldugu belirlenmistir. Bu baglamda, polimer tiirlerinin, hidrofobiklik derecelerinin ve por
yapilarinin gaz gegirgenlik 6zelliklerine olan etkileri ayrintili olarak incelenmistir.

Anahtar Kelimeler: NDIR Gaz Sensérleri, Hidrofobik Membranlar, Gaz Gegirgenligi, Polimer
Malzemeler, Gaz Algilama

1. INTRODUCTION

Various gas detection systems/sensors are used in industry to detect flammable/explosive and toxic
gases. Catalytic and NDIR gas sensors are the most widely used sensor technologies for detecting
flammable/explosive gases, while PID and electrochemical gas sensors are used for detecting toxic
gases. Which sensor type is suitable for gas detection is determined by considering sensor performance
criteria such as the environment to be used, sensor sensitivity, sensor durability and sensor response
speed. Compared to catalytic sensors, NDIR gas sensors for flammable/explosive gas detection are
distinguished from catalytic sensors by their ability to operate in an oxygen-free environment, selectivity
against gases other than the target gas, long life and low calibration frequency. NDIR gas sensors consist
of 3 basic components: an infrared light source, an optical chamber and a sensor to detect the target gas.
The working principle of NDIR gas sensors is based on the absorption of infrared light reflected in the
optical chamber by the molecular bonds of the gas filling the optical chamber. In many areas of industry,
NDIR gas sensors are used to detect methane (CH4) and carbon dioxide (CO2) gases (Jha, 2021). Since
the IR spectrum of such gases overlaps with the IR spectrum of water vapor, the entry of water vapor
into the optical chamber can also cause erroneous readings (Dinh et al., 2016; Bonne, 1991). Like any
other type of sensor, it is important for NDIR gas sensors to respond accurately and quickly without
being affected by pollutants such as dust and water vapor. For this reason, protective membranes are
used externally to prevent such pollutants from entering the sensing part of the sensor, except for the
sensor's own working structure.

There are many types of membranes used in this context in the industry. Membranes can be thick or thin
and homogeneous or heterogeneous in structure. In addition, depending on the support material used,
they can be natural or synthetic, neutral or loaded with a specific charge (Mulder, 2012).

Membranes are generally used widely in industry because they are flexible, lightweight and resistant to
chemicals. Polymer technology such as Polyvinylidene Fluoride (PVDF), Polytetrafluoroethylene
(PTFE), Polyacrylonitrile (PAN), Polyetherimide (PEI), Polypropylene (PP), Polyamide (PA),
Polystyrene (PS), Polyester (PES), Polyvinyl Alcohol (PVA) are the membrane polymers used. Having
a microstructure consisting of billions of interconnected fibrils, the unique membranes have a clean,
non-disintegrating structure, chemical resistance and thermal stability. Therefore, they play an important
role in liquid and air filtration applications. When polymeric membranes are produced, they are selected
by selecting specific features according to the needs of the process in which they will be used. The
performances of membrane processes are significantly changed depending on the type of membrane
used, the separation of membrane morphology and transition effects. For practical procedures, a
membrane can be considered a selective protection device between two broad stages and an intermediate
stage that regulates the classes between the two compartments (Ulbricht, 2006).

Membranes are also generally defined as a selective barrier or a fine sieve. This selectivity of membranes
varies depending on the physical and chemical properties of the membrane layer, acceptor and feed
phases (Mulder, 2012; Ulbricht, 2006; Li, 2007). A schematic representation of a membrane is given in
Figure 1. In this study, the membrane was used to filter unwanted particles and moisture in the gas by
varying the polymer material type of the membrane while keeping the pore size constant.
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Figure 1: Schematic representation of a membrane (Mulder, 2012).

Polymers such as PTFE (Polytetrafluoroethylene), PP (Polypropylene) and PVDF (Polyvinylidene
Fluoride) are frequently preferred for membranes used in NDIR gas sensors (Zarebska et al., 2015; Zhao
et al., 2022; Ma et al., 2019). The superior properties of each of these polymers play a decisive role in
their selection. PTFE (Polytetrafluoroethylene), the most commonly used membrane polymer in
industry, is highly resistant to chemicals and effectively blocks the passage of moisture due to its high
hydrophobicity, which maintains the accuracy of the sensors. Furthermore, PTFE exhibits stable
performance over a wide temperature range (-200°C to 260°C) and has a low coefficient of friction,
making it difficult for particles to adhere to the membrane surface and facilitating cleaning (Teng, 2012;
Dhanumalayan & Joshi, 2018).

Figure 3: PVDF membrane monomer and structure (Dorsan Living Filtration, 2024).

PP (Polypropylene) is an economical and lightweight polymer. With good resistance to most acids and
bases, PP offers stable performance at temperatures between -20°C and 120°C. This polymer effectively
filters particles and moisture, ensuring the longevity of the sensors (Rajan et al., 2020; (Chen et al.,
2021). PVDF is known for its high mechanical strength and superior resistance to chemicals. PVDF,
which can operate between -40°C and 150°C, prevents the passage of moisture with its high hydrophobic
properties and offers excellent filtration properties (Hamad et al., 2022; Al-Gharabli et al., 2023;
Nthunya et al., 2019).
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These polymers enable sensors to provide accurate and reliable measurements thanks to their superior
properties such as chemical resistance, hydrophobicity, mechanical strength and wide temperature
ranges. Their stable performance under different operating conditions makes it possible to use these
polymers in various industrial applications.

The main reason for choosing PP (Polypropylene), PVDF (Polyvinylidene Fluoride) and PTFE (Teflon)
polymers in this study is the advantages of these materials in terms of chemical resistance, gas
permeability and environmental protection. PTFE offers reliable performance in harsh environmental
conditions thanks to its chemical inertness, hydrophobic structure and wide temperature resistance.
PVDF stands out in applications requiring gas selectivity with its high resistance to aggressive
chemicals, mechanical strength and microporous structure. PP is economical, lightweight and
microporous, making it a suitable option for low-cost solutions. These three polymers form an ideal
combination to meet different needs in terms of cost and performance balance. As a result, membranes
made of PTFE, PP and PVDF were chosen as they are ideal materials to ensure optimal performance
and long life of the sensors.

2. METHODOLOGY OF THE STUDY

2.1. Material

To provide the sensor test environment, a climate test chamber from “Xi'an LIB Environmental
Simulation Industry” calibrated according to ISO 17025 was used in the test laboratory. The climatic
test chamber can adjust the environment in the range of 20% to 98% RH and -40 °C to 150 °C. Perma
Pure brand “BE-110-6BB Nafion” model tube was used to adjust the humidity value of the applied gas.
The tube takes in the humidity in the environment at low flow rate and makes the humidity of the applied
gas equal to the ambient humidity. Thus, the ambient humidity (80% RH) set in the air conditioning
cabinet is equalized to the humidity of the gas applied to the sensor. The gas flow rate applied to the
sensor was applied to the sensor at 0.25 L/min to be close to the diffusion flow. The gases applied to the
sensor are 99.99% (high) purity synthetic dry air and 2.5% vol (percent by volume) methane gas with
international traceability and 2% relative measurement uncertainty. The gases supplied to the sensor
were applied with a calibration head designed to simulate a small environment. The data read from the
sensor (1 data per second) was transferred to the computer environment with a Java software-based
interface program and recorded. The PTFE (Dorsan Living Filtration, 2024), PVDF (Dorsan Living
Filtration, 2024) and PP (Dorsan Living Filtration, 2024) membranes used were hydrophobic and had a
pore size of 0.45 pm and were obtained from “Dorsan” company.
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[
Figure 5: Visuals of the supplied membranes (Dorsan Living Filtration, 2024).

2.2. Method

The same sensor board and sensor capsule were used in all cases to avoid measurement variations that
may be caused by the optical chamber and sensor board. In addition, the pore sizes of 3 different
membranes were chosen the same to prevent the sensor from affecting the t(90) time. The membranes
were placed on the top of the sensor so as not to affect the sensor pores. After each membrane was
placed on the sensor, the sensor was calibrated again. In this way, calibration drift of the sensor for each
case and measurement changes in the sensor due to disturbance effects caused by external disturbances
were prevented.

The ambient humidity and temperature were kept constant at 80% RH and 20 °C, respectively, in an air
conditioning cabinet. The humid gas applied to the sensor in each membrane state was thus adjusted to
80% RH.

During data acquisition, 5 periods of dry methane gas were applied to the sensor for 4 cases (without
membrane, with PTFE, with PVDF and with PP) until the sensor stabilised (at least 4 minutes) at 20 °C
ambient temperature. After 5 periods of dry methane gas was applied to the sensor, 5 periods of
humidified methane gas (80% RH) were applied. For these 5 periods, when the sensor stabilised, the
average of the last 20 data in humid and non-humid gas was taken and recorded as %vol value.
According to these recorded data, the effects of membranes on sensor error rate, sensor stability and
t(90) time were analysed separately for each case.
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Figure 6: Schematic Representation of the Experimental Setup
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2.2.1. Effect of Membranes on Sensor Error Rates in Humid Gas

Under this heading, according to the data received, error values were calculated according to the %vol
values when humid gas was applied to the sensor by taking the %vol value read from the sensor in each
case as reference. The calculated error rate values are given in Table 1 below.

Table 1: Error Rates in Humid Gas

Membrane Polymer Used Error Rates
Without membrane %6,23
PTFE (Polytetrafluoroethylene) %5,68
PVDF (Polyvinylidene Fluoride) %6,78
PP (Polypropylene) %4,49
CH4
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Figure 7: Error Rates Graph in Humid Gas

The error rate of 6.23% obtained in the membrane-free condition is a moderate error rate when compared
with other membrane types. As a result, it is seen that it can play an important role in reducing membrane
damage.

PTFE is a widely used material in sensors due to its chemical casting and high hydrophobicity. This
study shows that the error variations of sensors using PTFE can be reduced compared to the case without
membrane. The ratio of 5.68% shows that membranes contribute to the sensor density but do not give a
perfect result. The high hydrophobic properties of PTFE resulted in a noticeable improvement in the
sensorised coating. PVDF is known for its high mechanical parts and resistance to chemicals. However,
in these patterns, it was observed that the error distributions in sensors using PVDF were higher than
other membranes. With an error rate of 6.78%, PVDF may have had an effect of increasing the error
increment. This situation suggests that PVDF may cause the operating conditions to be unsuitable or the
temperature to be adversely affected. PP is a preferred material for sensors as an economical and
lightweight polymer. With this successful use of PP membrane, the lowest error rate of 4.49 was
obtained. The ability of PP to effectively filter irregularities and moisture was the reason for the
reduction of the error, which increased the sensor width. As a result, it shows that PP membranes are
the most effective option in sensor performance.

It is obvious that membranes reduce the error rate in humid gas. It should be noted that the error rate of
the sensor without membranes when moist gas is applied is 6.23%. It is seen that this rate is within the
limit (£10 of the reading value) given for humidity test in BS EN 60079-29-1:2016+A11:2022 standard
(Atmospheres, 2016). This is the result of improvements in the sensor board software, hardware and
sensor optical chamber. This error rate will increase unless an advanced software, hardware and optical
chamber improvement is made for the sensor. In an NDIR sensor, which has a high error rate in humid
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gas due to its own structure, the improvement in the error rates observed in these results will also increase
depending on the use of a membrane. Of course, it will not be correct to choose the appropriate
membrane for the sensor only by looking at the improvement in the error rate in gas reading. Sensor
stability and sensor t(90) time, which are important for the sensor, are also important in membrane
selection, as is the error rate. Therefore, the following topics will be examined to investigate in which
direction the membranes used in the sensor affect these parameters.

2.2.2. Effect of Membranes on Sensor Stability in Humid and Humidity Free Gas

One of the important issues for sensor performance is the stability of the sensor. The definition of
stability, as stated in BS EN 60079-29-1:2016+A11:2022, is that when a constant gas concentration is
applied to the sensor 3 times in succession, the measurement range does not change by more than £1%
for 2 minutes or twice the relevant t(90) value (Atmospheres, 2016). Sensor stability can be affected by
parameters such as the electronic equipment used, irregularity of the IR source, inappropriate optical
chamber design. For the gas concentration values (milli volts) read from the sensor to be meaningful,
appropriate electronic components and software are used for the sensor board. If these values read by
the sensor are not properly filtered against external interference, it will be difficult to accurately
determine the gas concentration in the environment and the stability of the sensor will be affected.
However, even if appropriate software and hardware filtering is performed, contaminants filling the
sensor optical chamber may cause noise by affecting reflectivity and IR light. Under this title, the effect
of the use of membranes on sensor stability will be emphasised. In this context, the response graphs of
the sensor to humid and non-humid gas in the use of each membrane are given below respectively.

Dry Methane Gas without Membrane Humid (80% RH) Methane Gas without Membrane

Time (sec) Time (sec)

Dry Methane Gas with PTFE Humid (80% RH) Methane Gas with PTFE

Time (sec) Time (sec)

Dry Methane Gas with PVDF Humid (80% RH) Methane Gas with PVDF

Time (sec) Time (sec)

Dry Methane Gas with PP Humid (80% RH) Methane Gas with PP

Time (sec) Time (sec)

Figure 8: Sensor data readings in humid and non-humid gas for each case

When moist gas is applied to the sensor, it may cause irregularities in the reading of the gas due to the
adhesion of water particles to the reflective surface of the sensor. For this reason, the stability of the
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sensor may be affected. When the graphs of the sensor in dry and humid gas were analysed, it was seen
that the stability of the sensor, which was already in good condition when the membrane was used, did
not change. As a result, the stability of the sensor was not affected for all 3 types of membranes. Another
important point is that sensor stability may deteriorate due to the design of some NDIR gas sensors. In
this case, it is thought that the use of membranes will increase sensor stability.

2.2.3. Effect of Membranes on t(90) Time in Humid and Non-humid Gas

It was previously stated that the t(90) time of the sensor is an important performance criterion for gas
detection as well as sensor stability. t(90) time is called the time to reach the concentration value at 90%
of the concentration value when the sensor is stabilised when gas is applied to the sensor. The fast value
of this value allows early intervention and provides a faster reaction for the environment. Similar to this
situation, the alarm value of gas detectors/sensors is usually set at 20% and 40% of the lower explosion
limit as the 1st and 2nd alarm level respectively. Although these values may vary according to the user,
this alarm value cannot exceed 60% of the lower explosion limit of the gas as specified in BS EN 60079-
29-1:2016+A11:2022 (Atmospheres, 2016). Concentration values containing these alarm values are
within the t(90) time of the sensor. Therefore, the fast t(90) time of the sensor facilitates the detection
of the gas before the gas concentration in the environment becomes dangerous for the environment.
Table 2 and Table 3 below show the t(90) time, stability time and %vol values of the sensor when humid
and non-humid gas is applied for each case.

Table 2: Sensor t(90) times, stability time and %vol values when dry gas is applied

Dry Gas % Vol | T_ss % Vol _t(90) |T 90
Without Membranes | % 2,48 | 78s % 2,23 35s
PTFE % 2,53 | 1625 % 2,27 65s

PVDF % 2,48 | 1395 % 2,32 78s

PP % 2,46 | 126s % 2,21 64 s

Table 3: Sensor t(90) times, stability time and %vol values when moist gas is applied

Humid Gas % Vol | T_ss % Vol_t(90) |T_90
Without Membranes | % 2,67 | 74s % 2,40 36s
PTFE % 2,62 | 149 % 2,35 62s

PVDF % 2,62 | 151 s % 2,35 71s

PP % 2,57 | 167 s % 2,31 67 s

It was mentioned in the material section that when calculating the t(90) time, the flow rate of the gas
applied to the sensor was set to approximately 0.25 L/min to be close to the diffusion rate in the real
environment. t(90) time was observed to vary with the flow rate applied to the sensor. A high gas flow
rate accelerates the filling of the gas into the sensor optical chamber, thus accelerating the t(90) time of
the sensor. Conversely, a slow gas flow rate results in a slow t(90) time. Since 0.25 L/min is a relatively
low gas flow rate, the t(90) time of the sensor is slightly lower than its normal time. However, since the
gas flow rate is kept constant for each case, even if it is low, it does not prevent the comparison of the
data obtained.

When Table 2 and Table 3 are analysed, it is seen that the t(90) times in humid and non-humid gas
applied to the sensor without membrane are close to each other. It is observed that a similar situation
occurs when PP and PTFE membranes are used in the sensor. Although it is observed that there are
small changes in t(90) times, it is an important point that these small changes can have a great effect in
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preventing the loss of life and property by providing early detection of the dangerous gas concentration
in the environment.

When the conditions of the sensor without membrane and membrane sensors in humid and dry gas were
examined, it was observed that all 3 different types of membranes significantly slowed down the t(90)
time. It is seen that this ratio is at least 1.5 times. Of course, it should be noted that this situation occurs
only at slow flow rate (0.25 L/min). At higher flow rates, the t(90) time and stability time of the sensor
will accelerate.

In addition, if the responses of the 4 different sensor cases to the humid and dry gas are examined, it is
seen that the t(90) times of the membrane-free and PP membrane sensors are faster than the t(90) time
in the humid gas. In contrast to this situation, it is observed that the t(90) time of the sensor with PTFE
and PVDF membrane is slower than the t(90) time in humid gas. In other words, when PTFE and PVDF
membrane is used in the sensor, the t(90) time in response to moist gas is accelerated due to the use of
membrane. The opposite situation was observed when the sensor was used without a membrane and
with a PP membrane. This is due to the differences in the monomer structures of membrane polymers.

3. CONCLUSION

In this study, humid (80% RH) and non-humid/dry (CH4) gas was applied to the sensor for 4 different
states of the sensor (without membrane, with PTFE membrane, with PVDF membrane and with PP
membrane). When humid methane gas was applied to the sensor without membrane, it was observed
that the humid gas caused inaccurate measurement of the sensor by reading the ambient gas 6.23%
higher than when the humid gas was applied. In order to examine how the use of membranes affects this
error rate in humid gas, 3 different polymer membranes were attached to the sensor and it was observed
that each membrane reduced the error rate in humid gas. As a result of the studies, it was observed that
the PP type membrane reduced the error rate more than the other membrane types and gave the best
result.

As another investigation in this study, the effect of membrane use on sensor stability and sensor t(90)
time was examined. As a result of this examination, it was observed that the use of 3 types of membranes
with a pore size of 0.45 um did not change the sensor stability, which was in good condition, and
extended the sensor t(90) time. It should be noted that the reason for the extension of the t(90) time may
vary depending on the pore size. When the effects of 3 types of membranes on extending the t(90) time
were analysed, it was observed that PP type membrane gave the best effect in dry methane gas and PTFE
type membrane gave the best effect in humid methane gas.

As a result, it was observed that membranes with different physical/chemical structures such as PTFE,
PVDF and PP affect the performance of the sensor at different orders to different degrees. This study
has revealed that the performance of the sensor should be considered as a whole in membrane selection
and membrane selection should be determined according to the effects on sensor performance,
application area and user requirements. This comparison between membranes such as PTFE, PVDF and
PP can guide the selection of materials suitable for the application area and sensor. This work will serve
as a guide for researchers because there isn't a comparison between membranes and NDIR gas sensors
like there is in the literature.

This study examined the sensor responses of membranes with the same pore structure but different
physical and chemical structures in both humid and non-humid gases at a constant gas flow rate. In
future studies, the pore structure of the membranes can be changed and the sensor responses at different
gas flow rates can be examined and more comprehensive research can be carried out.

4. ACKNOWLEDGMENTS
UESTCO Energy Systems' financial support and significant efforts made this study possible. We express
our gratitude to them for their collaboration and assistance.

REFERENCES

120



\1/ . .. .
6.' INCOHIS INCOHIS 2024 AUTUMN | DEC 7-8, 2024 ISTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
HORIZONS IN SCIENCE AND SOCIAL SCIENCES | SCIENCES PROCEEDINGS BOOK

Al-Gharabli, S., Flanc, Z., Pianka, K., Terzyk, A. P., Kujawski, W., & Kujawa, J. (2023). Porcupine
quills-like-structures containing smart PVDF/chitosan hybrids for anti-fouling membrane
applications and removal of hazardous VOCs. Chemical Engineering Journal, 452, 139281.

Atmospheres, E. (2016). Part 29-1: Gas Detectors—Performance Requirements of Detectors for
Flammable Gases. ANSI/ISA-60079-29-1.

Bonne, U. (1991). U.S. Patent No. 5,055,690. Washington, DC: U.S. Patent and Trademark Office.

Chen, X., Zhu, W., & Zhang, Q. M. (2021). Improving electric thermal stability of polypropylene by
chemically linking small amount of hindered phenol groups. MRS advances, 6, 321-326.

Dhanumalayan, E., & Joshi, G. M. (2018). Performance properties and applications of
polytetrafluoroethylene (PTFE)—a review. Advanced Composites and Hybrid Materials, 1,
247-268.

Dinh, T. V., Choi, I. Y., Son, Y. S., & Kim, J. C. (2016). A review on non-dispersive infrared gas
sensors: Improvement of sensor detection limit and interference correction. Sensors and
Actuators B: Chemical, 231, 529-538.

Dorsan Living Filtration (2024, 20 October). PP Filter, https://www.dorsanfiltration.com/wp-
content/uploads/2023/10/Membrane-filter-PP-dorsan-filtration-EN.pdf

Dorsan Living Filtration (2024, 20 October). PTFE Filter, https://www.dorsanfiltration.com/wp-
content/uploads/2023/10/Membrane-filter-PTFE-dorsan-filtration-EN.pdf

Dorsan Living Filtration (2024, 20 October). PVDF Filter, https://www.dorsanfiltration.com/wp-
content/uploads/2024/02/Membrane-filter-PVVDE-dorsan-filtration-EN-1.pdf

Gas Sensing Solutions (2020, August). AN008: Reducing the impact of condensation on CO2 sensor
(Application Note, Revision 1.2). https://www.gassensing.co.uk/wp-
content/uploads/2023/05/AN008-Reducing-the-Impact-of-Condensation-on-CO2-Sensors-
Rev-1.2-21.08.2020_0.pdf

Hamad, E. M., Al-Gharabli, S., & Kujawa, J. (2022). Tunable hydrophobicity and roughness on PVDF
surface by grafting to mode—Approach to enhance membrane performance in membrane
distillation process. Separation and Purification Technology, 291, 120935.

Jha, R. K. (2021). Non-dispersive infrared gas sensing technology: A review. IEEE Sensors
Journal, 22(1), 6-15.

Li, K. (2007). Ceramic membranes for separation and reaction. John Wiley & Sons.

Ma, L., Wang, J., Zhao, F., Wu, D., Huang, Y., Zhang, D., ... & Fan, Y. (2019). Plasmon-mediated
photothermal and superhydrophobic TiN-PTFE film for anti-icing/deicing
applications. Composites Science and Technology, 181, 107696.

Mulder, M. (2012). Basic principles of membrane technology. Springer science & business media.

Nthunya, L. N., Gutierrez, L., Khumalo, N., Derese, S., Mamba, B. B., Verliefde, A. R., & Mhlanga,
S. D. (2019). Superhydrophobic PVDF nanofibre membranes coated with an organic fouling
resistant hydrophilic active layer for direct-contact membrane distillation. Colloids and
Surfaces A: Physicochemical and Engineering Aspects, 575, 363-372.

Rajan, G., Morgan, J. J., Murphy, C., Torres Alonso, E., Wade, J., Ott, A. K., ... & Neves, A. I. (2020).
Low operating voltage carbon—graphene hybrid E-textile for temperature sensing. ACS applied
materials & interfaces, 12(26), 29861-29867.

Sun, Y. W., Liu, W. Q., Zeng, Y., Wang, S. M., Huang, S. H., Xie, P. H., & Yu, X. M. (2011). Water
vapor interference correction in a non dispersive infrared multi-gas analyzer. Chinese Physics
Letters, 28(7),

Teng, H. (2012). Overview of the development of the fluoropolymer industry. Applied Sciences, 2(2),
496-512.

Ulbricht, M., 2006, Advanced functional polymer membranes, Polymer, 47 (7), 2217-2262.

Zarebska, A., Amor, A. C., Ciurkot, K., Karring, H., Thygesen, O., Andersen, T. P., ... & Norddahl, B.
(2015). Fouling mitigation in membrane distillation processes during ammonia stripping from
pig manure. Journal of Membrane Science, 484, 119-132.

Zhao, H., Wang, Z., Li, Y., & Yang, M. (2022). Single-sided and integrated polyaniline/poly
(vinylidene fluoride) flexible membrane with micro/nanostructures as breathable, nontoxic and

121


https://www.dorsanfiltration.com/wp-content/uploads/2023/10/Membrane-filter-PP-dorsan-filtration-EN.pdf
https://www.dorsanfiltration.com/wp-content/uploads/2023/10/Membrane-filter-PP-dorsan-filtration-EN.pdf
https://www.dorsanfiltration.com/wp-content/uploads/2023/10/Membrane-filter-PTFE-dorsan-filtration-EN.pdf
https://www.dorsanfiltration.com/wp-content/uploads/2023/10/Membrane-filter-PTFE-dorsan-filtration-EN.pdf
https://www.dorsanfiltration.com/wp-content/uploads/2024/02/Membrane-filter-PVDF-dorsan-filtration-EN-1.pdf
https://www.dorsanfiltration.com/wp-content/uploads/2024/02/Membrane-filter-PVDF-dorsan-filtration-EN-1.pdf
https://www.gassensing.co.uk/wp-content/uploads/2023/05/AN008-Reducing-the-Impact-of-Condensation-on-CO2-Sensors-Rev-1.2-21.08.2020_0.pdf
https://www.gassensing.co.uk/wp-content/uploads/2023/05/AN008-Reducing-the-Impact-of-Condensation-on-CO2-Sensors-Rev-1.2-21.08.2020_0.pdf
https://www.gassensing.co.uk/wp-content/uploads/2023/05/AN008-Reducing-the-Impact-of-Condensation-on-CO2-Sensors-Rev-1.2-21.08.2020_0.pdf

\1/ . .. .
6.' INCOHIS INCOHIS 2024 AUTUMN | DEC 7-8, 2024 ISTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
HORIZONS IN SCIENCE AND SOCIAL SCIENCES | SCIENCES PROCEEDINGS BOOK

fast response wearable humidity sensor. Journal of Colloid and Interface Science, 607, 367-
377.

122



\1/ . .. .
6.' INCOHIS INCOHIS 2024 AUTUMN | DEC 7-8, 2024 ISTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
HORIZONS IN SCIENCE AND SOCIAL SCIENCES | SCIENCES PROCEEDINGS BOOK

PARCACIK ASTARI URETIMINDE KULLANILAN MALZEMELERIN DUSUK
HIZ DARBE DAYANIMLARININ SONLU ELEMANLAR YONTEMI iLE
INCELENMESI

Ogr.Gor. MUHAMMED FATIH OZTURK
Bursa Uludag Universitesi, Orhangazi Yenikdy Asil Celik MYO, Otomotiv Teknolojisi
Kocaeli Universitesi, Fen Bilimleri Enstitiisii, Otomotiv Miihendisligi
muhammedfatih@uludag.edu.tr, ORCID: 0000-0002-9041-3153

Prof.Dr. ABDULKADIR CENGIiZ
Kocaeli Universitesi, Teknoloji Fakiiltesi, Otomotiv Miihendisligi
akcengiz@kocaeli.edu.tr, ORCID: 0000-0002-7830-5299

Ozet

Savunma sanayinde kullanilan ve otomotiv teknolojilerinin Ar-Ge alanina giren zirhli personel tasiyici
(ZPT) araglar disaridan gelen patlama ve mermi etkisini karsilamak amaciyla ara¢ govdeleri yiiksek
mukavemetli malzemelerle liretilmekte ya da kaplanmaktadir. Ancak zirha disaridan g¢arpan mermi
etkisiyle zirhin esik enerji sonliimleme seviyesi asildiginda ¢arpma bdlgesi yiiksek carpma etkisinde
dolay1 hasara ugramakta ve i¢ hacme dogru sagilma meydana gelmektedir. Bu pargaciklar ise
miirettebata ve i¢c donanima agir zayiat verdirmektedir. Bu etkiyi en aza indirmek amaciyla giliniimiizde
zithli personel tastyicilarda ana zirhin arkasinda hafif taginabilir parcacik tutucu malzemeler
kullanilmaktadir. Gilinlimiizde balistik kompozit malzemeler hafif zirhli araglarda tek basina
kullanilabildigi gibi agir zirhli araglarda parcacik tutma ve sok soniimleme 6zelliginden dolay: ikincil
zith olarak da kullanilmaktadir. Bu g¢alismada pargacik astar1 tiretiminde kullanilan aramid ve ultra
yiiksek molekiiler agirlikli polietilen (UHMWPE) malzemelerden olusan farkli konfigiirasyonlardaki
kompozit tabakalarin 150J deki diisiik hiz darbe dayanimlari sonlu elemanlar yontemiyle incelenmis ve
uygun konfigiirasyon se¢imleri yapilmustir.

Anahtar Kelimeler: Pargacik Astari, Balistik Dayanim, Diisiik Hiz Darbe, Sonlu Elemanlar Analizi
(FEA), LS-DYNA

INVESTIGATION OF LOW VELOCITY IMPACT STRENGTH OF MATERIALS
USED IN SPALL LINER MANUFACTURING BY FINITE ELEMENT METHOD

Abstract

Armored personnel carrier (APC) vehicles, which are used in the defense industry and fall within the
R&D area of automotive technologies, are manufactured or coated with high-strength materials in order
to meet the impact of external explosions and bullets. However, when the threshold energy damping
level of the armor is exceeded by the impact of the projectile hitting the armor from the outside, the
impact zone is damaged due to the high impact effect and scattering occurs towards the internal volume.
These fragments cause heavy casualties to the crew and internal equipment. In order to minimize this
effect, lightweight portable particle trap materials are used behind the main armor in armored personnel
carriers today. Today, ballistic composite materials can be used alone in light armored vehicles or as
secondary armor in heavy armored vehicles due to their particle retention and shock absorbing
properties. In this study, the low velocity impact strengths at 150J of composite layers in different
configurations of aramid and ultra-high molecular weight polyethylene (UHMWPE) materials used in
the production of spall liner were investigated by finite element method and appropriate configuration
selections were made.

Keywords: Spall Liner, Ballistic Strength, Low Velocity impact, Finite Element Analysis (FEA), LS-
DYN

1. GIRIS
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Kisisel koruma i¢in balistik zirhlar (yumusak viicut zirhi) ¢ok katmanl balistik kumaslardan yapilir.
Sert zirh plakalari, yiiksek hizlardaki saldirilar icin yumusak zirh yelegine eklenmektedir. Bir baska
uygulama ise askeri araglardaki ikincil zirhlar veya parcacik astarlaridir. Bu astarlar, delici pargaciklarin
ve/veya par¢alanmig zirh malzemesinin ara¢ igine girmesini onleyerek askeri personellerin sag kalim
oranini artirmak icin yerlestirilmektedir [1].

Aramid elyaf takviyeli polimer kompozitler, yiiksek mukavemet-agirlik oram1 ve elastik modiilii,
milkemmel hasar direnci, belirtilen diisiik yogunluklar1 ve olaganiistii balistik performansi nedeniyle
biiyiik ilgi goérmiistiir. Bu nedenlerden dolay1 aramid kompozitler, balistik 6zelliklerin hayati énem
tasidig1 yiiksek darbe yiikleme ortamlarinda yogun bir sekilde kullanilmaktadir [2].

1990’11 yillarda ultra-yiiksek molekiiler agirliga sahip polietilen (UHMWPE) lifleri balistik koruma
amach iretilen sistemlerde en hafif ve etkin bir ¢6ziim saglayarak yaygin olarak kullanilmaya
baglanmstir [3].

Cesitli miithendislik test kosullarina tabi tutulurken, tamamen ayni1 takviye fazi ile iiretilmis bir kompozit
her zaman {istin mekanik Ozellikler gostermez. Bu nedenle hibrit kompozitler, bu tiir mekanik
uygulamalar veya durumlar i¢in en uygun malzeme ¢ozimidir [4].

Z1rh bilesenlerini olusturan malzemelerin maliyetlerinin yiliksek olmasina ek olarak her bir tasarim igin
iiretim ve test siirecinin uzun zaman almasindan dolay1 tasarimcilar tasarladiklar1 zirh sistemlerinin
dogrulugunu belirlemek i¢in sayisal modelleri kullanmaktadirlar. Literatiirdeki birgok calisma, balistik
kalkanlar tizerindeki yiiksek hizli etkiyi simiile etmek i¢in sonlu elemanlar metoduna dayanan sayisal
modeller kullanmustir [5].

Bu calismada pargacik astari iiretiminde kullanilan aramid ve ultra yiiksek molekiiler agirlikli polietilen
(UHMWPE) malzemelerden olusan farkli konfigiirasyonlardaki kompozit tabakalarin 150J deki diisiik
hiz darbe dayamimlar1 sonlu elemanlar yontemiyle incelenmis ve uygun konfigiirasyon segimleri
yapilmustir.

2. CALISMANIN YONTEMI

Bu ¢alismada Aramid, UHMWPE ve Aramid/UHMWPE’ den olusan ¢ok katmanli kompozit tabakalar
Tablo 1. de gorildiigii gibi 100x100x4.8 mm boyutlarinda tasarlanmistir. Katman kalinliklar
olusturulurken aramid fiber i¢in 0.6 mm ve UHMWPE fiber i¢in 0.3 mm 6rgili kumaslar kullanilmistir.

Olusturulan ¢ok katmanl zirhin diisiik hiz darbe dayanimini belirlemek i¢in dogrusal olmayan sonlu
elemanlar programi LS-DYNA kullanilmigtir. Sekill. de LS-DYNA programinda ASTM D7136'ya [6]
uygun olarak olusturulmus diisiik hiz darbe testi sinir kosullar1 goriilmektedir. Impactor olarak 150J)
darbe enerjisine es deger olacak sekilde 15 kg toplam agirlikta 4.5 mm/s hizdaki 12.7 mm capindaki
yarim kiiresel u¢ kullanilmistir.

Tablo 1: Konfigiirasyon Katman Dizilimleri

Konfigiirasyon Adi Katman Dizilimi
S1 [A]g
S2 [Ul1e
S3 U-A-A-U-A-A-U-A-A-U
A: Aramid U:UHMWPE
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Impactor

Initial Impact
Velocity - Vz (mm/s)

Sekil 1: Diisiik hiz darbe testi sinir kosullar

2.1 Kullamlan Malzeme Modelleri ve Kontak Iliskileri

Aramid ve UHMWPE tabakalar i¢in Mat59 Composite_Failure_Solid_Model malzeme modeli
kullanilmistir.  Bu model kompozit malzemenin kademeli olarak hasarin1 3B gerilmeye dayali bir
kirilma kriteri temelinde modelleyebilmektedir. Malzeme kartinda yer alan Xt,,Yt ve Zt sirasiyla
boyuna, enine ve normal yondeki c¢ekme dayanimini; Xc, Yc ve Zc ise sirasiyla boyuna, enine ve
normal yondeki basma dayanimini; S12 diizlem i¢i kesme dayamimini; S23 ve S31 enine kesme
dayanimimi gostermektedir.

Tablo 2. ve Tablo 3. de Aramid ve UHWPE tabakalar i¢in kullanilan malzeme modeli 6zellikleri

verilmistir.
Tablo 2: Aramid fiber Mat59 Composite_Failure_Solid_Model malzeme modeli [7]
Aramid fiber
RO (kg/m3) 1117
EA (MPa) 17230
EB (MPa) 17230
EC (MPa) 10338
PRBA 0.2
PRCA 0.12
PRCB 0.12
GAB (MPa) 5510
GBC (MPa) 3306
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GCA (MPa) 3306
Xt (MPa) 425
Xc (MPa) 88
Yt (MPa) 425
Yc (MPa) 88
Zt (MPa) 255
Zc (MPa) 53
SBA (MPa) 66
SCA (MPa) 40
SCB (MPa) 40

Tablo 3: UHMWPE fiber Mat59_Composite_Failure_Solid_Model malzeme modeli [8]

UHMWPE fiber
RO (g/cm?) 0.97
EA (GPa) 30.70
EB (GPa) 30.70
EC (GPa) 1.97
PRBA 0.008
PRCA 0.044
PRCB 0.044
GAB (GPa) 0.73
GBC (GPa) 0.67
GCA (GPa) 0.67
Xt (GPa) 3.10
Yt (GPa) 3.10
Yc (GPa) 1.30
Zt (GPa) 0.95
SBA (GPa) 0.55
SCA (GPa) 0.55
SCB (GPa) 0.55

Impactor i¢in ise Mat_Rigid kart: kullanilarak RO: 7.85 g/cm? E: 210 GPa Poisson's ratio: 0.3 olarak
tanimlanmustir.

Katmanlar arasinda kontak iligkisi olarak Contact_Automatic_One_Way_ Surface_To_Surface_
Tiebreak kart1 kullanilmigtir. Impactor ve katmanlar arasinda ise Contact Eroding Surface To_Surface
Karti uygulanilmistir. Impactor ve katmanlar arasindaki siirtinme katsayist 0.3 olarak tamimlanmustir.
Aramid ve UHMWPE i¢in Mat_Add_Erosion malzeme kart1 kullanilmastir.

3. BULGULAR VE TARTISMALAR

Bu calismada pargacik astari iiretiminde kullanilan Aramid ve ultra yiiksek molekiiler agirlikli polietilen
(UHMWPE) malzemelerden olusan farkli konfigiirasyonlardaki kompozit tabakalarin 150J deki diisiik
hiz darbe dayanimlari sonlu elemanlar yontemiyle incelenmistir. Konfigiirasyonlar i¢in Sekil2. de
goriilen kuvvet- deformasyon egrileri hesaplanmstir.
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Kontak kuvveti malzemenin hasar alana kadarki dayanabilecegi en yiliksek kuvvet degerini
gostermektedir. Egriler incelendiginde tiim konfigiirasyonlarin 150J i¢in delinmedigi goriilmiistiir. Sekil
2. incelendiginde sadece aramid fiber iceren S1 numunesi en yiiksek kontak kuvvetini gosterirken,
sadece UHMWPE fiber igeren S2 numunesi en diigikk kontak kuvveti gosterdigi goriilmiistiir.
Aramid/UHMWPE her ikisini i¢eren hibrit S3 numunesi ise S2 numunesine gore kontak kuvveti % 50
arttirdigi gorilmiistiir.

Diisiik hiz darbe dayanimi agisindan en iyi performansi sirastyla S1,S3 ve S2 konfigiirasyonlari
gostermistir.

700

600

a1
o
o

S1
S2

S
o
o

S3

Kuwvvet [N]
w
3

0 1 2 3 4 5
Deformasyon (mm)

Sekil 2: Diisiik hiz darbe testi kuvvet- deformasyon egrisi

4. SONUC
Pargacik astart gibi zirhli yapilarda malzeme se¢iminde hafiflik ve balistik dayanim 6nemli bir
parametredir. Sonuglar ayni kalinliklardaki kompozit zirh tiretimlerinde;

e Aramid malzemelere alternatif olarak hibrit Aramid/UHMWPE tabakalar kullanilarak hafiflik
saglanabilecegini,

e UHMWPE malzemelere alternatif olarak hibrit Aramid/UHMWPE tabakalar kullanilarak
balistik dayanimin arttirilabilecegini gdstermistir.
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